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A chi di competenza

STRATON Editor - Security Advisory #321328

Con riferimento alla security advisory STRATON ID #321328, pubblicata da Copadata I'11 settembre 2026, riportiamo le
informazioni relative alla vulnerabilita CVE-2026-84854, classificata HIGH con punteggio CVSS v3.1 paria 7.0.

La vulnerabilita interessa esclusivamente il driver WibuKey per Windows in versione 6.71 o precedente. Tale driver &
necessario soltanto per l'utilizzo dei dongle Wibu verdi impiegati per la licenza di STRATON Editor.

Il driver CodeMeter utilizzato con i dongle argento non & coinvolto dalla segnalazione.

La presente informativa riguarda pertanto potenzialmente ed esclusivamente le postazioni Windows sulle quali siano
installati SENECA STRATON IDE o SENECA STRATON PACKAGE e venga utilizzato un dongle Wibu verde per la relativa
licenza. L'utilizzo di un controllore 0 RTU SENECA compatibile con STRATON non comporta, di per sé, I'esposizione alla
vulnerabilita.

Componente interessato Driver WibuKey per Windows

Versioni interessate Versione 6.71 o precedenti

PC Windows con driver WibuKey installato e dongle Wibu verde utilizzato per
la licenza di STRATON Editor

Arresto anomalo del sistema. In condizioni sfavorevoli, possibile alterazione di
memoria kernel adiacente

Componenti non interessati Driver CodeMeter utilizzato con dongle argento

Condizione di esposizione

Possibile impatto

Azioni raccomandate

e Verificare nel Pannello di controllo di Windows, sezione 'Disinstalla un programma’, I'eventuale presenza di
'WibuKey Setup'.

e Se presente in versione 6.71 o precedente, disinstallare il driver e riavviare il PC.

e Installare quindi WibuKey Runtime for Windows in versione 6.72 o superiore, scaricandolo dal sito ufficiale Wibu,
e riavviare nuovamente il PC.

e Se il driver non ¢ installato oppure non vengono utilizzati dongle Wibu verdi, non sono richieste ulteriori azioni.

In attesa dell'aggiornamento, STRATON raccomanda di mantenere il PC che utilizza il driver WibuKey offline oppure
adeguatamente protetto.

Non sono pertanto interessati automaticamente i dispositivi SENECA programmabili mediante STRATON: la
verifica deve essere eseguita sulla singola postazione Windows di sviluppo o manutenzione, in base alla
condizione di esposizione sopra descritta.

Restiamo a disposizione per eventuali ulteriori chiarimenti o approfondimenti tecnici.
Padova, 14.09.2026
Ing. Francesco Pavan
Direttore Tecnico
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