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ATTENZIONE

SENECA non garantisce che tutte le specifiche e/o gli aspetti del prodotto e del firmware, ivi i

ri sponderanno alle esigenze dell oeffettiva a
documentazione, rispondente a criteritcdstr vi secondo | e tecniche del
Lobutilizzatore si assume ogni responsabilit?”
raggiungi mento dei risultat:i previsti in rel a
SENECA, previ accordi al caso di specie, pu, f

finale, ma in nessun caso puo essere ritenuta responsabile per il buon funzionamento della stessa.

Il prodotto SENECA é un prodotto avanzato, il cui funzionamento e specificato nella documentazion
fornita con il prodotto stesso e/ o scaricabil
www.seneca.it

SENECA adotta una politica di continuo sviluppo riservandosi, pertanto, il diritto di effettuare e/o int
senza necessita di preavviso dlecoadifiche e/o miglioramenti su qualsiasi prodotto descritto nella preser
documentazione.

Il prodottquivi descritpuo essere utilizzato sol@sclusivametta personale qualificatdgepecifica

attivita edh conformita conrédativa documentazione tecnica avendo rigupetticolamodoale
avvertenze di sicurezza

Il personale qualificato € colui che, sulla base della propria temmaeienzsd esperienza, € in grado

di identificare i rischi ed evitare potenzialcpereolip ot r ebber o veri ficar si

| prodotti SENECA possono essere utilizzati esclusivamente per le applicazioni e nelle modalita desc
documentazione tecnica relativa ai prodotti stessi.

Al fine di garantire il buon funzionamento e

| 6install azione, | 0dassemblaggio, | a manutenzi
avvertenze di sicurezzalle dendizioni ambientali specificate nella presente documentazione.

La responsabilita di SENECA in relazione ai propri prodotti € regolata dalle condizioni generali di
scaricabili dal sitovw.seneca.it

SENECA e/o i suoi dipendenti, nei limiti della normativa applicabile, non saranno in ogni caso
responsabili di eventuali mancati guadagni e/o vendite, perdite di dati e/o informazioni, maggiori costi
per merci e/o servizi sostitutiviyi @acose e/o persone, interruzioni di attivita e/o erogazione di servizi,
eventuali danni diretti, indiretti, incidentali, patrimoniali e non patrimoniali, consequenziali in qualsiasi
causati e/o cagionati, dovuti a negligenza, imprugemzéa iedo altre responsabilita derivanti

dall 6installazione, wutilizzo e/ o Iimpossibilit
Technical support supporto@seneca.it
Product information commerciale@seneca.it

Questo documento e di proprieta di SENECA srl.
La duplicazione e la riproduzione sono vietate, se non.autorizzate
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Document revisions

31/08020 MI0055D First revision MM
Aggiunta |l a nuova funzi c MM
Aggiunta |l a nuova funzio

23/09/202¢  MI00552 Aggiunta | a nuova funzi ovebeserieC

Spostato capitolo REGISTRI MODBUS I/O EMBEDDED

Aggiunto nuovo paVM@MEANFIGURABON MM

23/09/202¢ MI00552 Allineato alla revisione firmugatre

26/11/202(  MI00553 Eliminato fAopzi WiFal edo da AZ
15/04/2021 MIO0554 Allineato alla revision&0& MM
Allineato alla revision&G@ MM

25/08/202 MIO055% Aggiunto prodottd®’RSS

Eliminato parametro Bandwidth Limitation nel capitolo 21.1!
] Allineato alla revisione fw 109 MM
02/05/2023  MI00555 Aggiunto prodottd®’RSS con 2 porte ethernet

06/05/2024  MIO0557 Aggiunto prodottd®’RSSS allineato alla revisione fw 210 MM
Aggiunte info su Protocollo SNMRUSPC MM

Aggiunta supporto-£QN

157122022 MI00558 Allineato con version2Z®

Aggiunta lista function block per veSsioni
20/06/202: MI00552 Aggiunte inserite da Service Seneca AS /| MM
Aggiunti nuovi modeRASSRT, ZPASSRT, ZTWSRT, ZPASSRTS. MM
Sostituito VPN BOX con VPNBOX2
28/06/2024  MI00S510 Allineato alla revisione SSHES fw 232
Allineato alla revisidR& fw 1012

03/07/2027  MI005511 Piccole correzioni AZ
20/07/2023  MIOO5512 Riportate correzioni al cagitoB{MQTT client) MM
21/12/2027  MI005513 Aggiunto il capitolo A AZ

Riscrittd manualper nuova versione di firmmeargxxx MM

Aggiunto modello SSD
Aggiunto modello SED
Aggiornato allevfw3100

14/112024, MI005514

26/11/202{  MI005515 Aggiomato alla rev fw 3120 MM
Aggiunta azione script execution
Aggiunto capitolo su creazione chiavi per accesso SSH al disp( MM

27/11/2024  MIO05516
Aggiunte novita feerelease fw 318#lla pagina web NETWORK AN MM

13/12/2024 MI005517 SERVICBS
Aggiunte novita per la release fw 3140 (Chiamate audio) MM
L
21/01/2023  MI005518 Cambiate le opzidai pacchefier SSD
Aggiunte novita per la release fw 3160 (multiprotocollo gruppi e ct MM
errore)

C
25/02/202§  MI00S519 Aggiunti altri registri dei tag embedded

Aggiunte istruzioni su come aggiungere i tag non abilitati di de

01/04/2025  MIOO5520 Aggiunte novita per la release firmware 3180 (Tag stringa, Tag 1 MM
16/04/2025  MIOO5521 Aggiunte novita per la release firmware 3190 (Integrazione con MM GS
Cloudbox2)
12/06/2028  MIOO5522 Aggiunte novita per release firB280@ggiunti contatori digitali) MMGS
ALL RIGHTS RESERVED. NO PART OF THIS PUBLICAT ; .
BE REPRODUCED WITHOUT PRIOR PERMISSION. www.seneca.lt Doc: M0055733 T Pages
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Aggiunte tempistiche di refresh degli I/lO embedded
Fix registri Modbus degli I/0O analogici
26/06//202!  MI005523 Aggiunto esempio pubblicazione MQTT con parametri di defe

Aggiunte modifiche per normativ®R&jirmware 4.0.0.0
Aumentata la frequemesssimadei contatori digitali da 100 Hz a 100C
02/09/2028  MIOO5525 Aggiunte modifiche per revisione firmware 4.0.3.0

30/07/202%  MI005524

10/12/2028  MIOO5526 Corretto funzionamento regole logiche con period =0

11/03/202¢  MIOO5527 Allineato a revisione firmware.0.0.

17/03/202¢  MIO05528 Fix capitolo Firewall

Allineato a revisione firmware 5.1.0.0
Revisione degli audit log
Invio degli audit log con protocollo. syslog
Criteri password configurabili
Protezione esecuzione script regole.logiche
Possibilitdi caricare tramite penna USB, nella condizione di "factory
una configurazione cifrata con passphrase di default
06/0%2026| MI005529 Mglioramento "device decommissioning"
Himinati i certificati di default per il server ed il clight OPC
pagine web, GUI, SSH e console.seriale
Timeout di inattivita' sessione reso configurabile
Himinazione pagina "Tag Setup OId"
Pagina "Mobile Network": nuovo parametro di configurazione "Netw
Technology" (Auto/2G/3G/4G)
Aggiornate le schermate della GUWEB

04/06/202¢  MI0O5530 Aggiunta procedura factory default da USB

Aggiornamento del manuale alla versione firx@uare 5
Revisione del meccanismo di blocco del login.
Moadifica dell'indirizzo IP tr&uiteca Discovery Device
Backup & store Aggiunta la gestione della FeERAM.
Pagina "Firewall Exceptipassibilitdi impostare la stessa regolgijper
interfacce di rete.
Generazione del certificateslgakd" univoco.

Pagina "Modem FW Upgrade" per I'aggiornamento del FW del
Aggiornamento del manuale alla versione filBare 5.
Aggiunta la sezione "Security" nel menu delle pagine web.

Aggiunta la verifica delle funzioni di sicurezza, con la relativa pag
"Security Status".
Aggiunto il watchdog per le uscite digitali.
Aggiunto il blocco del firmware downgrade, con il parametro "R(
Protection".

Aggiunto il controllo dell'integrita della configurazione tramite F
Alla disabilitazione dei debug log, i file di log esistenti vengono auto

eliminati.
Nella pagirn&loud Configuration" € stato aggiunto un nuovo temple

06/08/2026  MI005532 cloud "Trackle Spaces".
Solo per il modellPRSSAETH: rivisto il controllo del funzionamento
switch delle porte LAN. La verifica viene ora effettuata eseguendo
un indirizzo IP configurabile tramite un nuovo parametro. In caso di
switch vienriavviato.
Nelle Firewall Exceptions € stato introdotto un criterio basato sull'ing
sull'indirizzo MAC sorgente.
Introdotto un sistema di Cap#aiigd Access Control (CBAC), che col
di associare ai diversi tipi di utente (Admin, User e Operator) le ¢
"Network Configuration”, "System Administration", "Tag, Logic and O
"Maintenance", ddivelli di accesso "No Access", "Read Only" e "Reé
Rinominato il tipo di utente "Guest" in "User".

10/06/202¢  MI005531
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MM /GP

MM

MM

MM

MM
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Aggiornamento del capitolo "CREAZIONE DI UN PROGRAMMA
REGOLE LOGICHE"
Aggiornamento generale delle immagini presenti nel manuale alle
firmware SW01953.0.0
Aggiunti i seguenti capitoli inerenti alla esportazione ed importazic AC
tramite file .csv: "ESPORTAZIONE E IMPORTAZIONE DEI TAG TR
02/09/2026 MIO055383 CSV", "ESPORTAZIONE DEI TAG", "IMPORTAZIONE DEI TAG", "
DEL FILE CSV", "CODIFICA DEI CAMPI RER&E&TER DATA TYPE
TARGET CONNECTED TO", "ESEMPI", "NOTE E LIMITAZIC

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICAT 1 o
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1. INTRODUZIONE

| gateway SENECA lloT EDGE sono componenti fondamentali dell'automazione industriale e offrono
di funzionalita che favoriscono l'efficienza e l'affidabilita. Questi gateway fungono da sentinelle digi
fabbrica, combinando funzioni elivisipne, diagnostica, elaborazione e archiviazione dei dati in un‘uni
unita compatta.

Lasupervisione la prima linea di difesa, in quanto i gateway lloT EDGE monitorano continuamente la
e le prestazioni dei dispositivi di campo connessi, raccolgono dati in tempo reale e forniscono informa
consentono la manutenzione predittiva, ridtex@pddi inattivita e i costi operativi.

Anche leapacita diagnosticheno fondamentali. Questi gateway utilizzano analisi avanzate per rileve
anomalie e deviazioni dal comportamento previsto. In questo modo, consentono la risoluzione proz
problemi, prevenendoli prima che si aggravino. Il risultato e attivéenpaidilevato e una produzione

piu costante.

Lapotenza di elaboraziogeun'altra caratteristica fondamentale. | gateway [loT EDGE possiedono la pote
di calcolo necessaria per eseguire operazioni di elaborazione dei dati al volelaBoss@niodate alla

fonte, filtrandoli, aggregandoli o trasformandolirpriank ai cloud o ai sistemi centrali. Questo riduce al
minimo l'utilizzo della larghezza di banda e la latenza, massimizzando il valore dei dati.
Larchiviazione dei datiessenziale per il buffering e l'archiviazione dei dati a livello locale. In casc
interruzioni della rete, questi gateway assicurano che i dati critici non vadano persi e, inoltre, facilitan
storica e la creazione di report, consentaedalelie decisioni informate.

Lagestione in tempo realei dispositivi di campo € il tratto distintivo di questi gateway, sono in gradc
configurare, aggiornare e controllare in remoto le apparecchiature industriali, consentendo agli ope
rispondere prontamente a condizioni mutevoli o a Siteamogerniza. Questa capacita semplifica le
operazioni e migliora la resilienza complessiva del sistema.

Lasicurezza fondamentale e i gateway IloT EDGE eccellono in questo aspetto. Stabiliscono connessio
sicure ai sistemi di controllo centrali, criptando i dati in transito e, inoltre, applicano controlli di a
assicurando che solo il personale autquzzsdointeragire con essi, salvaguardandosi dalle minacce
informatiche. Questi gateway sono conformi ai piu severi standard di cybersecurity, a partire dalla con
test di penetrazione condotti secondo OWASP, NIST 800 115 Ritk@6aK¥4s:

| gateway IloT EDGE sono indispensabili nelle moderne realta industriali. Essi fungono da intelligence
linea, offrendo funzionalita di supervisione, diagnostica, elaborazione e archiviazione dei dati. Le cor
VPN sicure e la gestione sigositivi in tempo reale ne fanno il perno di operazioni industriali efficienti, rea
e sicure.

1.1. FIRMWARE CON GPL OPEN SOURCE

| firmwarpossono contenemeche software Open Source sotto contratto GPL. Secondo la Sezione 3b d
GPL, e possibile ottenexadice sorgente relativo a gpesti. || codice sorgente con i termini di licenza del
software Open Source pud essere ottenuto su richiesta da Seneca s.r.l..

Inviate la vostra richiesta@porto@seneceah oggetto "Open Sdurce

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICAT ; .
Doc: M0 733
BE REPRODUCED WITHOUT PRIOR PERMISSION. www.seneca.lt BEs e T Pagel3



mailto:supporto@seneca.it

@ SENECA® Manuale Utente IIOTEDGEDEVICES

2. MODELLI

La serie di Gateway Edge IIOT & composta dansedeHinti

110 INGRESSI CglNGTI‘/:/ISRI PLC UPS PORTE PORTE PORTA PROTOCOLLI
MODELLO DIGITALI| ANALOGICI (CON DISPLAY STRATON MODEM 4G INTEGRATQ SERIALI| ETHERNET| CAN WIF IEC61850
BACKUP) IEC60870
70 TO
SSD 2DIDO NO MAX 2 + NO NO NO 2 2 NO S1 6 NO
VIRTUALE|
70 TO
SSBS 2DIDO NO MAX 2 + S1 0 NO NO 2 2 NO S1 6 NO
VIRTUALE|
70 TO
SSDBE 2DIDO NO MAX 2 + S1 0 NO NO 2 2 NO S1 6 S1 6
VIRTUALE|
4
RPASS 4D1 4DO 2 MAX 4 VIRTUALE| NO OPZIONALH OPZIONALE 2 (1+3in S| 6| OPZIONALH NO
switch)
4
RPASSS 4D1 4DO 2 MAX 4 VIRTUALE| S| 6 | OPZIONALE OPZIONALE| 2 (1+3in S| 6| OPZIONALH NO
switch)
4
RPASSE 4D1 4DO 2 MAX 4 VIRTUALE| S| 6 | OPZIONALE OPZIONALE| 2 (1+3in S| 6| OPZIONALH S1 6
switch)
Z—Pé?s&t 6 DIDO 2 MAX 6 VIRTUALE]| NO NO NO 3 2 S1 6 NO NO
Z—TF:A484 6 DIDO 2 MAX 6 VIRTUALE] S1 6 NO NO 3 2 S1 6 NO NO
Z_;\T/YESA 6 DIDO 2 MAX 6 VIRTUALE] S1 6 NO NO 3 2 S1 6 NO SI1 6
ZPASS2 6 DIDO 2 MAX 6 VIRTUALE] NO S1 6 NO 3 2 S1 6 NO NO
RT4G
Z-PASS2 N N A
RT4GS 6 DIDO 2 MAX 6 VIRTUALE] S1 6 S1 6 NO 3 2 S1 6 NO NO
Z-PASS2 . N A A
RTAGE 6 DIDO 2 MAX 6 VIRTUALE] S1 6 S1 6 NO 3 2 S1 6 NO S1 6

N.B. A seconda del modello, la porta CAN potrebbe essere disponibile ma non gestita dalla revisione
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2.1. DESCRIZIONEEI MODELLI

2.1.1.SSDY SSBS/ SSBE

PLANT AUTOMATION

Surprisé&mart Display e un display a colori sensibile al tocco (touch panel capacitivo) da 7 pollici HI
risoluzione

800 x 480 e retroilluminazione a LED.

E anche un terminale operatore progettato per il controllo e il monitoraggio del funzionamento di dispc
impianti o linee di produzione.

Smart Display offre inoltre una connettivita estesa grazie alle funzionalita di Industrial Gateway, Serial
Device Server, Bridg&/lé|, € inoltre dotato di un numero di protocolli industriali in continuo aumento.

Unanovitaintrodottameb ndo del | 6aut omazi one industriale
Modbus RTU in modalita completamente passiva (sniffer seriale).

Léapplicativo software precaricato consente |
dei tag, della comunicazione, delle singole pagine video e la gestione allarmi

|l nclude il supporto all oéultima versione di L E

E disponibile anche la vers®ohe include il PLC Straton IEC 61131.
La versiond= oltre ad includere il PLC Straton dispone delle licenze per i protocolli di energy manag

IEC61850 e IEC60870.
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2.1.2.RPAST R-PASSS / RPASSE

R-PASS ¢ un dispositivo progettato per il controllo e il monitoraggio del funzionamento di dispositivi,
Impian® linee di produzione, offre inoltre una connettivita estesa grazie alle funzionalita di Industrial G
Serial Device Server, Bridggtg, e inoltre dotato di un numero di protocolli industriali in continuo aumer
soprattutto nel settore 10T.

Una novit”™ introdotta nel mondo dell dautomazi
Modbus RTU in modalita completamente passiva (sniffer seriale).

E anche dotato di un display virtuale accessibile da qualunque dispositivo tramite un browser web.

|l nclude il supporto all oéultima versione di L E

E disponibile anche la versi8rahe include il P&ZatonEC 61131.

E possibilagganciare al dispositivd o p zCOMM ehe ifclude un modem 4G e un UPS (opzionale).

E disponibile il modello con 4 porte eteemetsenza WIFI.

Per maggiori informazioni sul PLC Straton fare riferimento al Bitpsritstragépic.com/en/

La versionde oltre ad includere il PLC Straton dispone delle licenze per i protocolli di energy manag
IEC61850 e IEC60870.
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2.1.3.ZPASSIRT/ ZTWSRT/ ZTWSARTE

ZPASSRT/ZTWSART e un dispositivo progettato per il controllo e il monitoraggio del funzionament
dispositivi,

Impianti o linee di produzione, offre inoltre una connettivita estesa grazie alle funzionalita di Industrial |
Serial Device Server e Bridge, € inoltre dotato di un numero di protocolli industriali in continuo a
soprattutto nel settore IOT.

Una novit”™ introdotta nel mondo dell dautomazi
Modbus RTU in modalita completamente passiva (sniffer seriale).

E anche dotato di un display virtuale accessibile da qualunque dispositivo tramite un browser web.

|l nclude il supporto all oéultima versione di L E
E disponibile anche la versldn&/S4RTche include il PSBatonEC 61131.

Per maggiori informazioni sul PLC Straton fare riferimento al Sitpsritetiragépic.com/en/

La versionde oltre ad includere il PLC Straton dispone delle licenze per i protocolli di energy manag
IEC61850 e IEC60870.
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2.1.4.Z-PASSRTAG/ ZPASSRTAGS | ZPASSRTAGE

Z-PASSRTAG e un dispositivo progettato per il controllo e il monitoraggio del funzionamento di dispos
Impianti o linee di produzione, offre inoltre una connettivita estesa grazie alle funzionalita di Industrial |
Serial Device Server e Bridge, € inoltre dotato di un numero di protocolli industriali in continuo a
soprattutto nel settore IOT.

Una novit”™ introdotta nel mondo dell dautomazi
Modbus RTU in modalita completamente passiva (sniffer seriale).

E anche dotato di un display virtuale accessibile da qualunque dispositivo tramite un browser web.

|l nclude il supporto all oéultima versione di L E
Integra un modem 4G universale di ultima generazione.

E disponibile anche la vers®obe include il P&EatonEC 61131.

Per maggiori informazioni sul PLC Straton fare riferimento al Bitpsritstragépic.com/en/

La versionde oltre ad includere il PLC Straton dispone delle licenze per i protocolli di energy manag
IEC61850 e IEC60870.

2.2. OPZIONI HARDWARE E SOFTWARE

| dispositivi sono disponibili in vari formati hardware e con caratteristiche software differenti.
Tutte | e caratteristiche software possono es:¢
secondo moment o. Lo sblocco delle funzional.
nel | 6 appowebsewatghdisgositiva d e |
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2.2.1.SSD

Smart Display dispone delle seguenti opzioni hardware:

OPZIONI HARDWARE DESCRIZIONE

SMART DISPLAY DI S P LGOXNTOUGH CAPACITIVO
NR 2 DIGITAL INPUT
NR 2 DIGITAL OUTPUT
NR 2 ETHERNBENDIPENDENTI
MAX 2 CONTATORI DIGITALI CON BACKUP IN MEMOR
VOLATILE
WIFI/ ROUTERVIFI
NR 1 PORTA USB HOST

Z-MBUS CONVERTITORE PER PROTOCOLLO MBUS (METER

E delle seguenti opzioni software (i pacchetti sono attivabili anche piu di uno conterapgrssibdenente)
acquistare le licenze contattando direttamente Seneca

OPZIONI SOFTWARE DESCRIZIONE
PACCHETTBICLUSO Display Grafico con widgghottici

Displayirtualeon widget e sinottici
Datalogger max 2@@@conscalature
Allarmi
Gatewafrouter/Firewall
Gateway etherrsgtriale
Sniffer seriale

Protocollo Modbus TCP Client/Server

Protocollo Modbus RvEdter/Slave
Protocollo ORCTA server

Protocollo http e MQTT per connessione ai cloud con {
AEasy Cloudo
Logiche programmabili tramite
Al F THEN ELSEO

PACCHET TIDGITHED Allarmistica Remota

Connessione VPN semplifi
VPNO e supporto a
Oppure
Open VPN Standard
PACCHETTO PLC STRAT®N ( Permette di attivare il PLC Stia®61131

Protocolli aggiuntivi forniti: Modbus RTU, ModBysvIkZH|
OPCUA ClienMeterBus, S7 Clié&@iNMP
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PACCHETTO PROTOCOLLI ENEREIA  Permette di attivare il PLC Straton e le licenze perip|
aggiuntivEC61850EC6087Modbus RTU, Modbus-TRCH
MQTT, ORUA ClienMeterBus, S7 CliesiMP

2.2.2.RPASS

R-PASS dispone delle seguenti opzioni hardware:

OPZIONI HARDWARE DESCRIZIONE

R-PASS NR 4 DIGITAL INPUT

NR 4 DIGITAL OUTPUT
NR 2 ANALOG INPUIOV / €20 mA
MAX 4 CONTATORI DIGITALI CON BACKU

MEMORIA NON VOLATILE

NR 4 TOTAINR1 ETHERNENDIPENDENTHER
3 IN SWITCH TRA LORO
NR 1 PORTA USB HOST

R-PASSN NR 4 DIGITAL INPUT
NR 4 DIGITAL OUTPUT
MAX 4 CONTATORI DIGITALI CON BACKU
MEMORIA NON VOLATILE
NR 4 TOTAINR 1 ETHERNET INDIPENDENTE
SWITCH TRA LORO

WIFI
R-COMM-GWW MODEM 4G GLOBAL
R-COMMB4GWW MODEM 4G GLOBAL + UPS A BATTERI/
Z-MBUS CONVERTITORE PER PROTOCOLLO MB
(METERBUS)

E delle seguenti opzioni software (i pacchetti sono attivabili anche piu di uno contemporaneamente), e
acquistare le licenze contattando direttamente Seneca.

OPZIONI SOFTWARE DESCRIZIONE
PACCHETTO INCLUSO Display virtuale con widget e sinottici
Datalogger max 2000 tag con scalature
Allarmi

Gateway/Router/Firewall
Gateway etherrsatriale
Sniffer seriale
Protocollo Modbus TCP Client/Server
Protocollo Modbus RTU Master/Slave
Protocollo ORJA server
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Protocollo http e MQTT per connessione ai cloud con te
fEasy Cloud
Logiche programmabili tramite

Al F THEN ELSEO
Connessione VPN semplific
VPNO e supporto a \
Oppure

Open VPN Standard

PACCHETTO PLC STRAT®N (

Permette di attivare il PLC Siia®61131
Protocolli aggiuntivi forniti: Modbus RTU, ModBysVIkTH,
OPCGUA Client, MeterBus, S7 Client, SNMP

PACCHETTO PROTOCOLLI ENERY;

Permette di attivare il PLC Straton e le licenze per i pre
aggiuntivi IEC61850, IEC60870, Modbus RTU, Meldhus
MQTT, ORGA Client, MeterBus, S7 Client, SNMP

2.2.3.ZPASSIRT | ZIWSRT

Z-PASSRT/ ZTWSRTdispone delle seguenti opzioni hardware:

OPZIONI HARDWARE

DESCRIZIONE

Z-PASSRT/
Z-TWSRT

NR6DIGITAL INPIOUTPUT CONFIGURABILI
MAX 6 CONTATORI DIGITALI CON BACKUP IN MEMO
VOLATILE
NR 2 ANALOG INPUIOY / 20 mA
NR 2 ETHERNENDIPENDENTI
NR 1 PORTA USB HOST
NR 1 SLOT SD CARD

Z-MBUS

CONVERTITORE PER PROTOCOLLO MBUS (METE

OPZIONI SOFTWARE

DESCRIZIONE

PACCHETTO INCLUSO

Display virtuale con widget e sinott
Datalogger max 2000 tag con scalat
Allarmi
Gateway/Router/Firewall
Gateway etherrsgtriale
Sniffer seriale
Protocollo Modbus TCP Client/Sery
Protocollo Modbus RTU Master/Sla
Protocollo ORCTA server
Protocollo http e MQTT per connessic
cl oud c o RasyGlouadn o
Logiche programmabili tramite
Al F THEN ELS
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Connessione VPN semplificata tram
ambiente ASeneca
VPNBOX2
Oppure
Open VPN Standard

PACCHETTO PLC STRATEN ( Permette di attivare il PLC StEa®6113]
(GI A6 I NCLUSO NHWS4TL O Protocolli aggiuntivi forniti: Modbus R

Modbus TGP, MQTT, OR(A Client,
MeterBus, S7 Client, SNMP

PACCHETTO PROTOCOLLI ENEREIA ( Permette di attivare il PLC Straton €

licenze per i protocolli aggiuntivi IEC6
IEC60870, Modbus RTU, ModbulTG
MQTT, ORGA Client, MeterBus, S7 Cl

SNMP
2.2.4.ZPASSRT4G
Z-PASSRTAG dispone delle seguenti opzioni hardware:
OPZIONI HARDWARE DESCRIZIONE
Z-PASSRTAG NR1 MODEM 4G GLOBAL + GNSS

NR 6 DIGITAL INPUT/OUTPUT CONFIGURA
NR 2 ANALOG INPUIOY / 20 mA
NR 2 ETHERNET INDIPENDENTI
NR 1 PORTA USB HOST
NR 1 SLOT SD CARD

Z-MBUS CONVERTITORE PER PROTOCOLLO MBU

(METERBUS)

OPZIONI SOFTWA

DESCRIZIONE

PACCHETTO
INCLUSO

Display virtuale con widget e sinottici
Datalogger max 2000 tag con scalature
Allarmi
Gateway/Router/Firewall
Sniffer seriale
Gateway etherrsgtriale
Protocollo Modbus TCP Client/Server
Protocollo Modbus RTU Master/Slave
Protocollo ORJA server
Protocollo http e MQTT pleasy Cowln n
Logiche programmabili tramite
Al F THEN ELSEO
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Connessione VPN semplificata trasg
VPNBOX2
Oppure

Open VPN Standard

PACCHETTO PLC
STRATONS)

Permette di attivare il PLC StEa®61131
Protocolli aggiuntivi forniti: Modbus RTU, ModBysvikTIFT, ORJA Client,
MeterBus, S7 Client, SNMP

PACCHETTO Permette di attivare il PLC Straton e le licenze per i protocolli aggiuntiv

PROTOCOLLI
ENERGIAK)

Client, SNMP

IEC60870, Modbus RTU, ModbulPTERTT, ORIA Client, MeterBus, S

3. INDIRIZZI IP

3.1. INDIRIZZI IP DI FABBRICA

| dispositivi escono di fabbrica con la seguente configurazione:

PORTA ETHERNIP $tatico1 182N 68.90.101

PORTA ETHERNIBEBHCP &ttWA N o

P

WIFI Non attiva (dove presente)
32 RI CERCA DELL®I NDI RI ZzZO
Per i mpostazione di fabbrica,

Ethernet (LAN)

Se questo indirizzo viene modificato o dimenticato, puo essere recuperato utilizzando il software "Sene:

Discovery".

r
& SENECA Discovery Device v2.10.80

Cerca

Nome

FLEX Indirizzo

Versione

R203/R204-2-HW-D Ea 192.168.90.30 ceras N 1987.2039
R-PASS 192.168.90.70 ceros N 1978.5200
Z-PASS2-RT-4G 192.168.90.101 ceroe [N 1978.5200

Questa applicazione mostra l'indirizzo IP, l'indirizzo MAC, la versione FW e alcune altre informazioni

ogni dispositivo SENECA trovato nella LAN.

di spositivi

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICAT
BE REPRODUCED WITHOUT PRIOR PERMISSION.

www.seneca.it

Doc: M0055733

Page23




@ SENECA® Manuale Utente IIOTEDGEDEVICES

Inoltre, cliccando sul pulsante "Adg&gaaossibile modificare i parametri di configurazione della rete di L
dispositivo, come mostrato nella figura seguente:

"-§ AssignlP

[ ] DHCP

P
192.168.90.101

Metmask
255.255.255.0

ATTENZIONE:
la netmask non viene letta dal dispositive!
Si riporta il valore di default, che pud essers modificato e salvato

Gateway

192.168.90.1
OK Esci

Per motivi di sicurezza, questa funzione puo essere disabilitata sul dispositivo, in questo caso, dopo av
sul pulsante "Assegna" viene visualizzato il seguente messaggio di errore".

SEMECA Discovery Device X
8 ERRORE: ASSIGN TIMEQUT, CHECK WRITE PROTECTION!

Il software pud essere facilmente installato eseguendo il programma di installazione disponibile al segt
http://www.seneca.it/products/sdd

NOTA:
L'indirizzo IP mostratbstdtware Senebescoverevicee I'indirizzo IP defiarifericak AN quando il PC
e collegato alla porta LAN, l'indirizzo IP WAN quagdoliéfao alla porta WAN e del il caso si

sia collegatdi a questoul ti mo; i nol tre, l e mo
relativperiferica.
Nei dispositivi PASSSDa partire dalla versione frmwzd®5 ~ possi bil e modi fi

il software Seneca Discovery Belafieché il dispositivo resta nelle condizioni di factory default
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4. ACCESSO Al WBBRVER DEI| DISPOSITIVI

| dispositivi IIOT sono dotati dvelnserver

- llweb servemon il display virtuale
- llweb servati configurazione

4.1. ACCOUNT DEL WEBRVER DI CONFIGURAZIONE

Dalla versione 5.0. 0.0 1 ADMbsNsonotpi presenti gliedcaunt Hit
defaulfguest e Aoper ator o

4.2. PRIMO ACCESSO Al VBHRVER

| dispositivi sono accessibili di fabbrica da
| web servesono disponibili viaittp

Su protocollo Hipwveb servaron il display virtuale si trova nelld48daitare quindi:

https://192.168.90.101/gui

Ilweb serverer la configurazione si tsevapraella portd43 ma al seguente url:

https://192.168.90.101

Nome utente: admin
Password: admin
Al primo login verra richiesta la modifica della password di default.

llweb serveati WebFactory (prodotto disponibile solo in modalita legacy) é raggiungibile al seguente url:

https://192.168.90.10der

4.3. WEBSERVER CON IL DISPLAY VIRTUALE
Per maggiori informazioni su quelsteerveiare riferimento al retetapitolo di questo manuale.
4.4, WEBSERVER DI CONFIGURAZIONE

Per maggiori informazioni su quelsteerveiare riferimento al retetapitolo di questo manuale.
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9. ACQUISIZIONEDELABORAZIONEEI DATGENERAZIONEINVIMIALLARMI
INVIO DDATI

| dispositidgdIOT permettono di acquisire dati dagli IO embedded dei dispositivi o dai bus (tramite i pre
di comunicazione industriale), quesbratsalvati in una memoria condivisa (shpres)r® essere
elaborati tramite scalature oppure tramite le regole logiche oppure Statibe Uil @lta elaborati i

dati e possibile salvarli in un dispositivo di storage esterno (USB o SD card) oppure inveetivegrso i clou
FTP/ Email etcé

Gl i al l ar mi sono generat. dall e regol e loogi ct
tramite chiamata audio

Si faccia riferimento al seguente al seguente schema a blocchi:

| paTABUS |

}

INDUSTRIAL PROTOCOLS |
¢

DATA SHARED MEMORY
! \

LOGIC RULES
OR PLC

‘EMBEDDED |/0’

o

ALARIVIS DATALOGGER

— [ewmt]

laupI| 5M5||CLOUD|| EMAIL |

CLOUD

|FTP SERVER|

Léacquisizione dei dat i (Tag) nei b u frot¢cPlat a B
tramite acquisizione diretta degli I/0O integrati (Embedded 1/O).

Questi dati confluiscono nella memoria condivisa (Data Shared Memory), in questa memoria le regole
il PLC eseguono le elaborazioni dei dati (Logic Rules or PLC).

Il datalogger acquisisce i dati elaborati e li archivia tramite i protocolli client (su Cloud, FTP server, E
card, Usb stora(__:je).
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Le regole logiche o il PLC generano allarmi che possono essere inviati via E)NEdlch@imade

audio

Le chiamate audio possono essere configurate per effettuare una ronda fintanto che vi sia una confel
ricevuta dell 6allarme tramite una combinazion
Il Cloud puod accedere e quindi scrivere i cittbogaéi aklla memoria condivisa (Shared Memory).

Di seguito analizzeremo i principali componenti dello schema a blocchi.

5.1. IL DATA BUS E | PROTOCOLLI INDUSTRIALI

Tipicamente i dati risiedono in dispositiveestgamo essere connessi tramite protocolli industriali.

Il dispositivo include una serie di protocolli industriali in modo da potersi connettere con i piu svariati |
di terze parti.

Tra i piu importanti protocolli citiamo i protocolli Modbus e il praiécollo OPC

5.1.1.PROTOCOLLI MODBUS
\}Madbus

Modbug nato comarotocollo di comunicazsemiale dModicofazienda ora parte del gr@mbmeider

Electric per mettere in comunicazione i quojdllori logici programnfBhiG). E diventato
unostandarde factmella comunicazione diitigostrialeed attualmenteigo dei protocolli di connessione

piu diffusi al mondo fra i dispektivoniégndustriali. Oltre alla versione seriale i dispositivi Seneca
supportano anche quella basata su Ethernet.

| protocolli Modbus supportati sono:

Protocollo Modbus RTU Master
Protocollo Modbus RTU Slave
Protocollo Modbus fIRElient
Protocollo Modbus fIieRServer

Per maggiori informazioni si faccia riferimento al sito:

https://modbus.org/

Grazie a questi protocolli € possibile acquisire le variabili in memoria direttamente da dispositivi estern
RTU slave o Modbus TEBerver.
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5.1.2.PROTOCOLLO ORa

OPC Unified Architecture ZDRYe un protocollo di comunicazione standardizzato da macchina a macct
per | 6industria 4.0 sviluppato da OPC Fundat.
OPQ@JA é un protocollo di comunicazione indipendente dal fornitore e si basa subprireipio client

| dispositivi Seneca supportano il protocollo sedvAraDE: con security policy.

Per maggiori informazioni si faccia riferimento al sito:

https://opcfoundation.org/

In particolare, il server BIAC'esporta” i tag nella memoria interna e quindi, utilizzaddé cheDP&
un altro protocollo client sara possibile leggere e scrivere direttamente tutti i tag.
5.2. LA SHARED MEMORY (MEMORIA CONDIVISA) E | TAG

| dati acquisitai bus o dagli I/0 integrati nei disposfiiviscono nella memoria condivisa, questa memoria
~ accessibile dall 6esterno d#AoModbagpT@®oiRTU).v o co
Ogni dato  individuato da un nome mnhemonico
prende il nome di ATago.

Su questi Tag € possibile effettagrgpi dilaborazioni come vedremo piu mebmanuale.

5.3. IL DATALOGGER

| Gateway IIOT Edge Seneca includono un potente datalogger chgesnrdette al2000 variabili
contemporaneame(fAG)E anche possibile scalare ciascuna variabile ed effettuare ulteriori elaborazi
con il PLC o con le regole logiche. | dati acquisiti dal datalogger possono poi essere inviati ai
cloud/FTP/EMAIL o alle memorie USB/SD.

Per la funzionalfuandcal funzionalita gateway € imposiktadbus Gateway con Shared Merabry
dispositivo & possibile attivare anche la modalita "Data Logger":

| valori dei tag vengono periodicamente memorizzati in file (chiamati "log files™), che possono poi essere

| tag possono essere associati ad un massimo di quattro gruppi di Data Logger, che possono aver
periodi di campionamgmeaiodi di trasferimemtoetodi di trasferimento differenti

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICAT 1 5
Doc: M0055733
BE REPRODUCED WITHOUT PRIOR PERMISSION. www.seneca. It oc pee T Pages



https://opcfoundation.org/

@ SENECA® Manuale Utente IIOTEDGEDEVICES

Attualmente sono supportati i seguenti metodi di "trasferimento”

copiato su chiavetta USB card

trasferito su un seivéP

inviato a uno o piu indirizaa#, comallegato
Inviato ad un server via http post

Inviato ad un broker MQTT

Possono essere abilitati anche piu di uno dei metodi di cui sopra contemporaneamente.

| file di log sono memorizzati nella memoria flash, quindi, se uno dei metodi di trasferimento temporar
fallisce, questo puod essere trasferito con successo in un secondo momento.

Per ogni gruppo di data logger, la "cache" si riempie se e raggiunto almeno uno dei seguenti casi:

- 1000 file dbg
- 50000@numero di gruppi abilitati) canj@ménumero di linee di un singdiddig

Quando viene raggiunto il limite, si verifica la "rothaioaeh@oé i file piu vecchi vengommascritti

dal nuovo.

| protocolli a file (copia su USB/SD card, invio EMAIL o su FTHewilioadel tipo "csv" standard,
possono quindi essere elaborati d& Bxdelsoftware PC.

Ecco una porzione di un file di &sgmpio

INDEX;TYPE;TIMESTAMP;ZPASS_DI;ZPASS_DO;ZPASS_DI_1;ZPASS_DI_2;ZPASS_DI_3;ZPASS_DI_4;ZPASS DO_1;ZPASS _
DO_2;ZPASS DO_3;ZPASS DO _4;GPS_ERROR;GPS_HOUR;GPS_MINUTE;GPS_SECOND;GPS_DAY;GPS _MONTH;GPS_YEAR
ATITUDE;GPS_LONGITUDE;GPS_HDOP;GPS_ALTITUDE;GESSREERGIAM;GPS_SPEED_KN;GPS_FIX;GPS_NUM_SAT;SH
M_TAGL;ZPASS2_ 105 TAG1;ZPASS2 106 TAG1;ZPASS2 106 TAG2

1;L0OG;29/05/2018 09:49:45;0;0;0;0;0;0;0;0;0;0;0;7;49;31;29;5;18;45.37417;11.94554;1.5;12.7;249.56,0,0;2;4;0;32767;14;11.5
2:L0OG;29/05/2018 09:49:50;0;0;0;0;0;0;0;0;0;0;0;7;49;31;29;5;18;45.37417;11.94554;1.5;12.7;249.56;0;0;2;4;0;32767;14;11.5
3;LOG;29/05/2018 09:49:55;0;0;0;0;0;0;0;0,0;0;0;7;49;31;29;5;18;45.37417;11.94554;1.5;12.7;249.56;0;0;2;4;0;32767;14; 11.5
4:L0G;29/05/2018 09:50:00;0;0;0;0;0;0;0;0;0;0;0;7;49;31;29;5;18;45.37417;11.94554;1.5;12.7;249.56;0;0;2;4;0;32767;14;11.5

Se per un tag il valore effettivo non & disponibile (ad esempio, se il tag corrisponde ad un registro
risponde alle richieste Modbus), il valore scritto nel campo corrispondente del file di log puo essere il
ad"ERR!"

Il parametro "ERROR MODE" puo essere impostato anche su LAST VALUE oppure su un valore di FA
dal |l 6utent e.

Si prega di notare che ogni volta che viene effettuata una modifica della configurazione che influis
funzionalit”™ del Data Logger (da una pagina d

- | processi del Data Loggegono interrotti
- La cache dei file di log viene cancellata
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5.4. ELABORAZIONE DEI TAGREGOLEOGICHE IL PLC STRATON

Nel dispositivo & possibile utilizzare due principali forme di elaborazione dei Tag.

La prima e attraverso le regole logiche, la seconda ¢ attraverso un PLC (opzionale).

Per maggiori informazioni fare riferimento ai rispettivi capitoli del presente manuale.

55, CONNESSI ONE Al CLOUD TRAMITE TECNOLOGI A OEA

La tecnol ogi a IlpratecsMQTT b metmeétte la sonnessiang bidirsziwnale con i principal
cloud disponibili.

Alcuni dei cloud a cui i dispositivi possono connettersi sono:

S ‘ Cumulocity loT ﬁépMﬂU

22 onsystem

5.6. ALLARMI

Per | 6all armistica dei TAG sono disponibild@ u
Conf i guwehgeivasn o del

L'intero stato degl:i al | ar mi p @ lo stoece deglirakbarmvpuds u a

essere recuperato nella pagina "Alarm History".

Inoltre, nella pagina "Tag View", le colonne "ALARM" e "ANALOG DANGER ALARM" mostrano lo statc
degli allarmi per ogni tag.

La generazione di allarmi & gestita attraverso le regole logiche oppure direttamente dal PLC Straton (o
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6. VISUALIZZAZIONE GRAFICA DEI DADISRILAY / DISPLAY VIRTUALE

| Gateway IIOT Edge Seneca includono una potente interfaccia grafica, a seconda dei modelli € pre
di splay fisico da 70 touch e/ o un display vir
fare nel display reale é dispaaniloite in quello virtuale, il tocco delle dita & sostituito dal puntatore e il pulse
del mouse.

Il display € composto da 3 sezioni:

PAGE 1 1n
SMART_DISP_DI , SMART_DISP_DO
- o
SMART_DISP_DI_1 SMART_DISP_DI_2
B —»
ALARMS L —
SMART_DISP_DO_1 SMART_DISP_DO_2
A SURPRISE soar mispiay G & mra ere @ = @ 16/06/2020 11:05
AA0O Rappresenta |l a barra con |l e informazioni
ABO Rappresenta il men%
ARCO Rappresenta | a pagina dei widget

6.1. BARRA DELLE INFORMAZIONI
Rappresenta le informazioni relative allo stato del dispositivo, in particolare:

SURPRISE smartpispiay ) @ % mra vere @ = E 16/06/2020 11:10

A B C D EFG H

l cona AAO0O Fornisce informazioni sul dispositi
l cona ABO0O Fornisce informazioni sull éaccount
da un lucchetto. LOicona di sinistra, se prem
account utente (la & gper amministratore). Nel caso diaceeindé i ¢ o n a B a seguent
l cona ACO0O Fornisce | o stato della porta seria
l cona ADO Fornisce | o stato della porta seria
l cona AEO Fornisce | o stato della connessione
l cona AFO0O For ni s cke(selpeseme d secordadeldnedellols e gnal e Wi
l cona AGO0 Fornisce | o stato del datalogger
AHO Rappresenta | a data / ora del dispositivo
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6.2. MENU

Rappresenta il menu:

HOME porta alla pagina principale

SETUP porta alla configurazione del dispositivo

ALARMS porta alla sezione relativa agli allarmi

CHART porta alla sezione relativa all éanalisi
E anche possibile far scomparire il menu premendo la barra laterale:

6.2.1.SETUP

6.2.1.INETWORK

PAGES | TAGs |DISPLAY | USERS | SERIAL [b

IP address 192.168.90.103
Mask 255.255.265.0

DHCP OFF
IP address 192.168.85.103
Mask 255.265.262.0

Mode OFF

ALARMS

Gateway 192.168.85.1
DNS AUTO OFF

DNS1 192.168.84.113
DNS2 0.0.0.0

15/04/2021 17:07

In questa sezione e possibile configurare le impostazioni delle due ethernet LAN e WARI e della porta
Nella sezione della port&Mélpossibile anche selezionare la modaliBtatibn o Access Point.

Nella modalita Station € il dispositivo che € connesso ad un acéessjzbant®yinella modalita Access
Point il dispositivo Seneca creera una nuowdrateuMpotranno collegarsi altri dispositivi.
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6.2.1.2PAGES

o [Aerwor QRN - | oo | vsen | sens b

HOME

ADD WIDGET PAGE ADD SYNOPTIC PAGE

PAGE 2 EII]E

5 PAGE® (e ][ W |[A [[V]
PAGE 7 fe Il ® ITA 1l vl

In questa prima schermata e possibile aggiungere il numero di pagine dei widget che si desidera, una
impostato e possibile accedere alla configurazione di ciascuna pagina:

i [ervor DGR ror | s | user | seon |b

PAGE NAME PACGE 1 MODIFY

ALARMS

e set the number of widgets to be displayed
number of macro-widgets
0 be displayed

ZPASS_DI

ZPASS_DI_1

ZPASS_DI_3
To set or edit a widget tap a box.
To move or duplicate a widget, hold it for 2 seconds.

E possibile modificare sia il nome della pagina sia il numero di widget che devono essere visualizzati.
Nella parte centrale € riportata una anteprima della visualizzazione della pagina.
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Ora facendo una pressione su un widget qual si

Oltre ad una pagina widget e possibile aggiungere una pagina Synoptic (sinottico). In una pagina sino
possibile posizionare liberamente i widget e caricare grafica da un PC o da una libreria grafica interna
dispositivo per creare deisinotti@se | ausi |l i o di wun software est
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TAGS

1 [Erwori] paces SN oerin | ueen | e b

ADD TAG

Name ZPASS DI TAG LIST

Gateway ModBUS address 1 ‘ -

Device ModBUS address ' ZPASS_DO

Device ModBUS ID [ ‘ ZPASS_DI_1

Device Type Z-PASS ZPASS_DI_2

Device Resource DIGITAL INPUTS ZPASS_DI_3

MODIFY BEEETE

In questa sezione e possibile visualizzare i tag configurati.

| tag presenti nel dispositivo si trovano nella parte destra (A), € anche possibile scorrerne la lista.

| parametri di ciascun tag compaiono nella parte centrale (B), € anche possibile scorrerne la lista.
Dalla versione firmware 109 é possibile aggiungere, modificare e cancellare i tag anche da display.
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6.2.1.3DISPLAY

A [NETWORK| phces | mace [NNSRN veer | s |D

HOME

NONE SCREENSAVER SLIDER

O ®

ENGLISH

Refresh
time
(ms)

In questa sezione e possibile configurare la luminosita de(kpkcpermmdello Smart Disfday)

lingua ed il tempo di aggiornamento dello schermo.

Per salvaguardare i consumi e la durata dello schermo e anche possibile attivare lo screensaver (vien
abbassata la retroilluminazione dello schermo dopo il tempo impostato di inattivita).

Se si e nella modalita screensaver e possibile uscirne premendo un punto qualsiasi dello schermo (of
effettuando un movimento davanti lo schermo se il sensore di prossimita e attivato).

La modalita Slider, invece, permette di far ciclare autonomamente le pagine dei widget dopo un tempc
prestabilito.
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6.2.1.4USERS

1y [AETWoRK| paces | rmce | ooria [NRRNN ceva N

HOME

Enter your new password

admin CHANGE PASSWORD

ALARMS

In questa sezione € possibile configurare gli utenti che possono accedere al display.

Secondo la seguente tabella

TIPO CAMBIO | VISUALIZZAZION MODIFICA
ACCOUNT| VALORE D MENU SETUP SETUP
UN TAG
ADMIN Si COMPLETO Si
USER Si SOLO ANE NO
E ANTAG
OPERATOI Si NO NO

Se non si tocca lo schermd fEmpo di timeout di sessione (default 30 sistatia effettua un logout
automatico.
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6.2.1.55ERIAL

Permette di configurare i parametri delle seriali e definire se il protocollo Modbus deve essere M
slave.

DISPLAY | USERS

Defined port
Mode

Baud rate
Data bits

Parity

ALARMS | Stop bits

Task

SURPRISE smartpispiay (1) 15/04/2021 17:10

6.2.1.65NIFFER

La funzionalita di sniffer seriale permette di inserire uno o piu dispositivi sniffer in un impianto esist
protocollo Modbus RTU in un bus RS485.

Nel protocollo Modbus RTU & sempre presente un unico master ed una serie di dispositivo slave. |
richiede dei registri a ciascuno slave il quale li invia al master stesso.

Per poter inserire un dispositivo che visualizzi dei dati senza modificare la configurazione esistente & n
inserire uno o miigpositivn modalita passiva (sniffer).

A questo puntalispositiviceveainnatutti i pacchetti seriali trasmessi tra il master e gli slave, € necessar
associare a questi pacchetti dei tag che verranno poi valorizzati.

ATTENZIONE!
Poiché la modalita SNIFFER e puramente passiva tutti i tag definiti saranno di sola lettura
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6.21.7F AS | DI CONFI GURAZI ONE DELLA MODALI TAO SN

I 4 PAcES | TaGs [DispLAY] seks | srinL SNSRI
A

SCAN TAG CREATION

DEVICES DB

Z-D-IN

Z-4TC 1

Z-4Al 1
ALARMS = R
Z-10-D-IN

15/04/2021 17:12
La modalita sniffer viene configurata attraverso le seguenti fasi (i tre pulsanti posti in alto nella pagina;

SCAN DELLA COMUNICAZIONE NEL BUS
In questa modalita di apprendiihdigjpositiviniziera ad analizzare il flusso di informazioni che transita
nel bus. Tipicamente un Master interroga a ciclo continuo tutti i dispositivi, quindi quando si € ce
ciclo  terminato  possi bil ellokcaremaempre mdnuale.s c a
CREAZIONE DEI TAG
In questa fasledispositivta individuato i registri che i dispositivi si stanno scambiando, ora & necess:
associare il nome del tag e il tipo di dato contenuto. Nel caso si tratti di un sistema con prodotti Sen
necessario introdurre il tipo di dispositivo Senéstarad histomaticamente assocera i tag corretti, nel
caso di dispositivi di terze parti verranno richieste le informazioni relative ad ogni registro individua
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6.2.2.ALARMS

ALARMS HISTORICAL ALARMS

ALR_DO_1

ALR_DC_2

ALARMS

BURPRISE smart nispiay 'i:i:'

RT_DIS )01 Alarm

SMART_DISP_DO_2 Alarm

MNone

MNone

16/06/2020 16:56

In questa sezione sono riportati gli allarmi attivi e lo storico degli allarmi.

Nel caso in cui

| 6all ar me

ALARMS

ALR_DOC_2

)
ALARMS

SURPRISE smantnispiay ) ® T

SMART_DISP_DO_2 Alarm

necessiti

HISTORICAL ALARMS

ACT TIME

MNone

16/06/2020 17:01

di
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Nella sezione Storico sono, invece, rappresentati tutti gli allarmi che sono avvenuti fino a questo mom

ALARMS HISTORICAL ALARMS

 AARMS  HSTORIALALARMS
S | e

ALR_DO_1 . 1 Alarm
ALR DO 1 o= i Alarm

ALR DO 2 . | Alarm Alarm

ALR DO 1 | Alarm Alarm

i W
(s}

ALARMS

SURPRISE smartpispiay (i) 16/06/2020 17:04

ATTENZIONE!
LA CONFI GURAZI ONE DEGLI ALLARMI AVVSEHRMER NEL L
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6.2.3.BUS

Questa sezione permette di aggiungere dei dispositivi esterni tramite seriale e/o ethernet e di inserire
tag:

DispLAY | UsERs | SERIAL |sNiFFR SR MANT. >

DEVICE TYPE FILTER

[kl ADD DEVICE

ALARMS

SURPRISE smartpispiay (3 15/04/2021 17:13

Il device utilizza un database che include i registri di tutti i dispositivi Seneca.

Lédaggiunta di un dispositivo pu, avvenire in
di un produttore diverso da Seneca) oppure cercando automaticamente il dispositivo su seriale o ethe
La ricerca automatica crea automaticamente anche i tag ma funziona solo con dispositivi Seneca.
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6.2.4.MAINTENANCE

Tramite il menu Maintenance e possibile effettuare operazioni di manutenzione del dispositivo:

h 4|DISPLAY | USERS | SERIAL |SNIFFER

Export datalog files to USB

ALARMS
Reset pages to default

SURPRISE smartpispiay (30 15/04/2021 17:21
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6.2.5.CHART

Vi sono 3 tipologie di grafico a disposizione: Real Time, Historical e Histogram.

Nella sezione Chart Real Time € possibile visualizzare i valori dei tag in tempo reale (massimo 10 tag

HISTORICAL HISTOGRAM

1.0

ALARMS

0 [0.0
— l
15:59:04 15:59:10 15:59:16 15:59:22 15:59:28 15:59:34

SURPRISE smartpispiay (3 26/08/2021 15:59

La configurazione del grafico real time sara richiamabile anche dal relativo widget.

Nella sezione Historical, invece,  possibile
nel grafico usando il touch.
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Al JAD D

L)y

ALARMS

16:43:45 16:46:15 16:48:45 16:51:15 16:54:0 16:56:30 16:59:0 17:1:30
MIN )
0000 N° of TAGS

SURPRISE smantnispiay (70 ik 16/06/2020 17:21

SMART_DISP_DO_2

E anche possibile esportare i valori del grafico che si stanno visualizzando tramite la pressione del pu
AEXPO nel caso sia inserita una chiavetta USB
Se ci si sta connettendo tramite web al displ
direttamente sul pc in uso.

Il grafico Histogram & sostanzialmente lo stesso grafico Historical ma con una rappresentazione ad
istogramma.
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6.3. TIPO DI WIDGET

| widget sono elementi grafici che possono essere collegati ad uno o piu TAG.
Questi possono essere utilizzati sia nelle pagine dei widget sia nelle pagine sinottico.
Vi sono vari widget disponibili, qui sotto alcuni esempi:

Text widget

The TAG value will be displayed
as text

Gauge widget

The TAG value will be displayed with
a gauge indicator

LED widget

OFF/ON statuses will be displayed
with colors

LED BIT widget

OFF/ON bit-mask statuses will be displayed
with colors
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Button command widget
When the button is pressed,

the TAG will be set to the preset value
Graphic Widget

The TAG value will be displayed

on a dynamic graph

Vertical Bar widget

The TAG value will be displayed

on a dynamic vertical bar
Horizontal Bar widget

The TAG value will be displayed
on a dynamic horizontal bar

IMAGE widget

Static image

MULTIIMAGE widget

Tag values will be displayed
with different images

Label widget

Static label

Multi Label widget

Tag values will be displayed
with different labels
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Grafico macro widget (virtual display):

= SENECA

V23

V31

Etot 000000000 Kwh

VOLTAGE 1/5

Si tratta di un display virtuale, scorrere | e
E possibile posizionare fino a 2 display virtuali per ogni pagina dei widget.

6.3.1.CAMBIO PAGINA

Per passare da una pagina alla successiva s
prende il nome di Aswi ped) come si stesse sfo
Analogamente per passare alla pagina precedente é sufficiente far scorrere il dito verso destra.

C anche possibile pradamerceiwmnaif rie ndiiatdioof pwea

RPASS_DI_3 RPASS_DI_4

6.4. TIPO DI PAGINA WIDGET

Rappresenta la pagina dei widget, in questa sezione compariranno i widget legati & pagsioiégurati.
scegliere tra | e varie griglie disponibili i, [
Ogni widget rappresenta in modo grafico il valore di uno o piu TAG.

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICAT 1 o
BE REPRODUCED WITHOUT PRIOR PERMISSION. www.seneca. It DIGE Ll Mo dree I Pageds




@ SENECA® Manuale Utente IIOTEDGEDEVICES

6.5. TIPO DI PAGINA SINOTTICO

In una pagina di tipo sinottico & possibile spostare liberamente i widget aggiungendo grafica e creare :
sinottici animati.

Le pagine di tipo sinottico possono essere mescolate liberamente con pagine di tipo widget.

Per creare una pagina sinottico Selezionare P
A questo punto si aprira una nuova pagina con dei tool sulla sinistra:

DISPLAY | USERS | SERIAL |p

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICAT 1 o
BE REPRODUCED WITHOUT PRIOR PERMISSION. www.seneca. It DIGE Ll Mo dree I Pageds




© SENECA

Manuale Utente IIOTEDGEDEVICES
Ecco il significato delle icone dei tool:
-|UNDO
Annulla | 6ultima operazione eseguita
-'REDO
Esegue nuovamente | Oul t.i ma operazione annul

N
‘ BACKGROUND

".'.
Permette di scegliere un file grafico da usare come sfondo.della pagina

R ADD WIDGET

Aggiunge un widget alla pagina

EI ADD VIRTUAL DISPLAY WIDGET

Aggiunge un widget di tipo virtual display

L& WIDGET CONFIGURATOR

Permette la configurazione del widget

il

Salva le modifiche alla pagina

SAVE PAGE

m EXIT

Esce dalla pagina
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6.5.1.TOOL OADD WI DGET®

I pul sant |+ pPpBr WeDGETbOaggiunta di un wi dge

e possibile spostarlo toccando il widget nella croce centrale. Per cambiare le dimensioni del widget s
lati del rettangolo che contiene il widget:
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Quando si seleziona un widget compaiono sulla destra una nuova serie di tool il cui significato € il seg

EEGRID

Attiva una griglia, spostando i widget questi seguiranno la griglia impostata.

| I
:
ujEj ALIGN

Allinea il widget

E CONFIG

Visualizza e permette la modifica dei parametri di configurazione del widget selezionato

w DELETE

Elimina il Widget dalla pagina

3 EXIT

Torna alla pagina iniziale del sinottico
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6.5.2.DATABASE DEI SIMBOLI PER LE PAGINE SINOTTICO

Al l 6interno del dispositivo si

trova un datab
I simbol i sono suddivi si i n

categori e. Per ac

4|NETWORK DISPLAY | USE

Widget image SERECT

Press to select image

Ad esempio selezionando | a categoria fiMotorso

Motors (1).png

Motors (2).png

Motors (3).png

Plant facilities
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6.6. ALLARMI

Quando avviene un allarme su almeno un TAG il titolo della pagina viene contornato di rosso e i tag

vi sualizzano

0i

cona di

PAGE 1

SMART_DISP_DI

0

SMART_DISP_DI_1

ALARMS

SURPRISE smartoispiay (3

o

\I
\ J
\

SMART_DISP_DO_1

(o)

TX1RX1 TX2 RX2

all ar me

S i

1M

SMART_DISP_DO

3

o4

SMART_DISP_DI_2

y

{\

()

16/06/2020 16:53

/o SMART_DISP_DO_2

veda
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6.7. DISPLAY VIRTUALE

Tutte le operazioni che possono essere fatte stistigpteasono anche essere effettuate collegandosi
alla pagina web del dispositivo tramite un browser web tramite la porta 80 (default).

Per accedere al display virtuale, inserire I'indirizzo IP del dispositivo nella barra degli indirizzi di un bro
installato su un PC o su un dispositivo smart, aggiungendo il suffisso /gui. Ad eser
https://192.168.90.101/gui

A partire dalla versione firmware 5.3.0.0, il display virtuale adatta automaticamente le proprie dimen
finestra del browser (aesize).

PAGE 1
ZPASS_DI ZPASS_DO

0 N

ZPASS_DI_1 | ZPASS_DI_2

b T

ZPASS_DI_3 ZPASS_DI_4

= D G

z-PASS2-RT (i) &  TXIRX1 TX2RX2 TX4RX4 05/08/2026 16:58
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6.8. DOWNLOAD DEI FILE DI LOG SU CHIAVETTA USB

ATTENZIONE!

Con le impostazionididefauhbd 30 mi nuti dall daccensi on
disabilitata

Inserendo una chiavetta USB nella porta HOST e possibile effettuare il download completo dei file ac
datalogger.

Per effettuare questa operazione  necessario
freccia che estende il menu:

DISPLAY | USERS SNIFFER!

IP address 192.168.90.103
EES 255.255.255.0

Ora selezionare AMAINT. 0O e successivamente pr

DISPLAY | USERS |SNIFFER | MAINT.

Export datalog files to USB

SURPRISE smartpispray (1) 1 23/09/2020 10:17

A questo punto il sistema effettuera il download di tutti i file acquisiti dal datalogger.

Nel root della chiavetta USB saranno quindi presenti tante cartelle (una per giorno di registrazione) cc
all 6interno i file relativi a quella giornata
attivi). Questa funzionalitévaahche viseb servare | | a sezi one ATAG VI EWO.
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7. GATEWAWDUSTRIALVERROUTER / FIREWALL

| dispositivi permettono di impostare il firewall, il port nitegfimzierzalita avanzate come il NAT 1:1.
Oltre a queste funzionalita e possibile anche attivare la funzionalita di gateway industriale.

7.1. GATEWAY ETHERNET SERIALE

E possibile attivare i protocolli disponibili per creare dei gateway per i protocolli industriali (ad esem
Modbus RTU a/da ModbusIPE®ppure € possibile attivare la modalita trasparente

7.2. GATEWAY MODBUS ETHERNET TO SERIAL

Il dispositivo passere configurato per funzionare come Gateway da Modbus Ethernet a Modbus Serial
Le Richieste Modbus TCP ricdaliéeinterfacce IP vengono convertite in richieste Modbus RTU e invie
all'interfaccia seriale; allo stesso modo, le risposte Modbus RTU ricevute dall'interfaccia seriale \
convertite in risposte Modbus TCP e rinviate all'interfaccia dierete sorgen

Un'istanza Modbus Ethernet to Serial Gateway puo essere attivata per ognuna delle porte seriali dispt
Ogni istanza Gateway Modbus Ethernet to Serial puo suppdtarenfiessioni TCP simultanee. La
connessione TCP puo essere stabilita anche attraverso un tunnel VPN
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7.3. GATEWAY ETHERNET TO SERIAL TRASPARENTE

In alternativa al Modbus Ethernet to Serial Gateway, il digpssigéroquunfigurato per funzionare come
"Transparent Gateway". La grande differenza tra queste due modalita e che, mentre la prima funziona
il protocollo Modbus, la seconda puo essere virtualmente applicata a qualsiasi protocollsseeeale che pt
trasportato attraverso lo stack TCP/IP.

E possibile scegliere le seguenti modalita di gateway trasparente:

- COM virtuale (con supporto2RET)
- Tunnel seriale pupnto sdTCPR
- Tunnel seriale pufpanto sWDP

Ogni modalita sara descritta in modo completo nei prossimi paragrafi.

7.3.1.COM VIRTUAIEONSUPPORTRFC 2217

La funzionalita Virtual @OMsupporto RFC 2p&rmette ad un'applicazione PC, che trasmette i dati solo
su una linea seriale, di comunicare con un dispositivo seriale remoto, utilizzando Ethernet/Internet:
parole, attraverso il dispositivo Seneca, un PC e un dispositivo seriadéj dadtaodtina loro, possono
comunicare in quanto direttamente collegati.

In questa modalita, i dati inviati attraverso la rete LAN o WAN, vengono ricevuti del dispositivo Senec:
alla porta seriale; i pacchetti di risposta seguono il percorso inverso.

Il supportoRFC 2217 definisce alcune caratteristiche che permettono al PC di impostare da remoto le p
(baud rate, bit di dati, bit di stop e parita) della porta seriale del dispositivo Seneca; cosi, quando si se
modalita operativa Virtual COMapota, la porta viene riconfigurata indipendentemente dalle impostazit
precedenti e i valori configurati nel dispositivo Seneca vengono sovrascritti.

Per far funzionare la Virtual COM, sul PC deve essere installata una utility chiamata "Seneca Etherne
Connection".
La connessione TCP puo essere stabilita attraverso un tunnel VPN, come mostrato sopra in figura.
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Una volta stabilita la connessione, un programma che utilizza la porta COM virtuale trasmettera i dati
seriale del dispositivo; ad esempio, le richieste Modbus RTU inviate da un programma Modbus

raggiungeranno i dispositivi Modbusddlagatcal bus RS485 della COM2.

Attenzione particolare deve essere data al parametro "Data Packing Interval”, che puo essere impostat
e selezionata la modalita operativa Virtual COM: questo parametro permette di definire I'intervallo di 1
millisecondi, utilizzato dabdispo Seneca come criterio per impacchettare i byte di dati ricevuti dalla pt
seriale prima di inviarli alla rete; in altre parole, quando il dispositivo Seneca non riceve piu byte da
seriale per il dato intervallo di tempo, impaccleetiaevhyite li invia sulla connessione TCP stabilita; il

valore ottimale da impostare per questo parametro dipende dal protocollo che viene instradato i

trasparente dalla rete TCP/IP alla linea seriale e viceversa.
ATTENZIONE!
Nel modo operativo Virtual COM puo essere utilizzata una sola porta seriale

7.3.1.1SENECA ETHERNET TO SERIAL CONNECT
7.3.1.1.1INSTALLAZIONE DEL DRIVER SENECA SERIAL TO ETHERNET

Seneca Ethernet to Serial Connect € compatibile con sistemi Windows a 64 bit.

Fare doppio clic sul programma di installazione

L] Setup - Seneca ES Connect = =

Welcome to the Seneca ES
Connect Setup Wizard

This will install Seneca ES Connect ver. 1.0. 1.0 on your
computer.

Itis recommended that you dose all other applications before
continuing.

Click Next to continue, or Cancel to exit Setup,

Cancel
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Dopodiché verra installato il driver comOcom:

(o Mull-modem emulator (comOcom) Setup -~ =

Welcome to the Null-modem
emulator (comOcom) Setup Wizard

This wizard will guide you through the installation of
MNull-modem emulator (comOcom).

It is recommended that you close all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Next to continue.

Cancel
Selezionare i nomi delle porte virtuali CNOYOB0 e COMA#COM#:
5, MNull-modem emulator (comOcom}) Setup - O
Choose Components P
Choose which features of Null-modem emulator {comOcom) you want to install, r\ 1 7

Chedk the components you want to install and unchedk the components you don't want to
install, Click Next to continue.

Select components to install: Description

Start Menu Shorteuts
CNCAD <-> CNCED
COM# <-» COM#

Space required: 344.0KB
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Ora cliccate su "Avviare il Setupo:

o Null-modem emulator (comOcom) Setup - O

Completing the Null-modem
emulator (comOcom) Setup Wizard

Mull-modem emulator (comOcom) has been installed on your
computer,

Click Finish to dose this wizard.

["]show Readme

Visit comOcom homepage

Premere Finish, si aprira il setup di comOcom:

o) Setup for comOcom - =
SR Vitual Port Pair 0] CNCAD CNCED
’;'"CNCAD use Ports class [ | [ | use Ports class
: +- CNCED emulate baud rate [ | [ | emulate baud rate
= \‘r!"t'-'a| Port Pair 1 enable buffer overrun || [_] enable buffer ovemun
it COMM enable plugin mede [_] [ enable plug-in mode
+-COM12 enable exclusive made [ | [ | enable exclusive made
enable hidden made [ ] [ | enable hidden mode
RX = » RX
T = >< - Tx
DTR = ® DTR
DSR = @ DSR
DCD = ’/ \‘ @ DCD
RTS & x & RTS
CTS & ®CTS
Rl & [® R
ouT1 e ®OUTH
ouTz-m ®OUTZ
OPEM @ L & OPEN
On
Add Pair Remove Reset Apply

Abbiamo installato due coppie di porte virtuali:
CNCAO, CNCBO
e anche:

COM11, COM12 (si noti che nel vostro sistema il com# puo essere differente).
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La prima coppia puo essere utilizzata nei software che supportano i nomi CNCA, l'altra nei softw
supportano solo le Port Class.

Se e necessario aggiungere altre porte virtuali, premere il pulsante "Add Pair", quindi selezional
necessaria 0 meno una porta Class.

Confermare | "installazione del driver con MnAp

Sara disponibile la coppia di emulatori di porte seriZl@NIN11

» ﬂ Mouse e altri dispositivi di puntamento
4 "2 Porte (COM e LPT)
‘? comlcom - serial port emulator (COM11)
‘? combcom - serial port emulator (COM12)
: Proceszori
- EF Schede direte

7.3.1.1.2SELEZIONE DELLA PORTA COM PER SENECA ETHERNET TO SERIAL TO CONNECT
L'installazione del driver utilizzera le prime 2 porte seriali che sono libere (nel nostro caso il driver ha
coppia COM4 e COM5):

- |J® Dispositivi di sicurezza

- (M Dispositivi di sisterna

» || Dispositivi software

s E‘ﬁ Human Interface Device (HID)

» & Input e output audic

> E!, Mouse e altri dispositivi di puntamento
4 '3 Porte (COM e LPT)
‘? combcom - serial port emulator (COM4)
‘? combeom - serial port emulator (COM3)
» Processon
» ¥ Schede di rete

Il software utilizzera una sola porta (lkeop@ttanel setup di comOcom), verranno visualizzate solo le porte
comOcom.
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Selezioniamo la COMb5 nel connettore Seneca ES:

3) SENECA SESC 2.02 - m] X

File

Seneca Ethernet to Serial Connection

Versione 2.03

(=] =]

COMS/192.168.90.101:300(] Seleziona porta COM virtuale  COMS ~“l COMNNETTI
PORTA
Seleziona IP gateway 12 188 %0 Lo
DISCONNETTI
Seleziona Porta gateway 3000 PORTE

Finestra di Debug

CARICAMENTO COMNFIGURAZIONE, . a
COMS5/192.168.90.101:8000

CONFIGURAZIONE

() LR N CONNETTI TUTTE DISCONNETTI TUTTE SALVA CONFIGURAZIONE AGGIUNGI PORTE
automatica all'awio del PC

Ora utilizzate la stessa COM5 (ad esempio nel software terminale)

= 2
Connetti a b

Test

Immettere | dettagli per il numero telefonico da compame:
Eaese: ftalia |35}
Indicativo localita:

MNumero di telefono:

Connetti: COM5 W

ot

La COMS e ora collegata al dispositivo Seneca, sulla porta TCP 8000.
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7.3.1.1.3CONFIGURAZIONE DI SENECA SERIAL TO ETHERNET

53} SENECA SESC 2.03 — 8] X
File |
Seneca Ethernet to Serial Connection
Versione 2.03
[=] H
COMS/192.168.90.101:8000 Seleziona porta COM virtuale COMS v e ngzgﬂ
Seleziona IP gateway 192 188 90 .10
DISCONNETTI
Seleziona Porta gateway 8000 PORTE
Finestra di Debug
CARICAMENTO CONFIGURAZIORNE...
COMS5/192.168.90,101:6000
|
CONFIGURAZIONE
i) L et CONNETTITUTTE DISCONMETTI TUTTE SALVA CONFIGURAZIONE AGGIUNGI PORTE
automatica all'avvio del PC

- Selezionare la porta G@Male
- Selezionare l'indirizzo IP del dispositivo. Seneca
- Selezionare la porta ZAIBP

Cliccare SCONNETTI PORTA

Se € necessario collegare un‘altra com seriale ad un altro disposhistaSprezoare il pulsante
AAGGI UNGI P OR T[A]pecanfigprare la nudva portalcaiazionaadolo, imsgérnuovo
indirizzo 1P, dopodiché pressnpre | p ul seEIrMRO&FON. CONN

Per scollegare tutte le porte, cliccare su "DITTIONOREER
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7.3.1.1.4AMODIFICA DEL NUMERO DI PORTA

Le vecchie applicazioni software possono utilizzare solo una piccola gamma di porte COM, quindi |
essere necessario cambiare il numero della porta virtuale COM.

Nel nostro caso la coppia COM creata € COM4/COM5, vediamo la procedura per cambiarle in COM2,
Cliccare sahenu FildDEVICE MANAGER

&3 SENECA SESC 2.03

[taliano

English

Device Manager

al Connection

Seleziona porta COR

Seleziona IP gatewa)

Seleziona Porta gate

Finestra di Debug

CARICAMENTO COMF
COMS5/152,168.90.10°

Si aprira la finestra di configurazione di comOcom:

B Setup for comOcom = =
(- Virtual Port Pair 0 CoM4
" Coms use Ports class use Ports class
(- COM4 emulate baud ate [ | [ | emulate baud rate
enable buffer overun [ ] [ enable buffer overun
enable plugin mode [] [] enable plugin mode
enable exclusive mode ][] enable exclusive mode
enable hidden mode [ ][] enable hidden mode
RX = @ RX
TX = »TX
DTR = = DTR
DSR ® D5k
DCD @ DCD
RTS ‘& ®RTS
CTS ®CTS
Rl [>@ Rl
ouT1 ™ ®0UT1
ouTZ @ ®OUT2
OPEN ® L ®OFEN
ON
Add Pair Remaove Reset Apphy
=
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Ora cambiate COM5 in COM3 e COM4 in COM2, qui

B Setup for comOcom = =
(- Virtual Port Pair COM3 coma
[-COM5 use Ports class use Ports class
- COM4 emulate baud rate [ ] [ ] emulate baud rate

enable buffer overun ] [ enable buffer ovemun
enable plugin mode [] [] enable plugin mode
enable exclusive mode [ [ | enable exclusive mode
enable hidden mode [ | [ | enable hidden mode

RX & ®RX
T & B TX
DTR = & DTR
DSR & ®D5R
DCD @ DCD
RTS ‘& & RTS
CTS ®CTS
RI ] @RI
ouT! = ®0UT1
ouTZ @ ®OUT2
OFEN ‘® L ®OPEN
ON
Add Pair Remove Reset Apply
A volte |Ia COM pu, essere contrassegnata din

Setup for comOcom (CHANGE) “

The port name COM3 is already logged as "in use”
in the COM port database.

Riprova | Continua |

Se é necessario utilizzare questo numero COM, cliccare su "Continua", quindi andare su configt
dispositivo.

Poich® | a porta non  collegata, cliccate su

=) Gestione dispositivi

File Azione | Visualizza | ?
@ $| | lz‘ Dispositivi per tipo

Dispositivi per connessione

Risorse per tipo

Risorse per connessione

Meostra dispositivi nascosti

Personalizza...
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Ora tutte le porte non utilizzate sono visualizzate in trasparenza (anche la nostra COM3):

4 '3 Porte (COM e LPT)

‘.? combcem - serial port emulator (COM3)

‘-? comcem - serial port emulater CNCBOD (COM2)
Seneca Virtual Com Port (COM13)
Seneca Virtual Com Port (COM135)
Seneca Virtual Com Port (COM16)
Seneca Virtual Com Port (COM1T)
Seneca Virtual Com Port (COM1E)
Seneca Virtual Com Port (COMTS)
Seneca Virtual Com Port (COM3)
USB Serial Port (COM10)

USB Serial Port (COM14)
[

Ora selezionate | a porta COM3 e cliccate

Seneca Virtual Coem Port (COM19]
' ' Seneca Virtual Corn Port (COM31|
USB Serial Port (COM10) Aggicrnamento software driver...

USE Serial Port (COM14) Disinstalla |

3 Processori

L Schede direte Rileva medifiche hardware
B Schede video Propriets
Bl Srhermi

Ora la COM3 é libera e possiamo utilizzarla sul setup di comOcom:

B Setup for comOcom - 0
=- \u"!rtual Port Pair O CoM3 CoMm2
B COM3 use Ports class use Ports class
(-COM2 emulate baud mte [] [ emulate baud rate

enable buffer ovemun [ [] enable buffer ovemun
enable plugin mode [] [] enable plugin mode
enable exclusive mode [ | [ ] enable exclusive mode
enable hidden mode [ ][] enable hidden mode

& ®RX
] 8 TX
DTR = = DTR
DSR # ®D5R
DCD & ®DCD
RTS ‘& & RTS
CTS = ®CTS
Rl @RI
ouT1 @ ®OUT1
ouTZ @ ®OUT2
OFEN @ L ] ®OPEN
ON
Add Pair Remove Resst Apply

Infine cliccate su "Apply", ora viene creata la coppia COM3/COM2:

4 "7 Porte (COM e LPT)
‘-? com{com - serial port emulator CMNCAD (COM3)
‘-? com{com - serial port emulator CNCBD (COMZ)
- ¥ Processori
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ATTENZIONE!

Il Software Seneca Ethernet to Serial Connect utilizza sempre la porta corretta della coppia creata nel
configurazione comOcom (nel nostro caso COM2)

iio) Setup for comOcom = =

COM3) COoM2
use Ports class [¥] useFons olass

=8 \u"!rtual Port Pair 0
--COM3

73115CONNESSI ONE AUAWMNMIELPCA ALLSD

Una volta configurate | e porte necessario p
da avere le connessioni sempre attive.

Per far questo salvare | a configurazione con
automatica all davvio del PC:

CONFIGURAZIOMNE

[ S EETREETEL CONMETTI TUTTE DISCOMNETTI TUTTE SALYA CONFIGURAZIONE AGGIUNGI PORTE
automatica all'avvio del PC

o S

Am mrimmm lm e s e e

7.3.2.TUNNEL SERIALE PUNTO PUNTO SU TCP

PLC C SLAV
MASTER PLC SLAVE

T - SENECA "} \v} SDEEb\f:g: patl — 1 1l '
li i  Rooso | [l pevice e e | Re23-> @ | | s
wee] | unne | PSS INVERTER

| e ERVER | | I g

\ PRINTER

Il tunnel seriale punto punto consente di estendere una connessione seriale tra due dispositivi se
supportano lo stesso protocollo tramite una connessione TCP/UDP.

Nel modo operativo TCP, uno dei due dispositieideimécecome "Master” e ureddtrtslave™: il primo

e un Tunnel Client, che riceve i dati dalla linea seriale e li invia ad una connessione TCP in uscita, r
secondo € un Tunnel Server, che riceve i dati da una connessione TCP in entrata e li invia alla linea ¢
guesta modalita si stabiliacgunnel” tra le due peeteli.
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In fase di configurazione, sul Master e necessario impostare l'indirizzo IP di destinazione e la F
destinazione che definisce la connessione TCP in uscita; sullo Slave, si deve impostare la Porta di Asc
guale viene accettata la conneSsiihnén entrata.

Il tunnel puo anche sfruttare la connettivita VPN.

ATTENZIONE!

Nel modo operativo Serial Tunnel Zoifoint su TCP, viene accettata una sola connessione per una
data porta seriale.

7.3.3.TUNNEL SERIALE PUNTO PUNTO SU UDP
Il modo operativo Serial Tunne@8ioint su UD&molto simile a quello del TCP.

L'unica differenza € che non viene stabilita alcuna connessione TCP e i dati seriali sono trasporta
pacchetto UDP.

| parametri di configurazione sono gli stessi del tunnel seriale su TCP.

Anche in questo caso, il tunnel pud anche sfruttare la connettivita VPN.

ATTENZIONE

Nel modo operativo Serial Tunnel Ro#oint su UDP, e accettata una sola connessione per una data
porta seriale.

7.4. MODBUS GATEWAY CON MEMORIA SHARED

Il dispositivo pud essere configurato per funzionare come Modbus Gateway con Shared Memory: il
modalita, una serie di tag configurati vengono periodicamente e continuamente letti da dei dispositivi
RTU Slave o Modbus TCP Server; questnatopiati e redisponibili in una memoria con@@iveszd)

La modalita supporta fino a 200@&tagttdino &60Modbus TCP Client contemporaneamente, un Modbus
TCP/IP Server (o slave) e sempre in esecuzione su una porta TCP configurata.

Per ognuna delle porte seriali disponibili si puo definire il tipo di "Task": una porta seriale puo essere cc
come Modbus RTU Master o Modbus RTU Slave oppure disabilitata.
In questo modo sono disponibili diverse combinazioni possibili.

Inoltre, i tag possono essere letti da/scritti fino a 25 Modbus TCP Server.
Infine, si possono definire alcuni tag che sono relativi agli I/0O digitali "embedded” presenti nel disposit
Nelle immagini seguenti sono mostrati alcuni scenari tipici.
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PLC RS232 [ ’
SIEMENS™

Modbus RTU

SENECA Slave
DEVICE

Modbus
TCP-IP

In questo caso, una porta seriale & configurata come Modbus Slave e un'altra € configurato come
Master.

Quando alcuni registri acquisiti dagli Slave Modbus devono essere disponibili per un PLC, che suppo
protocollo Modbus Master, il dispositivo pud essere configurato con una porta seriale definita come
Slave (collegata al PLC) e un'altadibus Master (collegata al bus Modbus Slaves). || PLC Modbus RT
Master Modbus e il/i client TCP Modbus TCP scriveranno/leggeranno i registri della memoria cond
dispositivo Seneca, mentre lo la modalita Modbus gateway con Shared Mdéanmgmuaiatieoiedivisa
allineata con i registri Modbus Slaves.
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Nella figura sopra, due porte seriali sono configurate come Modbus Slave e collegate ad una porta PLC(
Master; in questo modo, i due PLC e il Modbus TCP Client possono scrivere/leggere la memoria conc
condividere i dati tra loro.

La modalita Modbus Gateway Shared Memory fornisce alcune interessanti caratteristiche, come sp
seguito.

Oltre al comportamento "classico” del gateway, i tag possono essere configurati per funzionare in

"Bridge"; questa modalit”™ permette di Arinfre
le richieste Modbus TCP/RTWpetay; questo pud essere molto utile quando si utilizzano dispositivi R’
con uscite "Fail safe", dove & necessario effettuare ciclicamente le scritture delle uscite altrimenti si 0
un fail.

Modbus Gateway Shared Memory esegue anche I'ottimizzazione delle richieste, inserendo il maggio
possibile di registri in una singola richiesta di lettura/scrittura; € possibile impostare il numero massimo
in una richiesta indipendentayger ogni porta seriale/TCP Server e per operazioni di lettura e scrittu
guesta opzione puo essere utile per collegare dispositivi RTU che supportano un numero massimo ¢
diversi su diverse porte seriali.

La configurazione dei tagapobeessere creata utilizzando un Template MicroBofoEhitetia Seneca,

guesto puo ridurre notevolmente i tempi di configurazione, in particolare quando deve essere config
gran numero di tag.
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8. CONFIGURAZIONE DEI DISPOSITIVI TRAMSERNER DI CONFIGURAZIONE

| dispositivi possono essere completamente configurati tramite una serie di pagine web.

8.1. PAGINABASIC CONFIGURATKIVMMARY

Il n questa pagina sono rappresentate | e princi)
loggato.

E anche possibile visualizzare la versione di firmware installata e le opzioni attivate.

Sono a disposizione anche i pulsanti per eseguire il restart (riavvio) del dispositivo e il pulsante per
ritorno ai valori di fabbrica dei parametri di configurazione.

8.2. PAGINABASIC CONFIGURATINETWORK AND SERVICES

Di seguiteono elencati tutti i parametri di configurazione disponibili in questa pagina, con una
spiegazione e il valore predefinito del parametro per ciascuno di essi.

8.2.1.SEZIONEKETWORK

DHCP ON WAN
Permette di attivare o no il DHCP nell a porta

LAN IP Address

Permette di i mpostare | 6indirizzo I P della po
LAN Network Mask
Permette di i mpostare | a maschera della porta
WAN IP Address
Permette di i mpostare | 6indirizzo I P della po
WAN Network Mask
Permette di i mpostare | a maschera della porta
Default Gateway
Permette di i mpostare il default gateway del |l

DNS Mode
Permette di impostare se il DNS deve essere definite statico o preso dal DHCP

DNS Server
Permette di i mpostare | 6indirizzo | P del serv
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IP Configuration from Discovery

Permette di selezionare se e possibile 0 meno cambiare la configurazione IP dal software Seneca C
Device (Attenzione: dal Seneca Discovery Device €& possibile cambiare le impostazioni della sol
etherndWifia cui si € connesgiftenzione che per la porta LAN nontdepattsiare il DHCP.

Quando il parametro viene abilitato questo é valido solo fino alla prima modifica da parte del software
Dsicovery Device poiché il firmware lo imfostahdésubito dopo.

Nell o stato di default di fabbrica il par amet

8.2.2.SEZIONE WEB SERVER

Protocol

Permette di selezionare il protocollwvgleisgérvee possibile scegliere tra httose
Se si seleziona ktéppossibile accedere aivdele serveron gli indirizzi di default:
htts://192.168.90.168https://192.168.90 /40l

HTTR Port
Permette di impostare la portaatieserveti configurazioaalella GUI

8.2.3.SEZIONBFTP/SSH SERVER

Enable
Permette di configurare se attivare o no il protocdCRFSBHs er ver per | 6access
Per accedere come utente root  necessario us
Port

Permette di configurare la parsemer SFTISCP e SSH

Username
El o username per | 6utente user
Password
Ela password per | 6utente user
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8.2.4.SEZIONE DATA FOLDER SHARING

Enable
Permette di abilitare o no la condivisione della cartella /data da dispositivi windows tramite protocollo !

8.2.5.SEZIONE NETWORK REDUNDANCY

Enable
Permette di abilitare e di selezionare la strategia di ridondanza della comunicazione.
E possibile scegliere tra le seguenti configurazioni:

OFF-> La ridondanza e disabilitata

WAN/MOBILE Se la comunicazione verso il server impostato tramite la porta ethernet WAN é inter
abilita la comunicazione tramite modem Mobile (se disponibile).

MOBILE/WANSe la comunicazione verso il server impostato tramite il modem Mobile € interrotta, ab
comunicazione tramite la porta ethernet WAN.

WAN/WIFE} Se la comunicazione verso il server impostato tramite la porta ethernet WAN ¢ interrotta, a
comunicazione tramite la WIFI.

WIFI/WAMN Se la comunicazione verso il server impostato tramite la WIFI e interrotta, abilita la comuni
tramite la porta ethernet WAN.

Ping Address
Permette di impostare | 6indirizzo del server
perchdunzioni la ridondaizerver deve rispondere alla richiesta di ping)

8.2.6.SEZIONE WATCHDOG

Enable
Se abilitato permette di eseguire un reboot se il dispositivo rimane bloccato per un tempo pari al w
timeout.

Timeout
Rappresenta il tempo in secondi che pud rimanere bloccato il dispositivo prima di eseguire un reboot.

8.2.7.SEZIONE-ROMMsolo per modello-RASS)

R-COMMM Available
Se abilitatattiva il controllo del modulo opzicGa&R
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R-COMM UPS Mode

Configura il tipo di funzOdMamento dell OUPS p
Attenzione: Verificare che il modedd @M acqui stato abbia | a funzi
parametri.

Nel c@GGMMIaRqui stato non preveda | 6OUPS questo
OFF> non ut i {oOMparallménth@&SSd i R

Shutdown immediately caso di mancanza di alimentazione di rete chiude i file di log ed esegue un shut
pulito di RASS

Shutdown on low pewar caso di mancanza di alimentazione €RASE Bontinua a funzionare finché la
batteria € carica, quando si sta scaricando chiude i file di log ed esegue un shu#aas8 pulito di R

8.2.8.SEZIONE ETHERNET SWITCH
Questa funzione e disponibile esclusivamente sui disp&RidioRati di 4 porte Ethernet.

La funzione verifica il corretto funziondetlensavitch eseguendo periodicamente un ping verso un indirizz
IP esterno, che deve essere sempre raggiuagipilegaliscondo switch integrato nel dispositivo viene
riavviato automaticamente.

Control Period (minutes)
Permette | 0i mpokab@mmnub.ne del controll o da
Se si impostano 0 minuti, il controllo viene disabilitato.

Ping Address
Consente di impostare l'indirizzo IP esterno verso il quale il digRSiggedriira i ping di controllo.

ATTENZIONE!

E fondamentale che tale indirizzo IP sia sempre raggiungibile; in caso contrario, lo switc
ripetutamente.

8.2.9.SEZIONBEBUG LOGS

Enable
Se abilitato crea dei file di log per essere analizzati dai tecnici Seneca.
|l file di | og possono essedleebsecvarr i cati dall a

ATTENZIONE!

Quando i Debug Logs vengono disabilitati (opzione impostata su OFF), tutti i file di log v¢
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8.2.105EZIONE HARDWARE PORTS
SD
Abilita 0 no il mount della memoria microSOnesdr#positivi dove & supportata).

USB
Abilita o no il mount della memoria USB inserita.
Questo parametro permette di uti | i oz 3rmenutil a p
dal |l 6accensione (o reboot) del di spositivo.
ATTENZIONE!
Valutare | 6i mpatto sulla cybersec

SERIAL CONSOLE
Abilita 0 no la console su porta microUSB.

8.3. PAGINABASIC CONFIGURATIPINC CONFIGURATION
8.3.1.SEZIONISTRATON PLC

Enable
Permette di attivare o no il PLC Straton

TCP Port
Permette di i mpostare |l a porta per | a conness

Redundancy Enable

Permette di abilitare o meno la ridondanza del PLC Straton, vengono creati 2 dispositivi uguali di ¢
automaticamente impostato come master ed uno come slave. | dispositivi si scambiano continuar
informazioni tra loro. Nel caso uno divemsse di sponi bil e, |l 6altro = &
continuita.

Per maggiori informazionrif@remental manuale del PE€aton

Redundancy IP Address
Permette di i mpostare | 0indirizzo I P del seco

License Key
Permette di attivare i protocolli Energia (IEC61850/5H0808MHC608BL01).
La chiave da inserire viene inviata dal supporto Seneca in caso di acquisto delle rispettive licenze.

Retain Variables Enable
Permettdi configurare come devono essere gestiti i TAG di(sptoretaihPLC Straton € impostato
nella modalit”™ fAsharedo) .
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Un Tag di tipo Retain viene salvato ciclicamente in una memoria non volatile cosi che, in caso di speg
del dispositivo, non perda il valore acquisito.
Un classico caso ¢ il valore di un contatore di energia.

Se impostato &FFie variabili retain sono gestite dal firmware, se impostato ad ON la gestione delle
variabili retain é fatta dal PLC.

8.3.2.SEZIONReaiTime Behaviour

ENABLE
Abilita la modalita Real Time nel PLC
Abilitando questa funzione lo scheduler del sistema operativo passa in modalita Real Time e permette

il PLC riducendo il Jitter dei cycle time del PLC.
Nel caso si utilizzi un protocollo real time nel PLC & consigliato abilitare questa funzione.

8.3.3.SEZIONENET4 COMPATIBILITY

ENABLE
Questo parametro permette di abilitare o no le funzionalita che consentono la configurazione tramite il
Z-NETA4.

8.4. PAGINABASIC CONFIGURATKPINC MODBUS CONF.

8.4.1.SEZIONE Modbus TCP Client

Quest. parametr.i per mettono di-Psemgracauitildodbus| 6i n
TCRIP cliendel PLC Stratdeve connettesse nza i nserirli stati.camente
Questo & molto utile nel caso si debbano creare pit PLC che puntano 4Rvimdtes difidtenti

senza ricompilare ogni volta il progetto Straton.

Affinch&tratonutilizzi questi parametri € necessar®il seguentetestb post o del val o
Porta del server Modbus-TRCP

mbtcpcli_param

a qguesto punto | 6indiri zeqoimpoflatie | a porta sar a
IP Address
Permette di i mpost ar e -P &duircahnettersetramite il MbdbdBeTNts e r v
di Straton.
Attenzione: nel |l 61l DE di Straton va inserito i

mbtcpcli_param
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A

I posto dell ol P.

TCP Port

Permette di impostare la porta del server Modlfua Ta@Ronnettersi tramite il Modbd® T@#t di
Straton.

Attenzione: nell 61 DE di Straton va inserito i

mbtcpcli_param

al posto della TCP Port.
8.4.2.SEZIONModbus Pasthrough

Questa funzione é disponibile solo se € attivo il PLC Straton

Enable

Se abilitato permette di attivare il modbus passthrough quando sta funzionando il PLC Straton. QL
richiesta modbus FBPRche arriva alla porta impostata verra girata alla seriale COM2.

Solo nel caso si utilizzi il softmdEETZoer la configurazione del dispositivo € possibile cambiare la por
COM2 con unodoaltra.

TCP Port
E la porta utilizzata p&étadbupassthrough.

8.5. PAGINABASIC CONFIGURATKIERIAL PORTS

Il parametro Mode ha effetteusi@ateway del firmware sia sul PLC Steattvde altreproprieta delle

porte seriai riferiscondafunzionalita Gateway del firmware dei dispositivi, nel caso il PLGSs&ton utilizz
la stessa serialgarametqui configurati (baud, nr bit sacannaovrascritti e quindi agranno alcun
effettdhanno priorita quelli definiti nel PLC Straton)

8.5.1.SEZIONEOM1 (RS485/RSABBU$

Mode
Seleziona il tipo di seriale da utilizzare per la COML1 (sia per il PLC che per il firmware):
RS232, RS48R&%23MeterBus (attraverso dispositivo opziMialeS].

Baud Rate
Eil baud rate a cui deve funzionare la porta seriale

Data Bits
Eil numero di bit con cui deve funzionare la potta seriale
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Parity
Definisce se deve utilizzare la parita e .che tipo

Stop Bits
Definisce se usarao | bit di stop.

8.5.2.SEZIONEOM2 (RS485)

Mode
Seleziona il tipo di seriale da utilizzare per la COM2 (sia per il PLC che per il firmware): per la COM2 e
scegliere solo RS485.

Baud Rate
Eil baud rate a cui deve funzionare la porta seriale.

Data Bits
Eil numero di bit con cui deve funzionare la porta seriale.

Parity
Definisce se deve utilizzare la parita e che tipo.

Stop Bits
Definisce se usare o no | bit di stop.

8.5.3.SEZIONEOM4 (RS485)
Questa porta e disponibile solo nei mBASISZIRT, ZTWSART.

Mode
Seleziona il tipo di seriale da utilizzare per la COM2 (sia per il PLC che per il firmware): per la COM4 é
scegliere solo RS485.

Baud Rate
Eil baud rate a cui deve funzionare la porta seriale.

Data Bits
Eil numero di bit con cui deve funzionare la porta seriale.

Parity
Definisce se deve utilizzare la parita e che tipo.

Stop Bits
Definisce se usare o no | bit di stop.
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8.6. PAGINABASIC CONFIGURATIOWFI CONFIGURATION

Questa pagina € disponibile solo nei modelli dotati di port
Mode
E possibile selezionare tra:

OFF: La porta¥plle spenta
Station: La Wi & connessa ad una rete esistente

a Wifi.

Access Point: Il dispositivo crea una nuovdrete&Wi dispositivi potranno connettersi

SSID

Nel caso Mode valga fAAccess
Nel caso Mode valga fAStationo
KEY MODE

Rappresenta il protocollo di crittografia da utilizzare.

SCAN/APPLY

Permette, in modalita Station, di selezionare {girateuN\donnettersi

Vi

suali zza
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8.7. PAGINABASIC CONFIGURATII'® CONFIGURATION

In questa pagina e possibile configurare gli IO a bordo del dispositivo.

8.7.1.SEZIONE Digital /0 Configuration

Questa sezione permette di configurare gli 1O digitali.
Ogni modello di dispositivo ha una divefisaraziom 1O digitali:

MODELLO SSD

Input/Output 1 Mode
E possibile scegliere tra:

Remote Connection Disable

Il canal@ impostatcome INPUT e se porBAS® abilita la possibilita di aprire

una connessione VPN remota con il dismesifkd O ogni connessione VPN é
bloccata.

General Input
Il canal@ impostatcome Ingresso digitale generico

General Output
Il canalé impostaicome Uscita digitale geaeric

Input/Output 2 Mode
E possibile scegliere tra:

Remote Connection Active

Il canale& impostatcome OUTPUT, APERD significa che non é attiva alcuna
connessione VPN.@€IU® significa che una connessione VPN € in corso.

Local alarm

Il canalee impostatcome ingresso che viene tipicamente viene collegato ad un PLC d
controllo esterno, quandd.€0indica un errore generale che é visibile da remoto tramite

| 6i nterfaccia di stato di Seneca VPN BO
VPN BOX2.

Remote toggle
Attualmenteon usato

General Input
Il canal@ impostattcome Ingresso digitale generico

General Output
Il canale e impostato come Uscita digitale generica
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MODELLO-RASS

Input 1 Mode
E possibile scegliere tra:

Remote Connection Disable
Il canale & impostato come INPUT e se portato BASSO abilita la possibilite
aprire una connessione VPN remota con il dispositivo, se ALTO og
connessione VPN e bloccata

General Input
Il canale e impostato come Ingresso digitale generico

Input 2 Mode
E possibile scegliere tra:
Local alarm
L6 ingresso viene tipicamente vcoll egat
un errore generale che ~— visibile da re]

attualmente questo parametro non e utilizzato da VPN BOX2.

General Input
Il canale e impostato come Ingresso digitale generico

Input 3 Mode
General Input

Il canale e impostato come Ingresso digitale generico

Input 4 Mode
General Input
Il canale e impostato come Ingresso digitale generico

Output 1 Mode
E possibile scegliere tra:

Remote Connection Active
Se APERTO significa che non e attiva alcuna connessione VPN. Se CHIU

significa che una connessione VPN é in corso.

Remote toggle
Attualmente non usato

General Output
Il canale & impostato come Uscita digitale generica

Output 2 Mode
General Output
Il canale & impostato come Uscita digitale generica

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICAT 1 Doc:
BE REPRODUCED WITHOUT PRIOR PERMISSION. www.seneca. It BEs [EEe T Pages2




@ SENECA® Manuale Utente IIOTEDGEDEVICES

Output 3 Mode
General Output
Il canale e impostato come Uscita digitale generica

Output 4 Mode
General Output
Il canale e impostato come Uscita digitale generica

MODELLO-PASS1/2
Input/Output 1 Mode
E possibile scegliere tra:

Remote Connection Disable
Il canale & impostato come INPUT e se portato BASSO abilita la possibilita di a
una connessione VPN remota con il dispositivo, se ALTO ogni connessione VF
bloccata.

General Input
Il canale € impostato come Ingresso digitale generico

General Output
Il canale e impostato come Uscita digitale generica

Input/Output 2 Mode
E possibile scegliere tra:

Remote Connection Active
Il canale e impostato come OUTPUT, se APERTO significa che non é attiva alc
connessione VPN. Se CHIUSO significa che una connessione VPN € in corso.

General Input
Il canale e impostato come Ingresso digitale generico

General Output
Il canale e impostato come Uscita digitale generica

Input/Output 3 Mode
General Input
Il canale e impostato come Ingresso digitale generico

General Output
Il canale e impostato come Uscita digitale generica
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Local alarm
Il canale e impostato come ingresso che viene tipicamente viene collegato ad un PL

controllo esterno, quando € ALTO indica un errore generale che é visibile da remoto trz
|l 6i nterfaccia di stato di S e n eutliazato/dd N B O

VPN BOX2.

Input/Output 4 Mode

General Input
Il canale € impostato come Ingresso digitale generico

General Output
Il canale € impostato come Uscita digitale generica

Remote toggle
Attualmente non usato

Input/Output 5 Mode

General Input
Il canale € impostato come Ingresso digitale generico

General Output
Il canale € impostato come Uscita digitale generica
Input/Output 6 Mode

General Input
Il canale e impostato come Ingresso digitale generico

General Output
Il canale e impostato come Uscita digitale generica
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8.7.2.SEZIONE Digital Output Watchdog
La funzione Digital Output Watchdog, se, ahditataa la comunicazione e, in caso di timeout, imposta
tutte le uscite del dispositivo nello stato configurato.

Enable
Permette di abil it ar eDigitaBdputdoVadhdaga bi | i t ar e @A OF
Safe State

Imposta lo stato che le uscite dovranno assumere in caso di intervento della funzido®@Wvello basso
oppure livello aftdGH

Timeout (Ms)

Il timeout definisce l'intervallo di tempo che intercorre tra la perdita della comunicazione e l'intervento
funzione. Il valore é configurabile da un minimo di 100 ms a un massimo di 600000 ms.

8.7.3.SEZIONE Analog I/O Configuration
Permette di configurare gli ingues®gici (non presenti nel prodotto SSD)

Analog Input 1 Mode
Epossibile scegliere se i mplDgbea&arented0®A).ngr esso

Analog Input 2 Mode
Epossibile scegliere se i mplgbe&arentel0®A).ngr esso

8.7.4.SEZIONE Security Level

Service Disable
Questo parametro determina quali servizi di accesso sono disabilitati quando l'ingresso digitale
Connection Disable" & ALTO.

| valori possibili sono:
VPN ConnectidBlocco della connessione VPN (Canale VPN di servizio ed Internet attivi)
VPN Servic8locco del canale VPN di servizio (Internet attivo)
Internet Connection Bl occo del |l 6accesso ad internet (

SMS Servicd modem viene spento e quindi non e possibile neanche la ricezione di SMS.
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8.8. PAGINABASIC CONFIGURATIREAL TIME CLOCK SETUP

Questa pagina permette di impostare i parametri della data/ora del dispositivo.
La data/ora € mantenuta per qualche giorno anche senza fornire alimentazione.

8.8.1.SEZIONE NTP

lINetwork Time Protocol, in NibBR & uprotocollper sincronizzare gli orologidisi@ositivi
connessill'interno di una rete. L'NTP & un praitE@iierveappartenente ladello applicatied e in
ascolto sulla porta UDP 123.

Enable
Abilita o no | dacquisizione dell 6ora dai server N

Server primary
Indirizzo IP o FQDN del Server NTP primario

Server secondary
Indirizzo IP o FQDN del Server N&&ondario

Timezone
Impostazione del fuso orario

8.8.2.SEZIONE RTC

Nel caso di NTP server disabilitato € possibile impostare manualmente la data/ora o acquisirla direttar
PL collegato.

8.9. PAGINABASIC CONFIGURATHKBATEWAY CONFIGURATION

Questa pagina permettdtiiare diconfiguraéGateway Ethers&xtriale che si vuole utilizzare.
Per ogni serigle seconda del modello di dispositivo il numero di seriali € dotsibiiee¥ycegliere tra

Modbus Ethernet to Serial
Si tratta di unarversione di tipo real tiam@orta ethernet a porta seahlprotocollo Modbus -TICR
Modbus RTU seriale.
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Transparent

Si tratta di una conversione di tipo real time da porta ethernet a porta seriale indipendente dal protoco
ModbusSharedMemory

In questa modalita le acquisizioni vengono fatte da seriale (verso slave modbus RTU) o da etherne
modbus TCIP server) e importati in una memoria@tereast a modal it~ — i ndi s
dataloggedeiprotocolli client e del cloud.

AATTENZIONE!

Per poter utilizzatiedatalogger, i protocolli client (ad esempio M@ITETegole logiche, necessariq
impostare la modalita di funzionamento del gateway su Modbus Shared Memory.

None
La portaseriale libera o utilizzabile dai protocolli del PLQ &ma¢oad esempio il MeterBUS).

Per maggiori informazioni sulle modalita di funzionamento del Gateway fare riferimento al rispettivo ¢
guesto manuale.

8.9.1.SEZIONE Modbus Shared Memory

In questa sezione sono riportate le configurazioni dekatve al snenworiaacdntivasa (shared) della
modalita Modbus Shared Memory.

TCP Enable

Questo parametro abilita / disabilita il servizio Modbus Shared Memory Gateway.

E importante notare che, quando questo parametro & impostato su OFF, il servitid dnaisusofCP
e in esecuzione anche se ad esso sono assegnate alcune porte seriali.

TCP Port
Imposta la porta di ascolto per il server Modbus $G6& eléiMemory

TCP Connections Max Numbes(JL
Numero massimo di connessioni TCP che possono essere accettate dal server Modbus TCP

Response Mode when Resource in Falil

Questo parametro definisce come viene costruita la risposta a una richiesta Modbus (lettura) per
corrispondente a una stazione Modbus che non
risposta Modbus e dato secondo i parametiMdleto/ "Error Value™ nella definizione del tag; quando la

modalita e "Exception”, la risposta contiene un'eccezione con il valore 11 ("Gateway target device
respond").
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Diagnostic Area Type
Selezionare se e possibile accedere alla diagnostica tramite registri Modbus Holding o registri Modlk
Registers.

Diagnostic Area Address
Definisce il registro di partenza dell 6area d
L'area diagnostica riserva un bit per agmifiggrati 25 registe)ne fornisce lo stato FAIL/OK

Il valore del bit serGsignifica Errore di lettura tag (o tag non configurato)
Il valore del bit se>Isignifica Lettura tag OK

Pertanto, se e necessario controllare lo stato di errore dei primi 10 tag utilizzando I'area predefinita (90C
Registers), € necessario leggere il registro 49001.

Ad esempio se il valore deteeg::

0x3DB =987 = 0000 0011 1101 1011

Tag1l=0K
Tag 2 = OK
Tag 3 = FAIL
Tag 4 = OK
Tag 5 =0K
Tag 6 = FAIL

Sinoti che un registro prima e un registro dopo I'area diagnostica saranno riservati (per impostazione p
i registri 49000 e 496239000 e 39126

Internal Write Functions

Permette di sceglieogne vanno scritti i TAG nei registri Modbus dei dispositivi slave o server.
Questoincludlee scr i ttur e con i Webpewée BAGD e schittBrE debe redjadel | .
logiche

8.9.2.SEZIONKodbus Ethernet to SeraVlodbus Shared Memory

Questa sezione permette di conf i giispagiteoridpanden di
con i propri 10 embedded.

| registri che rappresentano gli | / O sono accessibili tramite protocolld Modbid. TCP

Gli indirizzi dei registri modbus variano a seconda del modello e sbrispeafivitiaapitolo di questo
manuale.

8.9.3.SEZIONEOMO, COM1, COM2, COM4 (A SECONDA DEL MODELLO)

Qui e possibile impostare i parametri relativi alla modalita gateway che e stata scelta per ciascuna port
La porta COMO e disponibile quando viene connesso un conveestitdee USB
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8.9.3.1COMO (USB)

A seconda della modalita speltda porta (in questo caso e disponibile solo |laTrataldaend
possibile impostaparametri:

Operating Mode
Per | a porta COMO  possibile scegliere solo

Listen Port
Ela porta su cui funzidrservedela modalita Virtual port

Data Packet Interval (ms)

El 6intervallo di tempo che sancisce |l a fine d
tipo di protocollo che sta transitando.

8.9.3.2COM1 (RS232/RS48B)M2 (RS485DM4 (RS485)

A seconda della modalita scelta per la porta sono disponibili i seguenti parametri.
8.9.3.2.COMICOMZLOMModbus Ethernet to Serial
Permette di impostare i parametri della modalita Gateway Ethernet to Serial

Enable
Abilita 0 no la modalita Ethernet to Serial sulla porta seriale

Port
Imposta la porta TCP su cui funzionera il gateway Ethernet to Serial

Response wait time [ms]
Imposta il tempo di attesa della seriale per decretare un timeout
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8.9.3.2.Z0M/COMZLOMATransparent

Permette di impostare il funzionamento della modalita trasparente

Operating Mode
Per le porte COM1/COM4 e possibile scegliere tra:

VIRTUAL COM
SERIAL TUNNEL POINT TO RQNNICP
SERIAL TUNNEL POINT TO RONWDP
8.9.3.2.2.1COM1/COM2/COM4 VIRTUAL COM
Permette di impostare i parametri della modalita Gateway Ethernet to Serial

Enable
Abilita 0 no la modalita Ethernet to Serial sulla porta seriale

Port
Imposta la porta TCP su cui funzionera il gateway Ethernet to Serial

Response wait time [ms]
Imposta il tempo di attesa della seriale per decretare un timeout

8.9.3.2.2.2COM1/COM2/COM4 SERIAL TUNNEL POINT TO POINT ON TCP/UDP

Tunnel Role
Imposta il tunnel come master o slave

Destination Address
Se il Tunnel Role =~ master =~ 1 06indirizz

Destination Port
Se il Tunnel Role &€ master e la Listen Port del Tunnel Role slave

Listen Port
Se il Tunnel Role e impostato su slave € la porta in ascolto del ttemetenaster
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8.9.3.2.2.3COM1/COM2/COM4 MODBUS SHARED GATEWAY

Task

Permette di selezionatgpd di task Modbus Shared Gateway deve esserenefiagpdda seriale
selezionata tra:

None, Master, Slave o Sniffer

None
Nessun task attivo

Master
E attivo il modbus RTU master del gateway per acquisire dati da dispositivi modbus RTU slave

Slave
E attivo il modbus RTU slave del gateway per accettare connessioni da un modbus RTU master

Sniffer

E attivo lo sniffer seriale, ovvero aceulgirotocollo modbus RTU dalla porta seriale in modo passivo. Vie
utilzzato in impianti esistmindo (ovvero quando esiste gia un modbus master ed uno o piu modbus sl
e si vuole acquisire dei dati in modo passivo.

Slave Address
Nella modalita Task = Slave ¢ il valore dello slave address (station address) che deve assumere la se

Timeout (ms)
Nella modalifask #Master € il Timeout di risposta per richieste Modbus RTU, in millisecondi

Delay between Polls (ms)
Nella modalfaask Mast er =~ | 6intervallo tra richieste M

Read/Write Retries
Nella modalifaask “Master € il numero massimo di tentativi per richieste Modbus RTU; questo vale se
per le richieste di scrittura; per le richieste di lettura, si applica solo ai tag con "Tag mode" = "BRIDGE

Multiple Read Max Number

Nella modaliteask “Master € il numero massimo di registri Modbus che possono essere letti in una sir
richiesta Modbus RTU; viene utilizzato per ridurre il numero di richieste di lettura inviate sul bus seria
a questo parametro il firmware esegue autononmanodtii@izzazione)

Multiple Write Max Number

Nella modalifaask Master € il numero massimo di registri Modbus che possono essere scritti in una si
richiesta Modbus RTU; viene utilizzato per ridurre il numero di richieste di scritture inviate sul bus seria
a questo parametro il firmware esegue autotemamettimizzazione)

Validity Timeout
Nella modalita Task = siséfem determinato tag non lo si vede rinfrescato nella comunicazione per il te
impostato allora viene impostato a FAIL.
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8.10. PAGINABASIC CONFIGURATHKYRN CONFIGURATION

Questa pagina permette la configurazimae PN, i dispositivi Seneca supportano due tip/RINVPN:
BOX oppure OPEN VPN.
Per maggiori informazioni sul server VPN BOX fare riferimenéPisiapitelsto manuale.

VPN MODE
Permette di scegliere il tipo di server VPN a cui connettersi, & possibile scegliere tra OPEN VPN o VP

La versiondi OPEN VPN installatla 2.4.
8.10.1SEZIONE VPN FILES

Nel caso di connessione VPN con un server OPgiNs#PNezione permette di caricare il file di
configurazione e gli eventuali certificati.

Il file di configurazione deve contenere tutte le informazioni necessarie per configuraredii@perportament
VPN

Le principali opzioni di configurazione sono:

A se il dispositivo funzioner”™ da client o da
A il protocollo di trasporto (UDP o TCP)

A l"indirizzo I P del server |/ nome host e por
A i file necessar.i per eseguire | e procedure
A etcé

Questo file ha estensidogpd(nei sistemi Windows) o I'esterfgion@é(nei sistemi Linux)
Indipendentemente dal nome originale, verra rinomif@tprcootsul dispositivo.

Questo € l'unico file obbligatorio, ovvero se questo file non e stato caricato sul dispositivo la VPN non p
abilitata.

Come ricordato nella pagina Web, nelle opzioni che richiedono un argomento del file, deve essere fo
il nome del file, senza percorso, come nell'esempio seguente:

ca ca.crt OK

ca /home/config/vpn/ca.crt FAIL

Altre due importanti regole che devono essere seguite sono:
A | " opzione "dev" deve essere: "dev tunO" o
A | " opzione "log" deve essere omessa (in modo
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Per maggiori informazioni sul file di configurazione OPEN VPN, fare riferimento alla documentazione
VPN2.4al link:

https://openvpn.net/commiesburces/referermmanualoropenvpi2-4/

CA CERTIFICATE

Questo file deve contenere il certificato dell'autorita di certificazione (CA) e ha l'estensione .crt.
E necessario quando il file di configurazione contiene I'opzione "ca".

CLIENT CERTIFICATE

Questo fildeve contenere il certificato client e ha I'estensione .crt.
E necessario quando il file di configurazione contiene l'opzione "cert".

CLIENT KEY

Questo file deve contenere la chiave client e ha I'estensione .key.
E necessario quando il file di configurazione contiene l'opzione "key".

ADDITIONAL FILE

Questo file pud essere di qualsiasi tipo e puod essere necessario per opzioni di configurazione diverse
"cert" e "chiave".
Si noti che e possibile caricare piu di un file aggiuntivo.

E possibile scegliere file dal prB@iper selezionare i file e inviarli al dispositivo premendo il pulsan
AUPLOADO.

Al termine del caricamento, viene visualizzata una pagina dei risultati

E possibile controllare quali file VPN sono memorizzati sul dispositivo facendo clic sul pulsante "N
STATO VPN",

Come ricorda la pagina web, i file VPN possono essere scaricati dal dispositivo, se necessario, tram
SFTP; possono essere trovati nella directory /home/config/vpn.

C possibile cancellare tutt.] i f 1-Up,echeVidhibde unha ¢ e
conferma.

Quandai preme gulsante "SHOW VPN STATUS", viene visualizzata una terza sezione, denominata
Status”, che mostra:
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| "Connection Status" della VPN (ovvero AS
l "indirizzo | P assegnato all'"interfaccia V

A

A

ADi sconnectedo

A 16"OpenVPN Status" (ovvero: fAStoppedd o #ARuU
A il numero di pacchetti / byte ricevuti dal/l
A il numero di pacchetti / byte inviati all "]
A i file VPN memorizzati sul dispositivo

Un'importante informazione sullo stato € data dal campo "OpenVPN Status”; se la VPN é abilitata ("¢
questo stato & "Stopped", cio significa che il processo Open VPN non pud essere avviato corrett
probabilmente, il file di configurazioneneoaltuni errori o, forse, alcune opzioni non supportate
dal |l 6i mpl ementazione OpenVpn del dispositivo.
E possibile aggiornare lo stato della VPN facendo clic sul pulsante "REFRESH".

Infine, & possibile nascondere la sezione "VPN Status", facendo clic sul pulsante "HIDE VPN STATUS

8.10.5EZIONE OPEN VPN

Enable
FIl ag per abilitare [/ disabilitare | a funziona

Allowed Interface
Permette di forzare | a connessione VPN tramit

Reply on WAN to packets coming from WAN
Se abilitato permette che | e risposte ai pacec
interfaccia e non (ad esempio) tramite la VPN.

8.10.55EZIONE VPN BOX

Enable
FIl ag per abilitare [/ di sabilitare | a funzion
di spositivo di configurare | a VPN, interagend
Boxo)
Server

Il ndirizzo I P o FQDN del server AVPN Boxo o #AV

Password
Password per accedere al server AVPN Boxo
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Tag Name
Nome mnemonico utilizzato per identificare in modo univoco il dispositivo

Quando si fa clic sul pulsante "SHOW VPN STATUS", viene visualizzata una nuova sezione, denomin
Status", che mostra:

A lo Stato connessione della VPN

A 1"indirizzo I'P VPN assegnato al di s ptePointti vo
(L2)", poiché nessun indirizzo IP & assegnato all'interfaccia VPN

A 1o Stato di OpenVPN
A il numero di pacchetti / byte ricevuti dal/l
A il numero di pacchetti / byte inviati all "]
A il Tipo di VP N-toP@X, "Podnfant (h2)' o "Semgled AN"e " Poi n't
A lo stato del VPN BOX, se la casella VPN ~— a
A il nome utente dell " utente collegato, se pr
La tabella seguente fornisce una breve spiegazione delle possibili stringhe "Result" e "Status™:
Result Status Significato
Error (Unexpected response) E stato ricevuto un codice di risposta o
e gestito dal dispositivo (non dovreblk
verificarsi)
Error (No response from VPN § Nessuna risposta ricevuta da VPN
(timeout di risposta)
Error (Invalid response from E stata ricevuta una risposta il cui cor
Box) non & valido per il dipositivo (non dovrel
verificarsi)
Error (Wrong password) La password impostata sul dispositivo ¢
Error (License Limit Reached) Il numero massimo di dispositivi cor
dalla licenza é gia registrato su VPN B¢
Error (VPN Box not configured La VPN Box non & stata ancora configu
Error (Generic error) Si e verificato un errore generico su VH
OK Il dispositivo € appena stato registrato
Box
OK New Il dispositivo é registrato su VPN Box,
e ancora configurato (solo "LAN singolz
OK Configuration updated La configurazione del dispositivo & &
stata aggiornata
OK Configured Il dispositivo & correttamente configu
disponibile per la connessione VPN
OK Ban 'l dispositivo 3
OK Not found Il dispositivo non & noto a VPN Box;
accade quando la registrazione del dis
viene cancellata su VPN Box
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OK Unknown Il dispositivo ha uno stato sconosciuto
Box (non dovrebbe mai verificarsi)
OK Not bound Il "tunnel" tra dispositivo e VPN Box

attivo; cio puo verificarsi quando la pg
tunnel e bloccata (non aperta) nel route
sul lato VPN Box (solo "Rofoint")

OK Unexpected status E stato ricevuto un codice di stato che
gestito dal dispositivo (non dovrebb
verificarsi)

8.11. PAGINABASIC CONFIGURATHWEB SERVER CONF.

Dalla versione firmwa2®0® & presente un certifichtdefautlelweb servamivoo per dispositivbale
certificato puo essere sostituito oanstomQuando il dispositivo viene riportato a factory default il
certificato custom viene sostituito dal certificato univoco di default.

Per eseguirne il caricaméinim certificatocustom™ suf f i ci ente caricare i
fileo.
A seguito del caricamento il sistema si riavviera ed utilizzera il certificato appena caricato.

8.12. PAGINAASIC CONFIGURATKONGUA SERVER CONFIGURATION

In questa pagina, € possibile impostare i parametri relativi al server OPC Unified Aidhjitecture (O
integrato nel gateway.

Il server ORQA del dispositivo "esporta” i tag Modbus Shared Memory Gateway; pertanto, utilizzan
software client OB@, e possibile leggere / scrivere i tag mediante il protabdlio OPC

NOTA: per tutte le variabili sul servad DiPGamespaitke fissato su "1".
8.12.1SEZIONE ORUA Server Conf.

Enable
Abilita/Disabilita il server-ORC, una volta attivato il server

opc.tcp://IP_Address:Port/

Port
Imposta la porta del seBREUA

Username
Username per accesso al server

Password
Password per accesso al server
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Security Policy
E possibile scegliere tra:

i
fiBasicl28Rsalbo
fiBasic256Sha256090

8.12.1. BEZIONE ORJA SERVER CERTIFICATES
E possibile aggiungere i propri certificati con gli appositi pulsanti
8.12.1.5EZIONE ORCASERVERRUSTED LIST

E possibile aggiungere i certifigiatiient abilitati alla connessione alGRGIA.

8.13. PAGINAOPGUA CLIENT CONFIGURATION

Questgpagina disponibile solo se il PLC é attivato.

Epossibile ar i care i certifi ca-UAcliedel PlcSiraione ssi one ai
I 1 pul sante fAScegl:] Fileo seleziona il certif
pul sante fAUpl oado.

I 1 pul sante fiShow Certificate Fileso permette
I 1 p Resstaenrttei ffii cate Filesod permette di ripristi

8.14. PAGINABASIC CONFIGURATKINMP CONFIGURATION

Inquestpaginvy i ene descritta | a configurazione dell
E supportata la versione SNMP V2C.
Il protocollo e utilizzabile solo se e abilitato il PLC Straton.

8.14.1SEZIONE GENERAL CONFIGURATION

Enable
Abilita o no il protocollo SNMP

Port
Porta utilizzata dal protocollo SNMP

Trap Type
Seleziona il tipo di Trap da utilizzare
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Trap Port
Porta utilizzata dalle Trap

Allow access from any host
Quando questo parametro € disattivato, I'accesso sara consentito solo agli host indicati di seguito con
"Access" selezionato.

8.14. 5EZIONE COMMUNITIES

Name
Identificativo del Community

Read
Fornisce le proprieta di lettura al Community selezionato

Write
Fornisce le proprieta di Scrittura al Community selezionato

8.14. JEZIONE HOSTS

IP Address

Permette di definire | 6IP dell 6Host

Community

Permette di definire a quale community ~ asso
Access

Se Flaggato permette all dhost di accedere al/l
Trap

Se Flaggato permette all dhost di ricevere | e

8.15. PAGINABASIC CONFIGURATIISERSIANAGEMENT

In questpagina possibile gestleeconfiguraziodeglaccountdegliutentb i | i t at websetvérd a c c
e al display/display remoto.
E possibile aggiungere, cancellare o modificare un utente:
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TYPE
Rappresenta il tipo di account tra:

ADMIN
C I 6account c he sisuivehsdrviieconiggrazione sip sel guelp relativeeal
display (al display sui modelli che ne sono dotati).

OPERATOR

C | 6 ac coun taccedére solp a ralouaet pagavectidiervati configurazione, mentre
nelwebservetel di splay e nel display fisico perr
USER

C Il daccount c hequasitte legaginead dcceziiggalledi reanutenzeone
avanzat a (ad esempi 6l edmopagiemremeiFd® Upagcad
Ma n a g ¢ Puévistiakizze tutti i parametri di configurazione e le informazioni sullo stato, senz
poter modificare alcun parametro

Diconseguenza i n tutte | e pagine, i pulsanti #AHAAPF
le modifiche) sono disabilitati.

NAME
Rappresenta il noraativallo user

SURNAME
Rappresentacibgnome relatiato user

USERNAME
Rappresenta user name relatio user.

PASSWORD
Rappresenta password relatal user.

ATTENZIONE!

LA PASSWORD DEVE AVERE ALMENO 12 CARATTERI TRA CUI ALMENO 1 CAFH
MAIUSCOLO, 1 CARATTERE MINUSCOLO, 1 NUMERO, 1 CARATTERE SPEC

EMAIL ADDRESS
Rappresentad e ma i | al f loumser. di poter contattare
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PHONE NUMBER
Rappresenthnumero di telefono al fine di poter coltatsame

Dalla versione firmware 5.2.0.0, tutti gli utenti "admin" possono sbloccare l'utente che risulta
temporaneamente bloccato.

Per sbloccare | 6utente sar”™ sufficiente:
1) Entrare i n fiBaYIer LoMdn gaemdantom,0 sel ezi onar
| Users Management | [aD] | ([mopFY] | [DELETE] | [UNLOCK
| 1 | admin | Admin
‘ 2 | operator | Operator
| | user | User
2) Premere il tasto AUNLOCKO.

3) Premere OK sulla schermata di conferma che apparira:

192.168.90.101 dice

Unlock user "user' 7

Léutente in questo modo verr”™ sbloccato.
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8.16. PAGINA ROUTER CONFIGURARONTER CONFIGURATION

In questa pagina e possibile modificare i parametri relativi alla funzionalita del router.

Router Enable
Abilita/Disabilita la funzionalita di router

DNS Enable
Flag per abilitare / disabilitare il servizio di inoltro DNS

DHCP Server Enable
Flag per abilitare / disabilitare il servizio DHCP (server DHCP)

DHCP First Address
DHCP Last Address
Questi parametri definiscono l'intervallo di indirizzi IP assegnati dal server DHCP ai client richiedenti

DHCP Lease Time (min)
Intervallo di tempo di validita per I'assegnazione dell'indirizzo IP, in minuti.

Use Local Addresses Through VPN/Enable
Flag per abilitare / disabilitare I'accesso al dispositivo e ad altri che si trovano collegati alla LAN, usat
indirizzi IP (LAN) locali

Firewall
Permette di abilitare o no il firewaith&arfiaccdisponibili:
LAN / WAN / MOBILE / VPN

ATTENZIONE!
DI DEFAULT IL FIREWAIABILITATO SU TUTTEINEERFACCE
PER ATTIVARE DELLE ECCEZI ONI, FARE RI
EXCEPTI ONS6

Bandwidth limitation
Permette dnpostare una limitazione di banda sulle interfacce di rete:
e possibile scegliere tra Unlimited, 20 Mbit/s (default), 10 Mbit/s, 1 Mbit/s
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UDP Packets limitation
Questo parametro permette di abilitare o no la limitazione del numero di pacchetti UDP in ingresso al di

ATTENZIONE!

Se e attiva una VPN con protocollo UDP (default per VPN BOX2) il parametro va postg

8.17. PAGINA ROUTER CONFIGURAHBEWALL EXCEPTIONS

ATTENZIONE!

DI DEFAULT IL FIREWEIABILITATGU TUTTE URNTERFACCERANNE LE SEGUENTI
ECCEZIONI:

PORTA 443 DELLA PORTA LAN (PER ACCESSOS¥RNER)
PORTA 49160 (UDP) DELLA PORTA LAN PER IL PROTOCOLLO SENECA DISC

Il firewall funziona in modalita DENYERMIT BY EXCEPTION, ovvero ogni pacchetto in entrata su ogl
interfaccia & bloccato tranne le eccezioni qui definite.
Il firewall blocca solo i pacchetti in ingresso e non quelli in uscita o in forward.

#
Rappresentanlu mer o del | eccezione

PROTOCOL
Rappresenta il protocolloarabloccare ingresso tra TCP/UDP, oppure solo TCP o solo UDP

PORT
Rappresenta la patéeaprirén ingresso

INTERFACE

Rappr es ent anor bioccare i ingreasoL&AN /aWAN AWIFI / MOBILE oD4PRrmware
5.2.0.0 e possibile applicare la stessa regola a piu interfacce selezionando le relative caselle di controll

ATTENZIONE!

QUANDO SI ATTIVANO | PROTOCOLLI SERVER SUL DISPOSITIVO RICORDARSI D
RELATIVA REGOLA DI ECCEZIONE NEL FIREWALL
AD ESEMPIO SE SI ATTIVA IL MODBLB $ERVERNECESSARIO IMPOSTARE
LOECCEZI ONE SULLA PORTA 502 CON
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Source IP Address
Consente di vincolare la regola a uno specifico indirizzo IP sorgente, in modo che venga ar
esclusivamente alle comunicazioni provenienti da tale indirizzo.

Source MAC Address
Consente di vincolare la regola a uno specifico MACizagente, in modo che venga applicata
esclusivamente alle comunicazioni provenienti da tale indirizzo.

8.18. PAGINA ROUTER CONFIGURAHORT MAPPING RULES

In questa pagina e possibile implestagele di port mapping (note anche come "serygeviittalivard
dei pacchetti

ATTENZIONE!

| PACCHETTI IN FORWARD NON SONO BLOCCATI DAL FIREWALL!

Protocol
Questo parametro definisce il protocollo di trasporto interessato dalla regola: TCP, UDP o entrambi

ExternalP Address
Indirizzo IBriginario del pacchettmdiraresSe quest o campo | asciato v
ovvero non viene controb&talil origine.

External Port
Porta TCP o UD® cui é stato originariamente iflyiatechetto

InternalP Address
Indirizzo 18 destinazione a cui inoltrare il pacchetto.

Internal Port
Porta TCP o UBRcui viene inoltrato il pacchetto ricevuto
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Application Protocol
Selezionare AFTPO nel caso si voglia realizza

Ad esempio, se si impostano i valori:

Protocol = T@prP

External IP Address =  (vuoto)
External Port = 502

InternalP Address = 192.168.85.103
Internal Port = 503

Application Protocol = Any

La regola dice al dispositivo che qualsiasi pacchetto TCP o WiaPgatewasplla porta 502 (che
viene spesso utilizzato per il protocollo Modbus TCP) deve essere inoltrato all'indirizzo IP 192.168.85.

corrispondedain altro dispositivo)agudirta di destinazione 503.

8.19. PAGINA ROUTER CONFIGURANAN1:1 RULES

E possibile utilizzare queatanaerfaraccederan dispositivo (ad eserapi®g dalla WAN alla LAN
Si voglia quindi far accedere un PC connesso nella rete WAN ad un PLC connesso nella rete LAN

figura:

FACTORY NETWORK NETWORK

(WAN) (LAN)

SENECA DEVICE

WAN ||LA

10.0.0.25

192.168.0.12
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Per fare cio € necessario creare un nuovo indirizzo (10.0.0.26) che si trova in una rete compatibile c
(10.0.0.25).

CURRENT UPDATED
NAT 1:1 Configuration
Interface WAN
Device IP Address \:I
Mapped IP Address \:I

Description ‘

| APPLY || BACK |

Ora il PLC 192.168.0.12 € accessibile dalla WAN utilizzando l'indirizzo 10.0.0.26.

Interface
Permette di scegliere | 6interfaccia tra quel.l

Device IP Address
El 6indirizzo del dispositivo che deve essere

Mapped IP Address

Eil nuovo indiriz#® virtualehe deve essere compatibile con la rete (interfaccia) selezionata
Description

E la descrizione mnemonica della regola

8.20. PAGINA ROUTER CONFIGURABODATIC ROUTES

Questa pagina permette di impostare le statiguestiz$unziopermette dastradare un indirizzo o un
intervallo di indirizzi a gatelviyenti

Ad esempio, sedeve raggiungere 2 indirizzi diversi: 192.168.85.23 e 192.168.82.56 ma & necessario p:
attraverso 2 gateway diversi.

Destination Address
El 6indirizzo di destinazione da raggiungere

Subnet Mask
Ela subnet mask

Gateway
El 6indirizzo del gateway su cui deve passare

Interface
El 6i nt e r &possibile scegliesedra LaAN, WAN, Mobile o VPN Layer3 o WiFi (dove disponibili).
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Description
Eil testo mnemonico della regola

Ad esempio si abbia:
1) Per accedere a 192.168.85.23 € necessario passare dal gateway 192.168.80.1
2) Per accedere a 192.168.82.56 € necessario passare dal gateway 192.168.80.100

Si dovra utilizzare la configurazione:

Regola #1:
Destination Address = 192.168.85.23

Subnet Mask = 255.255.255.255
Gateway = 192.168.80.1
Interface = LAN

Description = Go to 85

Regola #2:
Destination Address = 192.168.82.56

Subnet Mask = 255.255.255.255
Gateway = 192.168.80.100
Interface = LAN

Description = Go to 82
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8.21. PAGINAVOBILE CONFIGURATIOMOBILENETWORK

Questa pagina permette la configurazione della connessedelmuukfse presente).

8.21.1SEZIONE SIM

PIN
Eil numero del PIN per accedere alla SIM (se configurato)

8.21. 5EZIONNETWORKELECTOR

Access Technology

E possibile scegliere la tecnologia di rete da utilizzare tra:

Automatic: (lascia scegliere al modem la migliore tecnologia disponibile)
2G/3G/4G: Forza la tecnologia selezionata in modo manuale

Operator Selectdfode

Epossibile scegliere la strategia con cui sel.
Automatic: | operatore  scelto in automatico
Manual : | 6operatore i mposto manual ment e, n e
potra avvenire

Manual / Aut omati c: per mette di Il mpostare | 6ope

disponibile il sistema pasé modalifautomati .

Operator
Consente di selezionare | 6operatore manual men
~ necessario premere il pul sante fAGet Operato

8.21.BEZIONE DATA CONNECTION

Enable

Abilita o no | 6utilizzo dei dati su rete mobi
APN Mode

Permette di i mpostare manual mente | 6APN o di
interno).

Attenzione, nel database non sono presenti tutti i possibili APN mondiali ma solo quelli principali.

APN
E | 6 ApBritb d'accesso che consente ai dispositivi rosbffiuide di usannessione a Inteynet
attualmente utilizzato o da utilizzare.
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Authentication Type

Eil tipo di autenticazione da utiligzare | 6 AP N
Username
Elo username per | 6APN
Password
Ela password per | 6APN

Host for connection check (ping)
El dur | o |61 P che il di sposi ti(vaot tuetnizliioznzea | pdeu
rispondere al ping).

Connection check period (seconds)
Eiltempdopo il quale viene eseguito il ping versc
(e piu lentsarail sistema ad uscire daaondizione di sgancio dalfmessione intejnet

Set Default Gateway
Permette di non impostare un default gateway per la (etgunmahiti mantenere il default gateway della
WAN o della rete WIFI)

Show mobile statuso fornisce inf
Get operator |listo permette di f

! pul sant e
! pul sant e

8.22. PAGINAVOBILE CONFIGURATIORNNS CONFIGURATION

Questa pagimermette la configurazione dei servizi diNIBN&inami¢dynamic DNBDNS) é una
tecnologia che permette ad un DbiSelnternetli essere sempre associatodailzzo 1B uno
stessdost anche se l'indirizzo cambia nel tempo.

TYPE
Permette di scegliere il servizio DDNS da utilizzare tra quelli elencati.

Hostname
El host name del DDNS

Username
Elo username per il servizio

Password
Ela password per il servizio
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8.23. PAGINAHARED MEMORY TAG CONEP SERVER

In questa pagina viene mostrato I'elenco deviedbwest CPremoti utilizzati pexcquisire dati nella
funzionalita Modbus Shared Memory Gateway.

bY

Facendo clic sul pulsante "ADD" & possibile configurare un nuovo server TCP, come nella figura segu

0D

WARNING: Modbus TCP protocol is not encrypted, so it can lower the security level.

1 ZPASS_105 192.168.105.101 502 5000 100 0
2 ZPASS2_106 192.168.106.101 1100 5000 100 0
3 ZKEY_83 192.168.85.83 502 500 100 0 16 16
4 ZPASS2S_103 192.168.107.101 502 5000 100 0 16 16
Name
Nome mnemonico del servey@C®€st o nome viene utilizzato per

Setupodo e ATag Viewo.

IP Address
Indirizzo IP del semedbus TCHP remoto

TCP Port
Porta TCP del server

Timeout (ms)
Timeout di connessione / risposta per richieste TCP Modbus, in millisecondi

PollDelay(ms)
Intervallo tra richieste TCP Modbus, in millisecondi

Read/Write Retries
Numero massimo di tentativi per richieste TCP Modbus; questo vale sempre per le richieste di scrittur
richieste di lettura, si applica solo ai tag con "Gateway Tag Mode" = "BRIDGE"

Multiple Read Max Number

Numero massimo di registri Modbus che possono essere letti in una singola richiesta Modbus TCP; vi
utilizzato per ridurre il numero di richieste di lettura inviate tramite la connessione TCP eseguendo cos
ottimizzazione delle prestazioni
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Multiple Write Max Number

Numero massimo di registri Modbus che possono essere scritti in una singola richiesta Modbus TCP;
utilizzato per ridurre il numero di richieste di scrittura inviate tramite la connessione TCP eseguendo c
ottimizzazione delle prestazioni

Il numero massimo di Server ModbdB TQigurabili e 25.
8.24. PAGINA SHARED MEMORY TAG CONE.SETUP

Questa pagina viene utilizzata per configurare i tag nella modalita Modbus Shared Memory Gateway.
E possibilenchemportare i tag inseriti tramite un template Excel (scaricabile dal sito Seneca) oppure
esportare quelttual

E anche possibile inserire nuovi tag direttamente dalla pagina web, tutti i dispositivi Seneca sono disp
tramite un database interno.

Léaggiunta di wun tag ha i seguenti campi (Il a
prodotto)
Gateway TagrN

Eil numero incrementale di TAG inseriti

Gateway Modbus St&egister
Indirizzo di partenza del tag sulla Gateway Shareddviéanconvenzione che il primo registro € 1 (1
basedl=4 0001, 3001 et cé

Gateway Tag Name
Nome mnemonico del tag

Target Device
Permette di scegliere il tipo di dispositivo Target tra Custom o da database Seneca.

Target Resource
Rappresenta | a risorsa del dispositivo a cui
diverso da Dispositivo Custom non presente in database.

TargetModbusStart Register
Rappresenta | 6indirizzo modbus di partenza de
registroelflased 1= 40001, 30001 etcé).

Target Modbus Request Type
Indica il tipo di comando Modbus da utilizzare per la query tra:
Coill, Discrete Input, Holding Register e Input Register
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Target Register Data Type
Indica il tipo di dato del registro tra signed/unisgned fino a 64bit, Real, Bool e String (max 255 byte)

Target Data SiZBYTES)
Indica la dimensione in byte del tipo di dato scelto (editabile solo per il tipo di dato stringa)

Target Bit Index
Permette di estrarre ikdBtmo del t§@= considera tutto il tag, 1 = estrae il primo bit, 2 = estrae il secondc
bit etcé). Se questo valore  diverso da 0 al

TargetConnected To
La risorsa estermmita serialerisorsathernet a cui € connesso il dispositivo) egipurenterna da a
cui associare il TAG.

TargetModbusStationAddress
Dispositivo da cui legdersu cui scriverefag (nel caso sia presente nel database) oppure custom.

Gateway Tag Mode
Questo campo definisce come il tag verra gestito dai processi del gateway; i valori possibili sono:
GATEWAY, BRIDGE, SHARED MEMORY o EMBEDDED.

La differenza tra Gateway e Bridge e che i tag Bridge vengono aggiornati solo quando richiesto, nella
Gateway i tag sono aggiornati ciclicamente anche se non vengono richiesti.

SHARED MEMORY sono tag che possono essere scritti da Modbus RTUIPMattdlesHéfele
logiche e sono TAG che rappresentano variabili locali. Questo tipo di tag puo essere utilizzato anche |
calcolati.

EMBEDDED
per | / O digitali integrati presenti a bordo nel dispositivo

Gain

Questo campo corrisponde al valore del coefficiente m nella formula

m *val + q

applicata al valore fAival o | etto dal dispositi
Offset

Questo campo corrisponde al valore del coefficiente g nella formula

m *val + q

applicata al valore Aval o |l etto dal di spositi
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Error Mode

Questo campo definisce quale valore viene fornito nella risposta a una richiesta Modbus (lettura), ¢
valore dal dispositivo di destinazione non & disponibile.

Le modalita possibili sono:

LAST VALUE: viene dato I'ultimo valore disponibile
ERROR VALUE: viene fornito il valore specificato nel camoR BRR&RALUE "

Erroror Initial Value

Valore di partenza del$atp per il caso Shared Memory), nel caso di risorsa EMBEDDEHEIEstoemota, q
campo definisce quale valore viene dateméi fallimento di richiesta di un val@ned® il campo

"ERROR MODE " € impostato su " ERROR VALUE"

HTTP POST VID

Questo campo viene wutilizzato per creare il
(utile solo quando il protocollo HTTP POST ¢ abilitato).

La stringa VID e data dal carattere "V" piu il numero contenuto nel campo

-]

Read Only
Se selezionato, il tag puo essere scritto solo da un protocollo esterno (ad esempio Md&hes RTU o TC
non da una regola logica.

Retain

Se selezionato, il tag viene salvato in una memoria ritentiva scrivibile infinite volte (feRAM), quando s
dispositivo I'ultimo valore viene caricato dalla memoria.

Questa opzione ¢ disponibile solo per i tag SHARED MEMORY.

Calculated Function

Attivo solo se la modalita Tag € "Shared Memory". Puo essere utilizzato per calcolare il valore MIN / M
di un tag.

Si noti che il calcolo € abilitato solo se il datalogger € abilitato. Il tempo di calcolo delle medie e dato d
di acquisizione.

Souce Tag
Se il TAG é una funzione calcolata, questo rappresenta il TAG sorgente.

Data Type Conversion
Attiva la conversione da intero a floating point del TAG
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Export to DisplayOPGUA
Se attivo permette di visualizzare il tag sul display o display virtuae (itd sgusitiled provvisto o

meno di displey/sul PLC Stratéhu b b | i c a a n c-bAintérre quindi GTA& satal 6 OPC
accessibilanche da PLC

Alarm Enabled
Questo campo e un flag di sola lettura che indica se e stato definito un allarme per il tag.
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8.24.1 ESPORTAZIONE E IMPORTAZIONE DEI TAG TRAMITE FILE CSV

La configurazione dei tag della pagina Shared MemonATagdg:8efup pud essere esportata su un file
di testo in formato CSV e, allo stesso modo, puo essere importata da un file CSV.

Questa modalita e particolarmente utile per:
- Creare o0 modificare rapidamente un numero elevato di tag utilizzando un editor di testo o un 1
calcolo (per esempio Microsoft Excel).
- Replicare la stessa configurazione dei tag su piu dispositivi.
- Conservare una copia della configurazione dei tag al di fuori del dispositivo (backup).
- Generare la configurazione dei tag automaticamente a partire da un altro sistema (per esemp
lista dei segnali di impianto).

| pul sant. utilizzat:. per | 6esportazione e pe
Nessun file selezionato [ IMPORT FROM .CGI | [ EXPORT TO .CGl |
Nessun file selezionato [ IMPORT FROM .CSV | [EXPORT TO.CSV |
[APPLY| |[ADD| |[DELETE| |[CLONE| [MOVEUP| [ MOVE DOWN |

Il file CSV deve rispettare esattamente la struttura descritta in seguito.
Si raccomanda di esportare sempre la configurazione attuale del dispositivo e di utilizza
come punto di partenza per le modifiche: in questo modo i campi che contengono iden
(TARGET DEVICE e TARGET RESOURCE) senengiz@o il database dei dispositivi prese
prodotto.

| pulsanti IMPORT FROM .CGIl ed EXPORT TO .CGl, presenti nella stessa pagina, utilizzano un forma
e non sono trattati in questo paragrafo.

8.24.1. ESPORTAZIONE DEI TAG

Per esportare i tag configurati:
1) Accedere al web server di configurazione del dispositivo.
2) Aprire la pagina Shared Memory Tadg\Cba. Setup.
3) Premere il pulsante EXPORT TO .CSV.

Il dispositivo genera il file Atags_conf.csvo
Il file contiene tutti i tag configurati, un
DEL FILE CSV.
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8.24.1. 2MPORTAZIONE DEI TAG

Per importare i tag da un file CSV:
1) Predisporre il file CSV secondo la struttura descritta nel paragrafo STRUTTURA DEL FILE CS!
2) Aprire la pagina Shared Memory Tag, Cayg.Setup.
3) Premere il pul sante AScegli fileo della ri
4) premere il pulsante IMPORT FROM .CSV.

ATTENZIONE

| tag contenuti nel file sostituiscono integralmente la configurazione dei tag presenti nel di
precedentemente configurati vengono eliminati.

Non é necessario riavviare il dispositivo, i tag importati diventano operativi immediatamente.
8.24.1.3TRUTTURA DEL FILE CSV

Il file CSV é un file di testo in cui ogni riga descrive un tag; il numero massimo di tag, e quindi di righe
Ogni riga contiene 24 campi separati dal <car a

<GATEWAY TAG NR>;"<GATEWAY TAG NAME>";<GATEWAY MODBUS START REGISTER>;<TARGET DEVICE>;<TARGET
RESOURCE>;<TARGET MODBUS START REGISTER>;<TARGET MODBUS REQUEST TYPE>;<TARGET REGISTER DATA TYPE>;<TARGET BIT
INDEX>,<TARGET CONNECTED TO>;<TARGET MODBUS STADIDRESS>;<GATEWAY TAG MODE>;<GAIN>;<OFFSET>;<ERROR
MODE>;"<ERROR/INIT VALUE>";<HTTP POST VID>;<READ ONLY>;<RETAIN>;<CALCULATED FUNCTION>;"<SOURCE TAG>";<DATA

TYPE CONVERSION>;<EXPORT TO DISPUAYOPCUA><TARGET DATA SIZE (BYTES)>

Regole di compilazione:

- Il file non contiene una riga di intestazione con i nomi dei campi: la prima riga del file € gia il pri

- Tutti [ 24 campi devono essere present.i i n

- | campi di tipo stringa (GATEWAY TAG NAME, ERROR/INIT VALUE e SOURCE TAG) sono r:
tra doppi apici.

- | valori numerici sono espressi in notazione decimale; per i campi GAIN e OFFSET il sep:s
decimale il punto (fA.0).

- Gli indirizzi Modbus dei campi GATEWAY MODBUS START REGISTER e TARGET MODBUS
REGISTER sono espressi in fobased, mentre nella pagina Tag Setup gli stessi indirizzi sonc
visualizzati in formbaked: il valore presente nel file € quindrgdarealisualizzato nella pagina
web diminuito di 1.

- | campi non significativi per il tipo di tag configurato devono comungue essere presenti, valoriz

oppur e, per i campi di tipo stringa, a fno.

- Léordine dei campi nel file non coincide
TARGET DATA SIZE (BYTES), che nella pagina segue la colonna TARGET REGISTER DATA
nel file ~— 1 6ultimo campo della riga.
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Il significato dei singoli campi € riportato nella tabella seguente:
N. CAMPO NEL FILECS  COLONNA NELLA VALORI AMMESSI DESCRIZIONE
PAGINA TAG SETUF
1 GATEWAY TAG NR| GATEWAY TAG NR da 1 a 2000 Numero progressivo del tag. | valori devono
univoci e in ordine
2 GATEWAY TAG NAM GATEWAY TAG NAM  stringa tra doppi apicij Nome mnemonico del tag, utilizzato per riferir
max 32 caratteri nelle regole logiche, nel PLC Straton, negli al
nei protocolli verso il cloud.
3 GATEWAY MODBUY GATEWAY MODBUY da 0 a 65535 Indirizzo di partenza del tag nella Gateway S
START REGISTER START REGISTER (Obased) Memory. Nel file CSV
O-based, mentre nella pagina Tag Setup
visualizzato in forraaked (valore nel file = val
nella pagina weh).
4 TARGET DEVICE TARGET DEVICE identificativo numericq  Tipo di dispositivo Target, scelto tra i disposi
del dispositivo nel database incluso nel prodotto, il database C
database (DB/XML) Device DB o il dispositivo generico Custo
5 TARGET RESOURCE TARGET RESOURC| identificativo numericq  Risorsa del dispositivo a cui &€ associato il ta|
della risorsa, relativo| esempio DIGITAL INPUT 1, ANALOG INPUT
al dispositivo Significativo solo per i dispositivi presenti in da
6 TARGET MODBUS TARGET MODBUS da 0 a 65535 Indirizzo Modbus di partenza del tag nel disp
START REGISTER START REGISTER (Obased) Target. Come per il
espresso in formbdsed, mentre nella pagina
Setup & visualizzato in foresid.
7 TARGET MODBUS TARGET MODBUS 0 = Call Tipo di comando Modbus utilizzato per legg
REQUEST TYPE REQUEST TYPE 1 = Discrete Input scrivere il tag nel dispositivo Target.
2 = Holding Register
3 = Input Register
8 TARGET REGISTER TARGET REGISTER da0ai4 Tipo di dato del registro nel dispositivo Tar
DATA TYPE DATA TYPE (vedi tabella seguente
9 TARGET BIT INDEX| TARGET BIT INDEX 0 = non utilizzato Permette di estrarre itdsirno del tag (1 = prim
dalal6 bit, 2 = secondo bit ecc.). Se il valore € divers
tag pud assumere solo i valori 0 o 1.
10 | TARGET CONNECTH TARGET CONNECTH veditabella seguente| Risorsa a cui &€ connesso il dispositivo Targe
TO TO seriale, server Modbus TCP oppure risorsa in
dispositivo (Internal).
11 TARGET MODBUS TARGET MODBUS dala255 Indirizzo di stazione Modbus del dispositivo
STATION ADDRESS STATION ADDRESS leggere (o su cui scrivere) il tag.
12 GATEWAY TAG MO GATEWAY TAG MO 0 = Gateway Definisce come il tag viene gestito dai proce
1 = Bridge gateway: in modalita Gateway i tag sono agg
2 = Shared Memory | ciclicamente, in modalita Bridge solo quando
3 = Embedded Shared Memory identifica le variabili locali, En
gli I/O integrati nel dispositivo.
13 GAIN GAIN numero in virgola mobi| Coefficiente m della formula m * val + q appli
separatore valore fival o | et
14 OFFSET OFFSET numero in virgola mobi|  Coefficiente q della formula m * val + g appli
separatore valore fAvalo | et
15 ERROR MODE ERROR MODE 0 = Last Value Definisce il valore fornito in risposta a una rig
1 = Error Value Modbus di lettura quando il valore del dispo|
Target non =~ disponi
il valore del campo 16.
16 ERROR/INIT VALUE ERROR or INIT VALY stringa tra doppi apici Valore iniziale del tag (per i tag Shared Mer|
max 20 caratteri oppure valore restituito in caso di errore qu
ERROR MODE ¢ impostato a Error Valug
17 HTTP POST VID HTTP POST VID da 0 a 65535 Numero utilizzato pe
che identifica il tag nelle richieste HTTP PO
stringa VID data d
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numero (il valore 0 corrisponde a VO0). Signifi
solo se il protocollo HTTP POST é abilitat
18 READ ONLY READ ONLY 0 = readlvrite (OFF) Se impostato a 0 il tag pud essere scritto d
1 =readnly (ON) protocollo esterno (per esempio Modbus R]
Modbus TCIP) e da una regola logica.
19 RETAIN RETAIN 0 = non ritentivo (OFF|  Se impostato a 1 il valore del tag viene salv.
1 = ritentivo (ON) memoria ritentiva (feRAM) e ricaricato al riav|
dispositivo.
20 CALCULATED CALCULATED 0 = nessuna funzione Funzione di calcolo applicata al tag indicatq
FUNCTION FUNCTION (NONE) campo 21. Attiva solo per i tag Shared Memo
1 = Minimum se il datalogger € abilitato.
2 = Maximum
3 = Average
21 SOURCE TAG SOURCE TAG stringa tra doppi apici] Nome del tag sorgente da cui viene calcolato
max 32 caratteri guando il campo 20 é diverso da 0. Per gli al
campo =~ vuoto (fAno) &
0.
22 DATA TYPE DATA TYPE 0 = None Abilita la conversione del valore del tag da ir
CONVERSION CONVERSION 1 =Int to Float MSW virgola mobile.
2 = Int to Float LSW
23 | EXPORT TO DISPLAY EXPORT TO 0 = non esportato (OF Se attivo il tag € visualizzabile sul display (.
OPGUA DISPLAY/ORCA 1 = esportato (ON) | display virtuale), & accessibile dal PLC Strator]
pubblicato sul server @FCinterno.
24 TARGET DATA SIZH TARGET DATA SIZE da0a 255 Dimensione in byte del dato: 1 per i tag Bool,
(BYTES) (BYTES) dati a 16 bit, 4 per i dati a 32 bit, 8 per i dati g
Per i tag di tipo stringa il campo indica la lung
della stringa ed — |
dalla pagina Tag Setup.

8.24.1.£0DIFICA DEI CAMPI TARGET REGISTER DATA TYPE E TARGET CONNECTED TO

Il campo TARGET REGISTER DATA TYPE assume i valori seguenti:

VALORE TIPO DI DATO VALORE TIPO DI DATO
0 16 Bit Signed 8 Bool
1 16 Bit Unsigned 9 64 Bit Real MSW
2 32 Bit Signed MSW 10 64 Bit Real LSW
3 32 Bit Unsigned MSW 11 64 Bit Signed MSW
4 32 Bit Signed LSW 12 64 Bit Unsigned MSW
5 32 Bit Unsigned LSW 13 64 Bit Signed LSW
6 32 Bit Real MSW 14 64 Bit Unsigned LSW
7 32 Bit Real LSW

Il campo TARGET CONNECTED TO assume i valori seguenti:

VALORE RISORSA

1 coM1

2 COM2

3 COoM4

4 Internal

10 Modbus TCP Server 1

11 Modbus TCP Server 2

é Modbus TCP Server (n)
34 Modbus TCP Server 25

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICAT
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| valori da 10 a 34 corrispondono ai server Modbus TCP da 1 a 25, configurati nella pagina Shared Me
Conf. TCP Servers. Il valore 4 (Internal) é utilizzato per i tag Shared Memory e per le risorse intec
dispositivo (Embedded).

8.24.1.=SEMPI

La riga seguente di esempio, estratta da un file esportato da un-EBB&RIVo configura il primo

ingresso digitale integrato nel dispositivo:
3;"ZPASS_DI_1",0;103;2;0;1;8;0;4,1;3;1.000000;0.000000;0;"0";2;1;0;0;™,0;1;1

| campi della riga hanno il significato seguente:

N. CAMPO VALORE SIGNIFICATO

1 GATEWAY TAG NR 3 terzo tag del file

2 GATEWAY TAG NAME "ZPASS DI_1" nome del tag

3 GATEWAY MODBUS START 0 registro 1 della Gateway Shared MesasgdMel file)
REGISTER

4 TARGET DEVICE 103 dispositivo-PASS (risorse integrate)

5 TARGET RESOURCE 2 risorsa DIGITAL INPUT 1

6 TARGET MODBUS START REGIS 0 registro 1 del dispositivo Targeis¢d nel file)

7 TARGET MODBUS REQUEST T 1 Discrete Input

8 TARGET REGISTER DATA TYH 8 Bool

9 TARGET BIT INDEX 0 nessuna estrazione di bit

10 TARGET CONNECTED TO 4 Internal

11 | TARGET MODBUS STATION ADD| 1 indirizzo di stazione 1

12 GATEWAY TAG MODE 3 Embedded (1/O integrato)

13 GAIN 1.000000 nessuna scalatura

14 OFFSET 0.000000 nessuna traslazione

15 ERROR MODE 0 Last Value

16 ERROR/INIT VALUE "0" valore iniziale / di errore

17 HTTP POST VID 2 VID = V2

18 READ ONLY 1 tag di sola lettura

19 RETAIN 0 non ritentivo

20 CALCULATED FUNCTION 0 nessuna funzione calcolata

21 SOURCE TAG non utilizzato

22 DATA TYPE CONVERSION 0 nessuna conversione

23 EXPORT TO DISPLAY /-ORC 1 tag esportato su display, PLC eJ&PC

24 TARGET DATA SIZE (BYTES) 1 1 byte (tipo Bool)

La riga seguente configura un contatore digitale a 32 bit (4 byte) con valore mantenuto in memoria

(campo RETAIN = 1), mappato sul registro 61 della Gateway Shared Memory:
23;"DIGITAL_COUNTER_1",60;103;29;60;2;3;0;4,1;3;1.000000;0.000000;0;"0";22;0;1;0;";0;1;4

La riga seguente configura un tag a 64 bit (8 byte) in virgola mobile, letto da una risorsa interna del di:

36;"GPS_LATITUDE";107;104,7;107;2;9;0;4;1,3;1.000000;0.000000;0;"0";35;1,0;0;™;0;1;8
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8.24.1.&NOTE E LIMITAZIONI

- Il numero massimo di tag configurabili € 2000.

- | campi TARGET DEVICE e TARGET RESOURCE contengono identificativi numerici del datak
dispositivi incluso nel prodotto (o del database gestito nella pagina Shared Memory Tag Cc
Custom Device DB): non devono essere modificati manualmente se non si conoscono gli iden
corretti.

- Seivalori TARGET DEVICE e TARGET RESOURCE vengono impostati a 0, il tag non viene a:
ad un dispositivo presente nel database. Tale impostazione permette la configurazione liber:
di spositivo ACUSTOMO.

- La colonna ALARM ENABLED (VIEW ONLY) visualizzata nella pagina Tag Setup non corrisf
nessun campo del file CSV, poiché gli allarmi sono configurati nella pagirsaitarms
Configuration.

ATTENZIONE

L6i mportazione di un file CSV non modi f
Modbus TCP, allarmi, datalogger, regole logiche): se i tag importati sono diversi da que
necessario verificare anche la coerenzsteisgaeni.
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8.25. PAGINAHARED MEMORY TAG CONKS VIEW

In questa pagina sono visualizzati i valori in tempo reale dei tag configurati.

| pul sant.i AData Loggero possono essere usat.i
-avviare la funzionalita Data Logger, se e stata arrestato (START);

-interrompere la funzionalita Data Logger, se in esecuzione (STOP);

- pulire la cache interna del Data Logger (anche questo fermera il Data Logger) (CLEAN CACHE).

La visualizzazione viene aggiornata automaticamente.

la colonna AALARMO riporta | o st atANALO®ANGERII | ar
ALARMO ha un comportamento simile, ma  signi
del I "all arme, vengono definite | e soglie AAI a
E anche possibile esportare i file del datalogger su una chiavetta USB attraverso la pressione del puls
ACOPY TO USBO.

ATTENZIONE!
Con | e impostazioni di default, dopo 30
disabilitata
Se il TAG  scrivibile | o6ultima colonna inclu

sul tag selezionato.

8.26. PAGINASHARED MEMORY T&GNF- CUSTOMEVICE DB

In questa pagina e possibile gestire il database dei registri dei dispositivi esterni a cui connettersi.
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8.27. PAGINA ALARM3LARM CONFIGURATION

In questa pagina viene visualizzato I'elenco degli allarmi configurati.
Facendo clic sul pulsante "ADD", & possibile configurare un nuovo allarme.

Enabled
Flag per abilitare / disabilitare un allarme

Type
Questo parametro indica se si tratta di un allarme digitale o analogico; quando si modifica il tipo, alcuni
vengono abilitati o disabilitati

Name
Il nome dell'allarme; poiché questo parametro viene utilizzato come chiave per identificare l'allarme
possibile configurare due allarmi con lo stesso nome

Tag

Il tag a cui e collegato l'allarme.

L'elenco dei tag cambia in base al tipo di allarme (digitale o analogico).
E possibile associare un solo allarme a un tag

Activation Delays
Questo parametro definisce l'intervallo di tempo, in secondi, durante il quale la condizione di allarme de
mantenuta vera per generare l'allarme

Ignore on Boot
Questo € un flag utilizzato per evitare di generare l'allarme, se la condizione di allarme viene rilevate
l'avvio del sistema

Auto Acknowledge
Questo € un flag utilizzato per evitare la necessita di un riconoscimento (ACK) da parte dell'utente per ¢
la cancellazione dell'allarme quando questo cessa.

Boolean Alarm Value
Per un allarme digitale, questo parametro indica quale e il valore del tag (LOW o HIGH) che corrisp
condizione di allarme

Alarm Low Value
Per un allarme analogico, questo parametro definisce la soglia di allarme bassa cioe se il valore del ta
al di sotto di questa soglia, viene attivata la condizione di allarme
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Alarm High Value
Per un allarme analogico, questo parametro definisce la soglia di allarme alta cioé se il valore del ta
guesta soglia, viene attivata la condizione di allarme

Alarm Low Low Value
Per un allarme analogico, questo parametro definisce la soglia di allarme pericoloso basso cioe se il \
tag scende al di sotto di questa soglia, viene attivata la condizione di allarme

Alarm High High Value
Per un allarme analogico, questo parametro definisce la soglia di allarme pericoloso alto cioé se il valo
supera questa soglia, viene attivata la condizione di allarme

Deadband Value
Questo parametro definisce una fascia entro |

| possibili stati di allarme sono spiegati nella seguente tabella:

Stato Livello Significato
None - Il tag non € mai entrato nella condizione di allarme
Alarm Alarm I'l valore del digitale ha ra
Al arm Level o
Alarm Low Alarm Il tag analogico  sceso sot
Val ueo
Alarm High Alarm Il tag anal ogico ha superato
Alarm Low Lo Analog Il tag anal ogico  sceso sott
Danger Val ueo
Alarm
Alarm High Hig  Analog Il tag anal ogico ha superato
Danger Val ueo
Alarm
Acknowledge - Léall arme ha ricevuto | 6ACK d
Acknowledge)
Return - Il tag e uscito dalla condizione di allarme, ma l'allarme non é statg
e | "all arme ha i/l parametro
End - Il tag e uscito dalla condizione di allarme e l'allarme é stato ricg
oppure l'allarme ha il parametro "Auto Acknowledge" impostat

Come gia menzionato, quando si esce dalla condizione di allarme gli stati di allarme possono seguire
percorsi diversi, a seconda del valore del paramettaKknowledgé

- LEFNXYF I wSiGdzNYy Beat dAiZh! B Y¥BRE SRISEThCC

- LfFNXYF I 9YR sea! dzii2z ! O1y26ft SRASEThD
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8.28. PAGINAALARNS - ALARMSUMMARY

Questa pagina mostra gli allarmi attualmente attivi nel sistema.

Name

Nome dell dall ar me

Tag Name

Tag collegato all dall ar me

Level

Livell o di ipericolosit”"0o dell 6all ar me:
Val e AAl armdo per gl allarmi digitald@

Pu, valere AAl armo o AAnal og Danger Al armo per al

Status On
Stato dell 6all arme quando  scattato

Timestamp On
Data Ora di quando scattato | 6all ar me

Status Action

ANoned quando | dall arme scatta

Puo evolvere in:

AAcknowl edgedo, Se | dallarme =~ stato confermato
AReturno,se | 6allarme  rientrato ma | 6i mpostazio

Timestamp Action
Data Ora dell 6azione (campo precedent e)

8.29. PAGINAALARNS - ALARMHISTORY

Questa pagina mostra tutte le transizioni di stato degli allarmi avvenute nel sistema, fino ad un massir
1000; le transizioni dello stato degli allarmi sono indicate dalla piu recente alla piu vecchia.

8.30. PAGINACLIENT PROTOCOISEYUSBTRANSFER CONFIGURATION

ATTENZIONE!

Con | e impostazioni di default, dopo 30
USB viene disabilitata

Questa pagina contiene i parametri che indicano se i file di log vengono copiati su umeicmaselia USB
sprovvisti di slot pacrdSD card) o suicrdSD car@ per quanto tempo vengono conservati
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Enable
Abilita 0 no la copia dei log su USB

Max Failure Counter
Questo parametro definisce il numer o massi mo
after failureo (vedi campo successiVvo)

Wait After Failure (minutes)
Questo parametro definisce la durata, in minuti, dello stato " Wait after failure".
In questo stato, non viene eseguito alcun ulteriore tentativo di copiare un file di log sulla USB

SDClean Period (days)

Questo parametro definisce per quanti giorni i file di log devono essere conservati sulla USB; ovverc
numero di giorni specificato, i file di log vengono eliminati.

| file sono salvati in cartelle secondo la seguente convenzione:

yyyymmdd  (yyyy=anno, mm=mese, dd=giorno)

esempio:

20180612

Ciascuna di queste cartelle includono una sottocartella:
logX X=[1..4], numero del gruppo

Il nome del file di log ha la seguente convenzione:
Lmmmmmmm.csv

dovemmmmmmanil numero di minuti dal [1/1/2000 00:00], corrisponde ddlpraatardg di log
esempio:

L9701690.csv

Le SD card e le chiavette USB devono essere formattate con il filesystem FAT32.

A ATTENZIONE!

LE CHIAVETTE USB O LE SD CARDSREE3® ORMATTATE CON |1 L HBN|LESY.
BASE ALLA DIMENSIODH_LA SPE VANNO QUINDI RIFORMATTATE CON IL FILESYSTEM
OFAT320
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8.31. PAGINACLIENT PROTOCOIESP CONFIGURATION

Questa pagina contiene i parametri relativi al trasferimentoveirfite i Ti@server remoto.

Enable
Abilita o no il trasferimento dei log via FTP

Max Failure Counter
Questo parametro definisce il numer o massi mo
after failureo (vedi campo successivo)

Wait After Failure
Questo parametro definisce la durata, in minuti, dello stato " Wait after failure".
In questo stato, non viene eseguito alcun ulteriore tentativo di copiare un file di registro sulla USB

Crypto Mode

Definisce che crittografia utilizzare per la connessione FTP tra:
- None

- TLS/SSL Implicit

- TLS/SSL Explicit

Host
Hostname (FQDN) o indirizzo IP del server FTP

Port
Porta TCP del server FTP

Username
Username del server

Password
Password del server
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Path
Percorso della directory, sul server FTP, dov

| file di log trasferiti via FTP avranno il seguente formato:

<RTU_Name>_X log<date_time>.csv

Dove:

-<RTU Name> i | valore del campo ARTU Nameodo nell a
- X=[1..4¢ il numero del gruppo

- <date_timeba il formatgyyymmd@/yyy=anno, mm=mese, dd=giorno); corrispondedella gataa

riga di log

Esempio:

SENECA_1_10g20180507101507.csv

8.32. PAGINACLIENT PROTOCOIESMAIL CONFIGURATION

Le email possono essere utilizzate per trasferire file di log o per inviare allarmi; alcuni parametri in quest
vengono utilizzati solo durante il trasferimento di file di log, non durante l'invio di allarmi;
guesti parametri sono contrassegnati con la didascalia "Data Logger Only".

Enable
Flag che indica se i file di log vengono trasferiti tramite EMAIL o meno
Si noti che e possibile inviare allarmi via EMAIL anche se questo parametro & impostato su OFF

Max Failure Counter
Questo parametro definisce il numer o massi mo
campo successivo)

Wait After Failure (minutes)
Questo parametro definisce | a durata, in minu
In questo stato, non viene eseguito alcun ulteriore tentativo di inviare un file di log o un allarme tramite

Crypto Mode

Questo parametro definisce il tipo di crittografia della connessione EMAIL.
Le modalita possibili sono:

None

TLS/SSL

STARTTLS

Host
Hostname (FQDN) o IP address del MAIL server
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Port
Porta dell 6EMAI L server (TCP)

Username
Usernamd e | | &devbtA |l L

Password
Password e | | &devBtA |l L

From
Indirizzo Email del mittente

To
Elenco di uno o piu indirizzi di destismagali geparati da virgole.
Questo parametro viene utilizzato solo per il trasferimento dei file di log

Subject
Oggetto della mail.
Questo parametro viene utilizzato solo per il trasferimento dei file di log

Text
Testo della Email: Se lasciato vuoto viene aggiunto un testo standard.
Questo parametro viene utilizzato solo per il trasferimento dei file di log
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Line Terminator
Tipo di terminatore della riga da utilizzare

| file di log inviati come allegati EMAIL hanno nomi con il seguente formato:

<RTU_Name> X log <date_time> .csv

dove:

-<RTU_Name> ¢ il valore del parametro "RTU Name" nella pagina "General Settings"

-X =[1..4] é il numero del gruppo

-<date_time> ha il formato aaaammgg (aaaa = anno, mm = mese, gg = giorno); questo e il timestamp
campione (riga) nel file di log

per esempio.:
SENECA_1 10g20180507101507.csv

Le email che contengono allarmi hanno il seguente formato di testo:
MESSAGGIO: <timestamp>

<nome rtu> <testo messaggio>

con il seguente oggetto:
<nome rtu>: ALARM

LOinvio dei messaggi RdeiMarmmagem@énr me =~ gestito dal

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICAT ; .
BE REPRODUCED WITHOUT PRIOR PERMISSION. www.seneca.lt oc: MD0S5733 T Pagel28




@ SENECA® Manuale Utente IIOTEDGEDEVICES

8.33. PAGINA CLIENT PROTOCGLHE P CONFIGURATION
Il protocollo http post puo essere utilizzato per inviare campioni di log o edlesmutesentgr HTTP

Enable
Abilita o no | 6invio dei l og via http

Max Failure Counter
Questo parametro definisce il numer o massi mo
(vedi campo successivo)

Wait After Failure (minutes)

Questo parametro definisce | a durata, in minu
In questo stato, non viene eseguito alcun ulteriore tentativo di inviare un file di log o un allarme tramite
POST.

SSL/TLS
Questo parametro definisce se attivare o no la crittografia della connessione http.

Host
Hostname (FQDN) o IP address del server HTTP

Port
Porta TCP del server HTTP

Seneca Protocol
Se abilitato permette l'invio HTTP con i parametri tipici del protocollo Seneca (utilizzato su Cloud Box)

Authentication
Permette di abilitare o no l'autenticazione con user/password

Username
Username del server HTTP

Password
Password del server HTTP

Path
Aggiunge una stringa APTH

Url
Permette di visualizzare la stringa di pubblicazione

E anche possibile fare riferimento al documento specifico del protocollo http utilizzato.
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8.34. PAGINA CLIENT PROTOCOUIQTT CONFIGURATION

Il protocollo MQTT puo essere utilizzato per inviare (e ricevere) datirosematl@ud (chiamato
broker).

Enable
Abilita o no il protocollo MQTT.

Max Failure Counter
Questo parametro definisce il numer o massi mo
campo successivo).

Wait After Failure (minutes)

Questo parametro definisce | a durata, in minu
In questo stato, non viene eseguito alcun ulteriore tentativo di inviare o ricevere dati tramite MQTT.
Client ID

Definisce il Client ID usato nel protocollo MQTT

Broker Host
Definisce | 6host name del broker MQTT

Broker Port
Definisce la porta del broker MQTT

Use WebSockets
Permette di attivare la comunicazione MQTT tramite Websockets

Keep Alive Interval (seconds)

Questo parametro definisce il Keep alive il quale assicura che la connessione tra il broker e il client si
aperta e che il broker e il client siano consapevoli di essere connessi. Quando il client stabilisce una cor
al broker, comunicaraker un intervallo di tempo in secondi. Questo intervallo definisce il periodo di te
massimo durante il quale il broker e il client possono non comunicare tra loro

Clean Session
Questo parametro definisce | a Aclean sessiono
Quando il flag di clean session € impostato su true, il client non desidera una sessione persistente. S
si disconnette per qualsiasi motivo, tutte le informazioni e i messaggi accodati da una precedente ¢
vengono persi.

Message Retain

Normalmente se un publisher pubblica un messaggio su un topic a cui nessuno € sottoscritto, il messac
semplicemente scartato dal broker. Tuttavia il publisher puo dire al broker di conservare l'ultimo mes:
quel topic
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Quiality of service

Questo parametro definisce il QOS del protocollo MQTT.
Puo essere selezionato tra

QOS 0 (solo una volta, senza ack)

QOS 1 (almeno una volta, con ack)

QOS 2 (solo una volta, con ack e rinvio)

Authentication
Questo parametro definisce se deve essere utilizzata l'autenticazione con utente / password per l'ac
broker

Username
Username del broker

Password
Password del broker

SSL/TLS
Definisce se il crypto & SSL/TLS

Check Certificates
Consente di abilitare AONO o disabilitare AOF

Log on Change
Questo parametro definisce se i topic devono essere inviati solo in caso di modifica (in base al tempc
0 meno.

Publish with multiple tags
Questo parametro definisce se la publish contiene piu tag o se il dispositivo deve inviare una publish pe
tag

Publish Topic for Logs
Seleziona il nome del topic per i log utilizzando la seguente tabella:

%c Device Client ID

%m Device MAC Address

%M Device MAC Address (without ":")

%e Device IMEI

%d Data/ora

%t timestamp (numero di secondi dal 01/01/1970)
%X testo (solo per "Publish Payload for Alarms")

%b bulk (formato specificato in "Publish Bulk Format")
%n Nome del tag (solo per "Publish Bulk Format")

%v Valore del tag (solo in "Publish Bulk Format")
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%i Flag di validita del tag (solo in "Publish Bulk Format")

%f Tag id con numero progreésolo in "Publish Bulk Format")
%ij[field] Aggiunge i doppi apici " a [field]. | doppi apici rappresentano una stringa in J¢
%$tag_nam Valore del tag "tag_name"

%f#tag_nam Validita del tag "tag_name"

%u Timestamp in [ms310 in "Publiglast Log Sampé'Publish Bulk Formpat”
%p Periodo di campionaméstto in "PubliBlast Log Sample
%w Formato (solo in APublish Fast Log

Publish Payload for Logs

Seleziona il formato che deve essere utilizzato per il payload in formato Json utilizzando la seguente t
%cC Device Client ID

%m Device MAC Address

%M Device MAC Address (without ":)

%e Device IMEI

%d Data/ora

%t timestamp (numero di secondi dal 01/01/1970)

%X testo (solo per "Publish Payload for Alarms")

%b bulk (formato specificato in "Publish Bulk Format")
%n Nome del tag (solo per "Publish Bulk Format")

%v Valore del tag (solo in "Publish Bulk Format")

%i Flag di validita del tag (solo in "Publish Bulk Format")
%f Tag id con numero progre¢solo in "Publish Bulk Format")

%ij[field] Aggiunge i doppi apici " a [field]. | doppi apici rappresentano una stringa in J¢
%$tag_nam Valore del tag "tag_name"

%f#tag_nam Validita del tag "tag_name"

%u Timestamp in [ms316 in "Publigtast Log Sampé&'Publish Bulk Formpat”
%p Periodo di campionaméstto in "PubliBlast Log Samp)le
%w Formato (solo in APublish Fast Log
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Publish Bulk Format

Seleziona il formato per il Abulk moded secon
%c Device Client ID

%m Device MAC Address

%M Device MAC Address (without ":')

%e Device IMEI

%d Data/ora

%t timestamp (numero di secondi dal 01/01/1970)

%X testo (solo per "Publish Payload for Alarms")

%b bulk (formato specificato in "Publish Bulk Format")

%n Nome del tag (solo per "Publish Bulk Format")

%v Valore del tag (solo in "Publish Bulk Format")

%i Flag di validita del tag (solo in "Publish Bulk Format")

%f Tag id con numero progreg¢solo in "Publish Bulk Format")

%i[field] Aggiunge i doppi apici " a [field]. | doppi apici rappresentano una stringa in J¢
%$tag_nam Valore del tag "tag_name"

%f#tag_nam Validita del tag "tag_name"

%u Timestamp in [msdlo in "Publistast Log Sampée'Publish Bulk Format”
%p Periodo di campionaméstto in "Publiflast Log Sample
%w Formato (solo in APublish Fast Log

PublishBulk Format for Fast Logging

Seleziona il f celativicaal dati dpl éast logghgndo basdguentarabella: o
%cC Device Client ID

%m Device MAC Address

%M Device MAC Address (without )

%e Device IMEI

%d Data/ora

%t timestamp (numero di secondi dal 01/01/1970)

%X testo (solo per "Publish Payload for Alarms")

%b bulk (formato specificato in "Publish Bulk Format")

%n Nome del tag (solo per "Publish Bulk Format")
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%V Valore del tag (solo in "Publish Bulk Format")
%i Flag di validita del tag (solo in "Publish Bulk Format")
%f Tag id con numero progreésolo in "Publish Bulk Format")

%ij[field] Aggiunge i doppi apici " a [field]. | doppi apici rappresentano una stringa in J¢
%$tag_nam Valore del tag "tag_name"

%f#tag_nam Validita del tag "tag_name"

%u Timestamp in [ms3l6 in "Publistast Log Sampée'Publish Bulk Formpat”
%p Periodo di campionaméstto in "PubliBlast Log Sample
%w Formato (solo in fAPublish Fast Log

Publish Topic for Alarms
Seleziona il formato per i nomi dei topic negli allarmi secondo la seguente tabella:

%cC Device Client ID

%m Device MAC Address

%M Device MAC Address (without ":)

%e Device IMEI

%d Data/ora

%t timestamp (numero di secondi dal 01/01/1970)

%X testo (solo per "Publish Payload for Alarms")

%b bulk (formato specificato in "Publish Bulk Format")
%n Nome del tag (solo per "Publish Bulk Format")

%v Valore del tag (solo in "Publish Bulk Format")

%i Flag di validita del tag (solo in "Publish Bulk Format")
%f Tag id con numero progre¢solo in "Publish Bulk Format")

%ij[field] Aggiunge i doppi apici " a [field]. | doppi apici rappresentano una stringa in J¢
%$tag_nam Valore del tag "tag_name"

%f#tag_nam Validita del tag "tag_name"

%u Timestamp in [ms316 in "Publigtast Log Sampé&'Publish Bulk Format”
%p Periodo di campionaméstto in "PubliBlast Log Samp)le
%w Formato (solo in APublish Fast Log
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Publish Payload for Alarms
Se | e zDissandeon failbre & o p

%cC Device Client ID

%m Device MAC Address

ic secondo | a

%M  |Device MAC Address (without ;")

%e Device IMEI
%.d Data/ora

%t timestamp (numero di secondi dal 01/01/1970)

seguent e

t abel

%j[fielc| Aggiunge i doppi apici " a [field]. | doppi apici rappresentano una stringa in JSON

Subscribe Topic

Seleziona il Subscribe Topic secondo la seguente tabella:

%cC Device Client ID

%m Device MAC Address

%M Device MAC Address (without ":)

%e Device IMEI

%d Data/ora

%t timestamp (numero di secondi dal 01/01/1970)

%X testo (solo per "Publish Payload for Alarms")

%b bulk (formato specificato in "Publish Bulk Format")
%n Nome del tag (solo per "Publish Bulk Format")

%v Valore del tag (solo in "Publish Bulk Format")

%i Flag di validita del tag (solo in "Publish Bulk Format")
%f Tag id con numero progre¢solo in "Publish Bulk Format")

%ij[field] Aggiunge i doppi apici " a [field]. | doppi apici rappresentano una stringa in J¢

%$tag_nam Valore del tag "tag_name"

%f#tag_nam Validita del tag "tag_name"

%u Timestamp in [ms316 in "Publigtast Log Sampée'Publish Bulk Formpat”
%p Periodo di campionaméstto in "PubliBlast Log Sample
%w Formato (solo in APublish Fast

Lo

g
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LWT Topic

Seleziona il ALast Weel and Testamento topic
%cC Device Client ID

%m Device MAC Address

%M Device MAC Address (without ":')

%e Device IMEI

%d Data/ora

%t timestamp (numero di secondi dal 01/01/1970)

%X testo (solo per "Publish Payload for Alarms")

%b bulk (formato specificato in "Publish Bulk Format")

%n Nome del tag (solo per "Publish Bulk Format")

%v Valore del tag (solo in "Publish Bulk Format")

%i Flag di validita del tag (solo in "Publish Bulk Format")

%f Tag id con numero progreg¢solo in "Publish Bulk Format")

%i[field] Aggiunge i doppi apici " a [field]. | doppi apici rappresentano una stringa in J¢

%$tag_nam

Valore del tag "tag_name"

%f#tag_nam Validita del tag "tag_name"

%u Timestamp in [msdlo in "Publistast Log Sampée'Publish Bulk Format”

%p Periodo di campionaméstto in "Publiflast Log Sample

%w Formato (solo in APublish Fast Log

LWT Payload

Seleziona il testo del Payl oad del ALast Weel

Save Configuration URL

C Ia U

RL per il c o mand o (vadBcapitao diGnvio deii cgmamdiadal iclaud di

guesto manuale)

Load Configuration URL

C Ila U

RL per il c o mand o (védLcapitdo diGnwvio deil cgomamdiadal iclaud di

guesto manuale)

FW Update URL

C la U
manuale)

RL per il c 0 ma nwd capitélodi invip deacoreaadi dalicloue di guesio
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Sleep Timeoyms)
Tempo di risveglio del task MQTT, piu e breve, piu e reattivo MQTT (a scapito di un carico della CPU pi

Discard on failure
OFE In casdli perdita della connessione, i dati vengono memorizzati temporaneamente in un buffer Ic
trasmessi in blocco al ripristino della connessione.

ON In caso di perdita della connessione, i dati non vengono memorizzati in buffer. Non e previsto l'invic
al ripristino della connessione: la trasmissione avviene esclusivamente in tempo reale.

Send Acknowledge to Commands

ON:Quando l'opzione e attiva, dopo la ricezione e I'esecuzione di un comando via MQTT (tipicament
topic dedicato), il dispositivo pubblica un messaggio di riscontro (ack) su un topic specifico, confern
mittente la corretta ricezione e/o esecdel comando.

OFF:Quando l'opzione e disattivata, il dispositivo esegue il comando senza inviare alcun messal
conferma. Il mittente non dispone quindi, tramite MQTT, di un riscontro sull'effettiva ricezione o esecu
comando.

Username for Commands

Consente di specificare il nome utente utilizzato per l'autenticazione dei comandi ricevuti via MQTT. Il d
accetta ed esegue solo i comandi inviati con credenziali corrispondenti a questo username. | coman
autenticazione valida vengoandati.

Password for Commands

Consente di specificare la password utilizzato per l'autenticazione dei comandi ricevuti via MQTT. Il d
accetta ed esegue solo i comandi inviati con credenziali corrispondenti a qulestarzesivpoird.di
autenticazione valida vengono scartati.

MQTT Certificates
E utilizzato per gestire i certificati necessari alla connessione TLS.
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8.34.EESEMPIO
Supponiamo di voler inviare i lod di due TAG: tagareléesguente configurazione:

Client I D = ATesto

Publish Topic for Logs = seneca/%c/data

Publish Payload for Logs = {"type": "data", "message": {"device": %ijc, "date": %t, "signals": [%b]}}
Publish Bulk Format = {"name": %jn, "value": %v, "valid" : %i}

Si otteBSehesal Teegenayladda o
{"type": "dat a", "message": {"device": ATest
"valid" : 1}, {"name": Atag20, "valwue": 5678,

8.35. PAGINA.OGIC CONFIGURATH{&ENONEBOOK

Questa pagina  utilizzata per configurare | a
tramite email e/o (nei modelli dotati di modenm)ppB&Ehiamate audio.

User Type
E possibile definire tre diversi profili di account:

Admin
Questo account riceve gli allarmi via SMS o EMBI@a qualunque gruppo.
Questo account puo inviare comandi 8Mg$ositiva inoltrejceve tutti i comandi SMS rifiutati o non

riconosciee i | parametro ASMS Relay to Adminodo ~ im
parametro fAStartygyp SMSO0 @ i mpostato su ON
Manager

Questo account riceve gli allarmi via SMS o EMBI@al gruppo a cui appartiene.
Questo account puo inviare comandi SMS al dispositivo.

User
Questo account riceve gli allarmi via SMS o EMBI@al gruppo a cui appartiene.

Al moment o della compilazione = richiesto il
possibile suddividere gli allarmi tra i vari account.
Si noti come gli account AAdmino ricevano gl i
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8.36. PAGINA LOGIC CONFIGURATEMS CONFIGURATION

Questa pagina permette la configurazione dei messaggi di testo SMS inviati o ricevuti dal modem mol

SMS Commands Enable
Abilita o no la possibilita di ricevere SMS di comando.

SMS Acknowledge
Abilita 0 no la possibilita di inviare SMS di risposta ad ogni comando ricevuto.

SMS Relay to Admin
Abilita o no | a funzione di invio degli SMS d

Startup SMS
Abilita o no la funzione didwiocSMSa | | 6avvi o del dispositivo

Additional Alarm Info
Se abilitato aggiunge agli SMS in uscita il timestamp e il nome del dispositivo

SMS Send Attempts
Rappresenta il numero di tentativi di invio di un SMS

Send Delay Between Attempts (s)
Rappresenta pausa in secondi tra un tentativo di invio di un SMS e il successivo.

Service Center
Rappresenta il numer o del centro servizi per
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8.37. PAGINA.OGIC CONFIGURATIONESSAGE CONFIGURATION

In questa sezione e possibile definire i messaggi di testo relativi agli allarmi che il dispositivo deve ges
Il testo del messaggio puo contenere solo caratteri ASCII.

E possibile utilizzdaesintassi {(NOME_TAG} per includere nel testo il valore attuale di un tag.

Ad esempio il testo del messaggio:

ALIVELLO ACQUA ={LEVEL} mo

Fornir”®™ un testo con il wvalore del tag riport

LIVELLO ACQUA =1.232 m

Questa sintassi puo essere utilizzata piu di una volta nel testo di un messaggio.
Ogni messaggi o ha un campo | D cneleregolelogideekne per
richiamato il messaggio in base all dl D)

8.38. PAGINA LOGIC CONFIGURATTIMER CONFIGURATION

Questa sezione consente di definire fino a 100 timer da utilizzare nelle regole logiche.
L'ID rappresenta il mnemonico del timer che deve essere utilizzato nelle regole.

AEnabl ed seleziona se il timer =~ attivo 0o men
ADurationo il val ore di attivazione in [ ms]
ATTENZIONE!

| timer per impostazione predefinita sono in modalita di stop, necessitano di un‘azione per
di un‘azione per il ripristino, secondo lo schema seguente:

START ACTION COUNTING...
—p >
START

»

5TOP FINISH

RESET ACTION

RESET ACTION
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8.39. PAGINA.OGIC CONFIGURATI®NLE SCRIBT

In questa pagina € possibile caricare i file relativi agli script da eseguire come azioni delle regole logic

Deve essere rispettata | 6estensione per il ti
Tipo di script Estensione
Linux Shell n. sho
PHP A. php
Python n. pyo
Binary A. bin

E possibile caricare al massimo un file da 100 Kbyte.

Nella regola logica verra richiamato lo script in base al nome del file.

Per motivi di sicurezza, quando uno script viene caricato dalla pagina web, il firmware ne salva il relat
Prima dell esecuzione, il firmware verifica ¢c
caso di mancata corrispormlenz ovver o se | o script —~ stato alt
viene registrato negli audit log.
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8.40. PAGINA.OGIC CONFIGURATANDIO FILES

In questa pagina e possibile caricare nel dispositivo dei file audio che saranno riprodotti nel caso di t:
audio.

| file audio devono avere le seguenti caratteristiche:

Estensione A.wavo o fA. WAVO

-Codifica PCM 8 KHz, 16 bit per campione

-Dimensione massima 1MByte

Ad ogni chiamata il file e riprodotto 5 volte e viene interrotto nel caso di conferma con il codice D
abilitato).

Per editare ed esportare i file audio e possibile utilizzare, ad esempio, il software gratuito Audacity, sc
al seguente link:

https://www.audacityteam.org/download/

Per esportare il file audio con il formato corretto per il dispositivo utilizzare le seguenti impostazioni:

b AINTHIGH END - O X
File Modifica Seleziona Visualizza Aftivita Tracce Genera Effetti  Analizza Strumenti  Aiuto
LIS e e g e ) » . T
n [ 3 | » ® L] e i e I :]) i =
&k - 9] Configuraziene audio Condividi audio
A Sx S, Ml
: ,g, x -54 43 42 36 -1)-24 418 12 5 0
) E’; 54 48 42 36 30 24 18 12 6 [
& 0,0 1,0 20 3,0 40 50 6,0
L L L L L L
X AINTHIGHE... ~ -+ AIN1 HIGH END
Muto Solo 10
Effetti 03

Esporta audio

MNomefile:  AINTHIGH END.wav

Cartella: \Z-PASS-RTVAUDIO Sfoglia...

Formato: WAV (Microsoft) ~

Opzioni audio

Canali @ Mono () Stereo () Mappatura personalizzata ~ Configura

Frequenza di 8000 Hz fid
Codifica  Signed 16-bit PCM ~
E _ .
icazi Aggancia B
. Tempo  Indicazione del tempa OAgg Esporta intervallo: € Intero progetto g > O
T 4 e o~ T s
— == ! Piu file E

Arrestato. Selezione corrente

[ Ritaglia lo spazic vucto davanti alla prima clip

Medifica metadati... Annulla
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8.41. PAGINAOGIC CONFIGURATI®NLE MANAGEMENT

In questa sezione e possibile definire un insieme di regole logiche che realizzeranno un programma.

La prima sezione contiene dei parametri generali:

8.41.IRULE GENERAL CONFIGURATION

Writing Mode

C possibile scegliere tra fADuring execution?od
guando avviene |l a scrittura dei Tag dell 6azio
deitag subito dopo averesegui | 6 azi one di scrittura, After ex
| 6esecuzione della |Iista delle regole |l ogiche

Maximum Number of Call Loops

Questo parametro specifica il numero massimo di loop di telefonate ai numeri del gruppo

Esempio: Se nel gruppo delle chiamate sono presenti Antonio, Beppe e Giulio ed il numero di loop & 3
se nessuno conferma la chiamata ciascuno sara chiamato per 3 volte. Dopo di queste anche se non si:
al cuna conf ercondermatb.event o risulter?”

DTMF Acknowledge Enable (#99%)

Epossibile scegliere tra AONO e AOFFO, nel casc
la sequenza di toni DTMF #99* sulla tastiera del telefono.

Nel caso di AOFFO per | a conferma  necessar.i
che | 6audio venga riprodotto al meno una volta

Script Execution Enable
Se ON abilita | éesecuzione degli script.

ATTENZIONE!

L'attivazione di questo parametro ridurra il livello di sicurezza!

Script Execution Run &ooty
Se ON abilita | 6esecuzione degli script con p

ATTENZIONE!

L'attivazione di questo parametro ridurra il livello di sicurezza!

Per configurare una regola, sono disgmgbginparametri
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8.41. RULE CONFIGURATION

Enabled
Il ndica se |l a regola  abilitato oppure se dev

Index
Ordine di esecuzione della regola (1 = Prima regola ad essere eseguita)

Description
Descrizione testuale mnemonica della regola

Period [ms]

Se il valore & = 0, le azioni vengono eseguitéf Repeat 06 o su AOne Ti meodo (
Se il valore>x0 le azioni vengono eseguiéemp r e icercarddrd rzpeitate da tempistica inserita.

ATTENZIONE!

Se Period > 0 |l e azioni Revpeenagtobn o s/ie mpr

ATTENZIONE!

Utilizzare valori di periodo adegadl#azioni di invio di EMAIL / SMS / http / MQTT/ AUDIQ !

8.41.3F CONDITIONYPE
Quest sezion@lefinisce il tipo di condizisoro possibili i seguenti tipi:

None
Nessuna condizione da valutare

Alarm State
La condizione fa riferimento allo stato di un altermessbili i seguenti parametri:

Campo Significato
Alarm Name Selezionballarme dall'elenco di tutti gli allarmi configurati
Alarm State Stato dell dall ar me.
Possibili stati sono:
None

Alarm (digital only)
Alarm Low Low (analog only)
Alarm Low (analog only)
Alarm High (analog only)
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Alarm High High (analog only)
Acknowledge
Return
End
A seconda del tipo (digitale o analogico) dell'allarme selezionato, alc
disabilitati
AnalogDanger] FIl ag che indica se il l'ivell o
Alarm solo per gli allarmi su tag analogici

Alarm Active
La condizione di allarme fa riferimento allo stathiAdlivm@llarme, sono possibili i seguenti parametri:

Campo Significato
Alarm Name Selezionballarme dall'elenco di tutti gli allarmi configurati
Alarm Active l ndica se | 6all arme dev
Léall arme  attivo se si

Alarm (solo per tag digitali)

Alarm Low Low (solo per tag analogici)
Alarm Low (solo per tag analogici)
Alarm High (solo per tag analogici)

Alarm High High (solo per tag analogici)

Acknowledge

Léall arme non ~ attivo s¢
None
Return
End
Analog DangerAlga Fl ag che indica se i/ l'ivel l o
significativo solo per gli allarmi analogici.

Always

La condizione If & sempre vera.

Nota che | a regola viene eseguita solo una vo
modeo.

Se € necessario eseguire una regola ad ogni ciclo, € necessario mettere le azioni in "repeat mode".
Se € necessario eseguire una getmigpo (ogni X Msnecessario impostare Peribds.
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Digital Tag
La condizione dipende dallo stato di un tag digitale:

Campo Significato
Tag Seleziona il tag che deve ess
utilizzato per la condizione
Operator Pu, valere
Tag / Constant value Seleziona se il confronto é tra
altrotagdigital® un valore
booleano costaifidRUE o FALS

Analog Tag
La condizione dipende da un confronto con un TAG analogico

Campo Significato

Tag Seleziona il tag che deve ess
utilizzato per la condizione
Operator Puo valere:

BN

=)
VoA v

0
0
0
=0
A<=0
Tag / Constant value Seleziona se il confronto € tra|

altrotaganalogico un valore
costante

Timer
La condizione dipende dallo stato del timer selezionato

Campo Significato
ID Selezionare I'ID del timer dg
utilizzare
Expired Puo essere:
"OFF" 0 "ON"
Con AONO | a co

allo scadere del timer (stato FIN

Con AOFFO | a c¢

a quando il timer non e in STQ

COUNTING. Quando il timer é

stato FINISH la condizione div
falsa.
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Il funzionamento del Timer & rappresentato nello schema seguente:

START ACTION COUNTING...
_——— »
STOP START FINISH
RESET ACTION
RESET ACTION
Scheduler

La condizione dipende dallo schézhléardarianpostato:

Campo Significato
Type Puo valere:
Every Da¥very week, Every Month, Every Year, Every Hour, Every NMi
Every Daya condizione € vera ogni giorno all'ora e minuti configurati
Every Weelka condizione € varea volta a settimangiorno della settimana selezic
alle ore e minuti selezionati
EveryMonth: la condizione e uaeavolta al meisgiorno del mese selezionato alle
minuti selezionati
Every Yeala condizione é vara a v o | itg@rnpmnés@l@ are exnainuti
selezionati
Every Houla condizione e vara a v o | miaub salézionato r a
Every NMinutda condizione e vegmi N minuti selezionati
Day Se il tipo &€ Weekly stabilisce il giorno della settimana:
0 = Domenica
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1 = Lunedi

2 = Martedi
3 = Mercoledi

4 = Giovedi

5 = Venerdi

6 = Sabato

Se il tipo € Monthly:
Seleziona il giorno del mese da 1 a 31

Hour Ore
Minute Minuti
Rule Status
La condi zione dipende dall 6abilitazione o no
Campo Significato
ID Selezina |1 061D della re
Enabled Seleziona tra fAenabl edo
Se AEnabledd | a condizione =~ V
Se "Disabilitato" la condizione é VERAgm®daselezionata € disabilitata.
Bitmask

La condizione dipende dalla mascheratura di un tag con una costante esadecimale:

Campo Significato
Tag Seleziona il tag a cui applicare la maschera di bit da un elenco contenente
tipo di dat'16Bit Unsigned"
Mask La maschera di bit rappresentata come una stringa di 4 cifre esadec
La condiziomk mascheratuiaBi t mas ko6 =~ VERA se | 'operazione

e diversa da 0; FALSO altrimenti.

Esempio:

Tag=0x12Z3esadecimale) = Ob 0001 0010 OQ@1(bihario)
Mask=0x8001 (esadecimale) = Ob 1000 0000 0000 0001 (binario)
Significa che la maschera analizzgmédmit® significatrd)bit 1§piu significativagl Tag.

L6 AND bit a bit

0001 0010 O0O1a11

1000 0000 0000 0001
0000 0000 0000 @00

Per cui la condiziong¢ERA.

fornisce:
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StringTag
La condizione dipende da un confronto con un TAG di tipo stringa
Campo Significato
Tag Seleziona il tag che deve ess
utilizzato per la condizione
Operator Puo valere:
fEquad

ABegins wi
AEnds wi t}
Tag / Constant value Seleziona se il confronto é tra
altrotagstringa un valore costar

8.41.4F CONDITION OPERATOR

Le "condizioni IF" possono essere combinate insieme in logica "OR" o "AND", in pratica:

IF CONDITION 1

TRUE

IF CONDITION 2 =]  or/an0

FALSE

IF CONDITION 3

L e
L e

condi zioni | aBsomohlmestatdl RUESe alsend umardelle doadizibrnDeRvera.
condi zioni | &sumonie gtatd RéJEs@osss tutte soroverea i ANDO

) i 1

Piu in dettaglio seguono la seguente tabella:

IF CONDITION 1 IF CONDITION 2 IF CONDITION 3
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8.41.5THEN/ELSE ACTION
Il n guesta sezione  possibile definire | d6azi

risultato TRUE (azione

NONE

THEN) o FALSE (azione ELSE).

Nessuna azioda eseguire

Send Alarm SMS
Send Alarm EMAIL

Send Alarm HTTP POST

Send Alarm MQTT
Send Alarm AUDIO

Permettono di inviare un messaggio di testo (definito nella seziorteamigssggoifocolli client o una

chiamata audio (il cui file ~—~ caricato nel
Campo Significato
Message Seleziona il messaggio di testo da inviare tra quelli configur:

File

Indica il file audio da riprodurre nella telefonata (solo per CHIAMA]

Group

Seleziona il gruppo di invio (solo per SMS ed EMIAMATA AUDIO

Per le chiamate audio sono disponibili alcuni file di esEmpadi predispositivo

Digital Tag

Esegue una scrittura su un Tag di tipo digitale.

Campo

Significato

Action Mode

Permette di seleziotrarea @1 One Ti meo o

Con nAOh é a Hdnemseguisolo se c'e un cambiamento nel ris
delle condizioni OR / AND.

Con 0 Pedientaseguite ad ogniloop

Destination Tag

E il tag in cui viene copiato il riSLiR&tE/FAL Stalcolato

Operator

E l'operatore booleano da utilizzare, selezionato tra =, NOT, OR

Source Tag 1/
Constant value 1

Selezionaprimdag da utilizzare nel calcolo boolano.
E possibile anche usare una costante booleana

Source Tag 2/
Constant value 2

Selezionare il secondo Tag se l'operatore necessita di 2 input (Ad
operatore "OR"akchepossibilatilizzarena costante booleana
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Analog Tag

Esegue una scrittura su un Tag di tipo analogico.

Campo

Significato

Action Mode

Sel ezionare tra fAOne Ti

Con A Oh é a Hdanemseguésolo se c'é un cambiamento n¢
risultato delle condizioni OR / AND.

Con 0 Peaapxdentagseguitad ogniloop

Destination Tag

E il tag in cui viene copiato il risultato calcolato

Operator

E l'operatore matematico da utilizzare, & possibile selezionar

copia il tag di origine 1 oppure il valore costante 1 nel tag di des

Esempio:

Tag di destinazione = Tag di origine 1
Oppure

Tag di destinazione = valore costante 1

ll+ :II
Somma al tag di destinazione il valore del tag di originel oppure
costante 1 e copia il risultato nel tag di destinazione.

Esempio:
Tag di destinazione = Tag di destinazione + Tag di origine

Sottrae al tag di destinazione il valore del tag di originel e copia il
tag di destinazione.
Esempio:
Tag di destinazione = Tag di destinakagndi origine 1

Ny 1

Moltiplica il tag di destinazione per il valore di tag di origine 1 e coy
nel tag di destinazione.
Esempio:
Tag di destinazione = Tag di destinazione * Tag di origine

II/ =II
Divide il tag di destinazione con il valore di tag di origine 1 e copia
tag di destinazione.
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Esempio:
Tag di destinazione = Tag di destinazione / Tag di origine

II% :II
Calcola il resto della divisione dal tag di destinazione e il valore
originel e copia il risultato nel tag di destinazione.
(Notare che 53% 7 = 4)

Esempio:
Tag di destinazione = Tag di destinazione% Tag di origine

llabsll
Calcola il valore assoluto di SourceoTaan&tant value 1 e copia il rist
nel Destination Tag
(Notare che abd)(= 4)

Esempio:
Tag di destinazione = abs (Tag sorgente 1)

"Sqrt”
Calcola il valore della radice quadrata del tag sorgdate t¢ostante 1
copia il risultato nel tag di destinazione.
( Notare che sqrt (9)
Esempio:
Tag di destinazione = sqrt (tag di origine 1)

"Sqr”
Calcola il valore quadrato del tag di odgalerg costante 1 e copia
risultato nel tag di destinazione.
(Notare che sqr (3) =32=9)
Esempio:
Tag di destinazione = sqr (tag di origine 1)

"Log"
Calcola il logaritmo decimale del tag sommyealterd costante 1 e copiz
risultato nel tag di destinazione.
(Notare che log (3) =0,4771212)
Esempio:
Tag di destinazione = log (tag di origine 1)

IILnII
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Calcola il logaritmo naturale del tag di arigitheré costante 1 e copig
risultato nel tag di destinazione.
(Notare che In (3) = 1.09861228867)
Esempio:
Tag di destinazione = In (Tag sorgente 1)

IIEXpll
Calcola il numero di Eulero elevato a SourceCbagtant value 1 e cop
risultato nel Destination Tag.

Si noti che:
In (exp 3) =3
Esempio:
Tag di destinazione = scadenza (tag di origine 1)

nyn

Somma tbource TagdlConstant value 1 Con il valore di Source T¢

Constant value 2 e copia il risultato nel Destination Tag.
Esempio:

Tag di destinazione = Tag sorgente 1+ Tag sorgente 2

Sottrail tag sorgenteo¥yalore costante 1 con il valore del tag some

valore costante 2 e copia il risultato nel tag di destinazione
Esempio:

Tag di destinazione = Tag di origiag i origine 2

g

Moltiplicare il tag di origiongalore costante 1 con il valore di tag di ot

ovalore costante 2 e copia il risultato nel tag di destinazion
Esempio:

Tag di destinazione = Tag sorgente 1 * Tag sorgente 2

o
Divide il tag di origireevalore costante 1 con il valore di tag di arigi
valore costante 2 e adpisultato nel tag di destinazione.
Esempio:
Tag di destinazione = Tag sorgente 1/ Tag sorgente 2

Il%ll
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Calcola il resto della divisione tra il tag soogeiteelcostante 1 e il va
del tag sorgent® 2alore costante 2 e copia il risultato nel tag di dest
(Notare che 53% 7 = 4)

Esempio:
Tag di destinazione = Tag sorgente 1% Tag sorgente 2

"Pow"
Calcola il valore Source Bagdnstant 1 elevato alla potenza del Sorg
/ Constant value 2
e copia il risultato nel tag di destinazione.
Esempio:
Tag di destinaziongsource Tag? (Source Tag2)

Source Tag 1/ Const

Seleziona il tag da utilizzare come ingresso 1 per l'operatoEe uti

value 1 possibile utilizzameche usare un valore costante.
Source Tag 2 / Const Selezionatdg da utilizzare comgress@ nel calcolo se I'operatore
value 2 necessita di Qiessi

Pwe ancheessere utilizzata valore costante.

Timer
C possibile sel e ndtimeselezienatb.dazi one da
Campo Significato
Id Seleziona il timer tra quelli configurati
Action Seleziona il tipo di azione da eseguire nel timer selezionato.
AStarto esegue | 6azione di avyv
AReset 0O esegue | 6azione di res
Rule Status
Lébazione abili.ta o disabilita una regol a
Campo Significato
Id Seleziona la regola
Enable Seleziona se | 6azione deve 0 n
AOFFO disabilita | a regola sel
AONO abilita | a regola selezio
SIS R www.senecauit | peewosss | Pageiss
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Datalogger

L 6 a z erroetteedi Far partire o fermare il datatogpehe possibile selezionare il glebjuy da
controllare

Campo Significato

Group Seleziona il gruppo di datalogger da controllare

Enable Seleziona se | 6azione deve o0 n
AOFFoOoO disabilita il datal ogger
AONO abilita il dat al ogger per

Network
Sono azioni che permettono di agire sullo stato della VPN (abilitarla oppure disabilitarla) o del modem

Campo Significato
Feature Per mette di scegliere su qual
E possibile scegliere tra:

PPP si riferisce alla connessione dati del modem mobile (se pre
VPN si riferisce alla connessione VPN

Firewall si riferisce al firewall di sistema

OpenVPN si riferisce alla connessione OpenVPN standard
Start Epossibile scegliere | 6azi

Set Bits

Questa azionenmette di portare al valore 1 o al valore 0 un numero configurabile di bit di un determing
tag.

Campo Significato
Action Mode Sel eziona tra NAOne Ti me
Con AO0One Timeo | 6azione Vviene

delle condizioni OR / AND.

Con ARepeato | 6azione Vi €
Destination Tag | E il tag in cui viene copiato il rigileato | d azi on e, ifil6 bit
unsigneal
Source Tag Seleziona il tag da utilizzare nel calcolo.
E possibile ancimserire il source tag ed il destination tag uguali in n
eseguire | 6azione sull
Il tag deve essere di fifiobit unsigned
Mask E la maschera in formato esadecimale che permette la mascheratu
controllare.
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Action Epossibile scegliere tra fiSeto
a 0 i bit.

Data Logger Trigger
Permette | dacquisizione di un singol o campion
caso di gruppo conf i gur adimaxtOb0Ocanip@st | oggi ng a

Campo Significato
Group Permette di selezionare su qua
Source Si tratta di una etichetta che viene salvata sul datalogger in modo dé
la sorgente del trigger.
il campmpu.,i Sougwmaedd edod. ial ori da

Se | 6azione fAData Logger Trigge
condizioni differenti, I mpost a
guale condizione ha generato il trigger.

Data Logger Send

Léazione permette | a chiusura del file di l og
per i protocolli che funzionano con i file: FTP, EMAIL.&88tiSRare sui gruppi configurati con sample
modetrigged

Campo Significato
Group Seleziona su quale/i gru

Data Logger Trigger Stffpst logging)

Léazione permette di fermar erli dnac cuhies ilzb aocngeu i
automaticamente una volta raggiunti i 1000 .campioni

lo start dfestlbgfimgdapd alsli @a ninene el casoandnavenfjadegdpte r t r
guesta aziorkfast logging campi@680 valori e poi si feau@maticamente

Campo Significato
Group Seleziona su quale/i gruppo es

Script Execution

Léazione permette di eseguire uno script defi
a disposi zione | a pagina ARules Scriptso.
Campo Significato
Type Seleziona il tipo di script tra:
Linux Shell
Permette di eseguire uno scrip
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Php
Permette di eseguire uno scrip
Il file deve essere conforme alla revisioAeSSPHP

Python
Permette di eseguire uno scrip
Il file deve essere conforme alla revisione Python rev 3.7

Binary program
Permette di eseguire un progra
Il file deve essere conformeedaonarm v7 a 32 bit.

Negli script € possibile accedere ai Tag tramite una sintassi spiega
capitolo del seguente manuale.

File Permette di selezionare il file relativo allo script tra quelli caricati nel
Asynchronous | Permette di selezionare tra:
OFF
Lo script viene eseguito in mo
regole ~ bloccata fino alla fi
ON
Lo script viene eseguito in mo
regole non viene bl occata dall
StringTag

Esegue una scrittura su un Tag di tipo stringa.

Campo

Action Mode

Significato
Sel ezionare tra fAOne Ti

Con 0 Oh é a Hdnemseguisolo se c'e un cambiamento ng
risultato delle condizioni OR / AND.

Con 0 Paeaxdetaseguitad ogniloop

Destination Tag

E il tag in cui viene copiato il risultato

Operator
Source Tag / Consta Seleziona il tag da utilizzare come ingresso 1 per l'operatoEe uti
value possibile utilizzameche usare un valore costante.
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8.42. PAGINAATALOGGERGENERAL SETTINGS

In questa sezione sono presenti i parametri generali del datalogger, in particolare & possibile editare
presentera il contenuto dei log.
Il datalogger funziona con i seguenti protocolli:

-Tramite copia su USB card

-Invio EMAIL

-Invio FTP

-Invio http (se attivo & possibile solo il gruppo 1)
-Invio MQTT

RTU Name
Eil nome della RTU, compare nel nome del file nei protocolli che inviano file (Mail e FTP).

Transfer Priority
Permette di selezionare se debbano essere inviati prima i log pit recedenti o quelli piu vecchi.

CSV Separator
Permette di Il mpostare il separatore nel file
file (Mail e FTP).

Decimal Separator
Permette di selezionare il separatore deci mal

Floating Point Precision
Permette di selezionare la precisione con cui sono inviati i TAG di tipo floating point tra:
Automatico, Nessuna cifra decimale oppure da 1 a 10 cifre.

Index Column
Permette di aggiungere una cdlddiaéal file con il numero di riga, viene utilizzato solo nei protocolli ch
inviano file (Mail e FTP).

Type Column
Permette di aggiungere una colonna al file con il campo TYPE. Se il log é di tipo periodic allora cc
sempre | a scritta L OGoaoomparelascrittaSYNE (nel cast riga tovupaal

tempo di campionamento) ASYNC (nel caso di riga di campionamento dovutad/ietielntthmrseo.
solo nei protocolli che inviano file (Mail e FTP).
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Trigger Column

Permette di aggiungere una colonna al file conTliRt@&@idSe il log € di tipo periodic and trigger
indicata la fonte che ha generato il Ajdgjel(vedi regole logichéene utilizzato solo nei protocolli che
inviano file (Mail e FTP).

Timestamp Format
Permette di impostare il formato della data ordlinakloglizzato solo nei protocolli che inviano file (Mail e
FTP)Nel protocollo MQTT é possibile scegliere il formato del timestamp tramite i placeholder %.

8.43. PAGINA DATA LOGGHEFROUP CONFIGURATION

Qui e possibile selezionare quali dei 4 gruppi di log vanno attivati e il tipo di log da effettuare.
Nel caso non si desideri attivare il datalogg
E possibile attivare le seguenti modalita di datalogger per ciascuno dei 4 gruppi:

Campo Significato
Sampling Mode fDisabledil gruppo € disabilitato.
fPeriodi@Tutti i tag configurati sono acquisiti con il tempo impos
fPeriodic and triggButti i tag configurati sono acquisiti con il tempo i
e su azione di trigger.
ATriggero Tuttdi i tag confi

L6azione di trigger  configu
certa serie di condizioni Vi e

| 6acqui si zione dei
Sampling Period (s Questo parametro definisce il periodo di campionamento, in sg
Transfer Period (miff  Questo parametro definisce il periodo di trasferimento, in minuti;
intervallo di tempo definito da questo parametro il file di log viene

trasferito.
Number of samples Indica il numero di campioni per file (nel caso si utilizzi un protg
trasferimento a file)
SD Enable Permette di selezionare il trasferimento dei file di log su SD card (s
FTP Enable Permette di selezionare il trasferimento dei file di log su FTP ¢
EMAIL Enable Permette di selezionare |
HTTP Enable Permette di selezionare se | 6i
MQTT Enable Permette di selezionare se | 06i
matt
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Ti me before overflow fornisce undéindicazione
sovrascrittiella cache locale del dispositivo

Per ciascun gruppo il pul sante fATag Listo pet
possibile inserire lo stesso tag su piu gruppi).

Per default tutti i tag sono inseriti automaticamente sul gruppol:

Group 1
Nessun file selezionato
e 0 Neme 0 Type [ Emable |
1 ZPASS_DI
2 ZPASS_DO
3 ZPASS_DI_1
4 ZPASS_DI_2
5 ZPASS_DI_3
8 ZPASS_DI_4
7 ZPASS_DI_5
8 ZPASS_DI_6
9 ZPASS_DO_1
10 ZPASS_DO_2
1 ZPASS_DO_3
12 ZPASS_DO_4
13 ZPASS_DO_5
14 ZPASS_DO_6
= FDAQE Al INT 4 [P | L]
~ N . . . .
Il campo ATypeo permette di selezionare il ti

Questo campo € utilizzatalclani cloyger impostare automaticamente il tipo di widget associato al tag.
8.44. PAGINA CLOUD CONFIGURATTDNUD CONFIGURATION

Questa pagina permette di impostare la configurazione MQTT in modo automatico per i vari cloud ¢
dispositivo.

Attualmente e possibile configurare:

Generic Tramite la configurabilita di MQTT del dispositivo e possibile virtualmente connettersi ad ogni
Cumulocitylmposta il dispositivo per la connessione con il cloud Cumulocity

Direl ADMmposta il dispositivo per la connessione con il cloud Direl ADM

OnBoard Imposta il dispositivo per la connessione con itBtmard On

InuatekDCC Imposta il dispositivo per la connessione con il clolCiduatek

Per aggiungere alla lista altri cloud € possibile formulare una richiesta a Seneca.

8.44.1GENERIC

Questa modalita permette di creare a piacimento il payload del pacchetto MQTT in modo da renderlo cc
con il cloud a cui ci si vuole connettere.

La configurazione utilizzata si trova nella pagina Cliert MQIOC&@senfiguration
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8.44. ZUMULOCITY

ldoud Cumulocity ~ disponibile alldindirizzo:

https://cumulocity.com/

CUMULOCITY

| dispositivi Seneca hanno superato i test di certificaalongy

oi10esat Product Use cases Ecosystem Knowledge hub
u v v v wi ub v For free
CUMULOCITY Y £ L

A > Ecosystem > Device partners > Partners > SENECA srl

PARTNER DEVICES 4 Products

CERTIFIED CERTIFIED CERTIFIED CERTIFIED
DEVICE DEVICE DEVICE DEVICE

R-PASS DEVICE SERIES SURPRISE SMART DISPLAY Z-PASSI-RT Z-PASS2-RT-4G

| parametri da configurare sono:

Campo Significato

Enable Abilita 0 no la connessione con il cloud cumulocity
URL El 6url su cui viene fatt

Tenant ID E un IDformitalal cloud cumulocity

Username Ela username per | b6acc

Password Ela password per | 6acc
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8.44. DIREL ADMA4.0

w

ADMCLOUD

ol L

| parametri per il cloud di Ditgdg://www.dire).isono i seguenti:

Campo Significato

Enable Abilita 0 no la connessione con il cloud Direl ADMA4.0
Username for Ela username per | 6accesso i
Commands
Password for Ela password per | 6accesso i
Commands

8.44.2ONBOARD

Onboard € il cloud di innovation system
| parametri per la connessione sono:

Campo Significato

Enable Abilita 0 no la connessione con il cloud Onboard
Username Ela username per | 6acc
Password Ela password per | 6acc
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8.44.9nuatekDCC

Eil cloud di InuatBiCC.
| parametri per la connessione sono:

Campo Significato

Enable Abilita 0 no la connessione con il cloud Direl ADM4.0
Username for C Ila username per | daccesso
Commands
Password for C la password per | daccesso
Commands

8.44.6lrackle Spaces

trackle

&Spaces

Trackle Spaces ¢ la piattaforma cloud White Label di Trackle IOTREADY per il monitoraggio e il control
di dispositivi 10T

| parametri per la connessione sono:

Campo Significato
Enable Abilita o no la connessione con il cloud Trackle Spaces
Tenant E l'identificativo del tenant (organizzazione) fornito dal cloud Trac
Token E il token di autenticazione fornito dal cloud Trackle Spaces per I
dispositivo
External ID E l'identificativo univoco con cui il dispositivo viene riconosciuto d
assegnato automaticamente dal dispositivo e non & modifica
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8.45. PAGINA BUS-PROTOCOLLO METHERS

Il protocollo MBUS e disponibile solo se é attivad?L.C Stra

Per collegarsi ad un bus di carjus M necessario eseguire i seguenti step:
1) collegare l'adattatore opzionale-RIER282S S eMBRUW RO fAaZl | a porta seri al
2) impostando la modalita COMB&ISM

Per gestire i dispositlBUM sono disponibili le seguenti risorse:

-l e pagine weBwusdoe.l |l a sezione AM
-la funzione MBUS_READ_CTL

-il blocco funzione MBUS_WRITE_RAW

Le pagine webBUS consentono di scansionare il bus, ricercare i dispositivi, rilevarne gli indirizzi prima
indirizzi secondari; consente inoltre di leggere i record di dati e le informazioni sulle slave da un disg
creare i file di configzione da importare nel PLC Straton.

L'FB MBUS_READ_CTL permette di avviare/arrestare l'acdglis®zione M

I'FB MBUS_WRITE_RAW consente di costruire e inviare -BugrgemeNto, fornendo cosi un modo
flessibile per inviammandii configurazione ai disposHBtisv

8.45.PAGINA BUS- MBUS SCAN

! pul sante ASECONDARY SCANO permette -BU$; sca
selezionareilbaucat e corretto per | a porta seriale COMN
per ogni possibile baatg; quindi farkccsul pulsante; verra visualizzato-up gdoponferma.

192.168.90.101 dice

Run secondary scan for M-Bus devices with all baud rates
and address mask FFFFFFFFFFFFFFFF 2

e u' Ia
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Il completamento della procedura di scansione potrebbe richiedere diversi minuti, quindi la pagina |
numero di secondi trascorsi; i dispositivi vengono visualizzati in termini di indirizzo secondario e baud
appena vengono rilevati.

M-Bus scan in progress with baud rate 2400, please wait...

(55 seconds elapsed)

STOP SCAN
# Baud Rate (2400) Address (Mask=FFFFFFFFFFFFFFFF)
1 2400 00008431614C0402
2 2400 00008432614C0402
3 2400 00008434614C0402
4 2400 00008435614C0402
5 2400 00008436614C0402
6 2400 00008441614C0402
7 2400 00008444614C0402
8 2400 00008446614C0402
9 2400 00008449614C0402
10 2400 00008453614C0402
1" 2400 00008454614C0402
Il pulsante ASTOP SCANO consente di annull are

Al termine della procedwahl servandica la fine della scansione e quindi viene visualizzata la seguen
pagina:

M-Bus Scan Parameters
NOTE: only on serial port COM1 with mode set to Z-MBUS

Baud Rate (bis) Al
NOTE: "All" means all baud rates except for 38400

(for secondasy scamy [T FFFFFFFFFFEEF

PRIMARY SCAN || SECONDARY SCAN || CREATE CONFIGURATION

v

READ DATA
# Baud Rate (2400) Address (Mask=FFFFFFFFFFFFFFFF)
1 2400 00008431614C0402
2 2400 00008432614C0402
3 2400 00008434614C0402
4 2400 00008435614C0402
5 2400 00008436614C0402
6 2400 00008441614C0402
7 2400 00008444614C0402
8 2400 00008446614C0402
9 2400 00008449614C0402
10 2400 00008453614C0402
1 2400 00008454614C0402
12 2400 00008458614C0402
13 2400 00008461614C0402
14 2400 00008464614C0402
15 2400 00008466614C0402
16 2400 00008470614C0402
17 2400 00008471614C0402
18 2400 20884031C514010D
19 2400 20884034C514010D
SIS AT www.senecait | beweossm | Pagecs




@ SENECA® Manuale Utente IIOTEDGEDEVICES

Il valore del baud rate mostrato nell'intestazione della tabella ricorda la scelta del parametro per
procedura di scansione.

La tabella con i dispositiBuBlrilevati viene memorizzata in modo permanente, quindi dopo aver spent
riaccesal dispositiveono ancora disponibili i risultati dell'ultima scansione; verranno sovrascritti ©
scansione successiva o eliminati da un ripristino delle impostazioni di fabbrica.

Al'l o stesso modo il pulsante APRI MARY SCANO p
Bus; selezionare il baudt e corretto per |l a porta seriale
scansione per ogni possibileriadeld

E possibile leggere i dati da uno dei dispositivi, selezionando la riga corrispondente e cliccando sul
AREAD DATAO, ad esempi o:

BACK || REFRESH

W Manufecturer Version  Product Name Medum  ASS s signatre
S
In questa pagina:
-la prima tabella contiene una sola riga, <che
-l a seconda tabella contiene un numero variabi
Cliccando sul pulsante AREFRESHO = possibile

pagina con la tabella dei dispositivi.
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Ora  possibile tornare alle pagine precedent

M-Bus Scan Parameters
NOTE: only on serial port COMT with mode set to Z-MBUS

Baud Rate (bivs) Al v
NOTE: "All" means ail baud rates except for 38400 /

Add:

Mask
{or secondary scan) ' " FFFFFFFFF

PRIMARY SCAN || SECONDARY SCAN || CREATE CONFIGURATION

READ DATA
# Baud Rate (2400) Address (Mask=FFFFFFFFFFFFFFFF)
1 2400 00008431614C0402
2 2400 00008432614C0402

In questo modo € stata salvata la configurazione atiBSd#IiNb server si sposta automaticamente
all a pagi naBussu cCoensfsiigvuar adtii ofinMd .

8.45. PAGINA BUS- MBUSCONFIGURATION

Dopo aver premuto il p ul s @ustSean §i Qitiereda segoenté paginar a
nella configurazion®is:

ADD DELETE CREATE TAGS

NOTE: for each device, tags will have the prefix "MBUSx_*, where “x* is the value in the “Tag Prefix™
column.

Tag Prefix Baud Rate Address Scan Rate (s)
MBUS1 2400 00008431614C0402 60
MBUS2 2400 00008432614C0402 50
MBUS3 2400 00008434614C0402 50
MBUS4 2400 00008435614C0402 B0
MBUSS 2400 00008436614C0402 50
MBUSE 2400 00008441614C0402 &0
MBUST 2400 00008444514C0402 50
MBUSS 2400 00008446614C0402 &0
MBUSS 2400 00008449614C0402 60
MBUS 10 2400 00008453614C0402 50
MBUS 11 2400 00008454614C0402 B0
MBUS 12 2400 00008458514C0402 60
MBUS13 2400 00008461614C0402 &0
MBUS 14 2400 00008464614C0402 50
MBUS 15 2400 00008466614C0402 &0
MBUS 16 2400 00008470614C0402 B0
MBUS17 2400 00008471614C0402 50
MBUS 18 2400 20884031C514010D B0
MBUS 19 2400 20884034C514010D 50
MBUS 20 2400 20884073C514010D &0

Il risultato della scansione puo ora essere modificato.

La prima colonna rappresenta il nome Prefisso del Tag in Straton

La seconda colonna rappresenta il Baud Rate da utilizzare.

La terza colonna rappresenta l'indirizzo del dispositivo.

La quarta colonna rappresenta il tempo di scansione in secondi per questo dispositivo.
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8.45.2.1IMPORTAZIONE DELLA CONFIGURAYEMWEIN STRATON

Prima di tutto dobbiamo esportare | 6attual e ¢

Energy Protocols: none

PLC Status: running (app: mbus_vars)
Router: disabled /

»
ADD DELETE CREATE TAGS

NOTE: for each device, tags will have the prefix "MBUSx_", where "x" is the value in the "Tag Prefix”
column.

Tag Prefix Baud Rate Address Scan Rate (s)
MBUSH 2400 00008431614C0402 60
Ora | 6acquisizione automatica dei tag inizia:

Router: disabled

M-Bus tags creation in progress, please wait...
getting tags from device 3 with address 00008434614C0402 at baud rate 2400 (3/21)
(10 seconds elapsed)

STOP TAGS CREATION

Alla fine del processo un file .zip (mbus_tags.zip) verra scaricato dal browser:

£ mbus_tagszip e
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Il file .zip contiene 4 file:

LN = strumenti cartelle compresse  mbus_tags.zip
Home Condividi Visualizza Estrai
. Eitr;id
tutto
Estrai in
4+ ; + Questo PC » Download » mbus_tags.zip
MNome - Tipo Dimensione compr..  Prot
3 Accesso rapido
E=] mbus_devices.csv Microsoft Excel Comma S... 1TKB No
Eijpbox £:] mbus_shm.csv Microsoft Excel Comma S... 4KB Mo
& OneDrive £ mbus_tags.csv Microsoft Excel Comma S... 3KB No
B:] mbus_vars.csv Microsoft Excel Comma S... 2KB Mo
Due di questi file devono essere utilizzati in Straton:
mbus_shm.csv (la configurazione della memoria condivisa)
mbus_vars.csv (BMs vars)
A questo punto eseguire i seguenti punti:
1) Estrarre il file zip in una directory.
Awviare Straton workbench
Selezionare main e poi Global variables:
& STRATON - MBUS test — [m] x
T TIPSR AR RV AE X - A Y]
gf":(jp::;us,tesl ~ | Mame | Type | Dim. | Attib. | Sub.

7

NI

g
g Global defines

s Wariables
LB Types

Main
Glnba\ variables
RETAN variables

3 1A ~
[ (Project]
[T Advances d
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Fare click con il pul sante destro del mouse e

WX
AT Name | Tupe | Dim. | A, | Sub.

_1 Main

[ Global variabjgs

=l RETAIM varig

Cancel Sorting
@ Enable Changes Space
< Swap Global <> Retain

[ (A i3 Add Variable Ins
3 [Praject) Add Multi Variables...
[ Advanced | \_ Edit Variables as Text...
Arithirneti
7 L aithmetic Select Variables...
[ Amays
3 ASHnterk Rename Variables...
BAL
= O Expand
3 Befleans
[ CANbus Collapse
[J CANopen —
E Clock 2tructures...
[d Compaiisons 1] Open1/0s
3 Corwersions

Aprire il file fimbus_vars.csvo con un editor
variables" in Straton quindi salva la configurazione con l'icona "disco":

B Global variables o X

B[00
: UROM;Minic";"tagh;"desc” "profile”' A

I M 2 I s N W s WO A W W a6 FMRJS Wl

"MB1_MANT
"MBL A 27;"S

"MB1_ MANUFA(

W T P W . WO . W W0 . FUE]]S Waenw

SMHeWH e FMEJS MNmewn.wn
H H H ZMBUS "; H H

=NET o, W r|.r|r|Tr|\_]cr|.r|r|.nn.rl ZMBIJS wamt
TEIC 4 mSTIT ™z Wi e M0 o 00 o AR[OM o 1N o 10H o _7Hq-JS_n .
IFIC 57;"5I FmpmmIMRINNOULTT ;Y ZMBUS Ui

IFIC &";"LIL ZMBUS ";

2 TEIT o FUI o TURE o T 0 o IO o TUR o

e E ST EgOu M ZMEOS Mpmnsmn s

"ME1 E e e L T R e e e

"ME1 E UMM MR WOy ZMBUS Mo mmwn

"ME1 ENERG: TR nn o gOn sy T ZMEOS Wy

"MB1 MANUFACTURER SPECIFIC 11":"LINT";"";"":"";"NO" "% "";" ZMBUS ";'
"MEL MANUFZ 5 FULINTMpmmpmmpmnpnpqorrg g BUS ";"
"MB1 MANUFACTURER 5 TLINTWpmr nnnwngor e wn-n ZMBUS "'
"MBE '__I-H-;_‘-I:JFA _5 ML THT W0 W W N[O B E n IB'JS_” I
"MB1 MANUFAC 5 PLINTMp gy WG p gy GMEUS Tyt
"MBE1 MANUF, ] I AP P L LR e LA L R LS [BUS "0
r|1_13'__1_ﬂ.‘_\_]j];;_.‘:jj_ _5 AW IR M e W W e I WO W g W e n__ 1335_" i

< >

I<|<|>|>I' IECI XMLJ S5V~

NOTA: La prima riga
Ainomeo; Oti poodo; 0l eno; é
deve essere presente una sola volta e solo nella prima riga.
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Ora le variabili sono importate:

AT MName | Type | Dim. | Attt | syb. | Init
1 Main
B o} Global variables

MB1_MANUFACTURER_SPECIFIC_11  LINT
MB1_MANUFACTURER_SPECIFIC_12  LINT
MB1_MANUFACTURER_SPECIFIC_13  LINT
MB1_MANUFACTURER_SPECIFIC_14  LINT
MB1_MANUFACTURER_SPECIFIC_ 15 LINT
MB1_MAMNUFACTURER_SPECIFIC 16  LINT

MB1_MANUFACTURER SPECIFIC 0  [Elli O
MB1_MAMUFACTURER_SPECIFIC_1  INT O
MB1_A_ 2 SINT O
MB1_MAMUFACTURER_SPECIFIC_3  SINT O
MB1_MAMUFACTURER_SPECIFIC_4  SINT O
MB1_MANUFACTURER_SPECIFIC_5  SINT O
MB1_MANUFACTURER_SPECIFIC_6  LINT O
MB1_ENERGY_7 LINT O
MB1_ENERGY 8 LINT O
MB1_ENERGY_9 LINT O
MB1_ENERGY_10 LINT O
O
O
O
O
O
O
O

MB1 MAMUFACTURER SPECIFIC 17  LINT
<

Moo

Ora dobbiamo creare la memoria condivisa utilizzata per condivideB&)Bdati da M
Fare clic sull'icona del bus di campo:

EN > IREAIUMN - MBUS> test
File Edit View Insert Project Tools Window Help

| &Y€ DR e (5 A

e

AN~ N2 AN TR EETh D, =

Workspace 10 Drivers
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Fare clic con il tasto destro del mouse e sel

STRATOM - MBUS_test
File Edit View Insert Project Tools Window Help
SlH Gl s s X oo oG HsNe e S A
Workspace
-2 MBUS_test
[ Exception programs
EIE Programs
L ] Main
1~ 3 Watch (for debugging)
© L Soft Scope
il valaes
% Binding Configuration
,}‘q Glabal defines
o {3} Wariables
LB Types

AT

"5 Disable Configuration

FEind...
Find Mext

X
&
Sa
E]
]
i,
L@ Insert Configuration...
&
B
R

Ctrl+G

Ora creare la Shared Memory:

Add Configuration X

Chooze a configuration
i (Al

7 CAN

(- DHP3

- Ethemnet AP

- [EC ED&70

- IEC B1850

- MODBUS

- Prafinet 10

=8 Shared Memar

red memary [embeds

Windows o hared memary
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Inserire una porta Master:

La configurazione della memoria shared deve essere come da figura (non cambiare il setting):

10 Drivers *

E - Shared memor

Ed

i View Informations...
3 €5 Disable Configuration
E % Clear

E % | Cut

g2

4 ca Cor

B+ | Paste

]

# Eind..

#, Find Next
[E Insert Configuration...

&5 Ingert Master/Port...
*g | Insert Slave/Data Blod

%~ Insert Variable

B+ Sortsymbols

Shared memory

Identification

Name: | MBUS_SHM

e

Open mode

(O Create (allocate memory)
(O Link to existing memory

(®) Create if memory does not exist

Access mode

Exdlusive access (synchronized with a mutex)
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Ora inserire il data block:

STRATON - MBUS_test
File Edit View Insett Project Tool Window Help
A g X o9 B EWE AR B A

Workspace

- G MBUS_test EE (P Shared memory (embedded spstems]
(3 Exception programs &
£ Programs k. Properties..
] Main 8 Vie
1 [ Watch (for debugaing) E
L[ Soit Scope g @b Disable Configuration
= Irital values
%% Binding Configuration E X | Clear
3g Global defines ) db | Cut
: E\T/auab\ex a N
ypes B | pacee
| Paste
&

M Find

#, Find Next

[ | Inset Configuration...
& Insert Master/Port.
|

=)

Inset Slave/Data Block.. | J

B+ Sortsymbols

[ Gria Ctrl+G

Renumber offsets.

Creare un Gruppo ed inserire un nome:

Group x
Description: | MBUS_SENECA |
Cancel

Ora importare il file della shared memory:

STRATON - MBUS._test
File Edit View Insert Project Tools Window Help

GlE gl anX ilolo o B lsne dE | f5ea

Workspace 10 Drivers *
=1 MBUS_test {7 P Shared memow [embedded systems)

[ Exception programs 8 ) (ELMBUS SHM[16380

L Main 8

) [ Watch (for debugging) 3 \

L sohtScope g

= Iiiel valees g

%3 Binding Carfiuiation B

g Global defines e

-3 Variables —

LB Types B

Symbol | Dfset [ Size | Fomat | Mode
CLICK THE
RIGHT MOUSE BUTTON HERE
X | Clear
[A[+] Wan] 10 Drivers.” # Find.. -
Build #, Find Next 2
B¢ Sort symbels
[+ Grid Ctrl+G
Impert...
Export..
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Sel ezionare i

file Ambus _shm. csvo:

|§ [ P Shared memery (embedded systems)
ams & |7 MBUS_SHM [15384]
k. Sl ENECA
8 @ 0[1]- MB1_MANUFACTURER_SPECIFIC_O
agging) - @ 1[2]- MB1_MANUFACTURER_SPECIFIC_1
g ~@ 30]-MB1_4_2
~@ 4[1]-MB1_MANUFACTURER_SPECIFIC_3
ration g @ 5[1]- MB1_MANUFACTURER_SPECIFIC_4
& @ 6[1]-MB1_MANUFACTURER_SPECIFIC_S
@ 7[8]-MB1_MANUFACTURER_SPECIFIC_B
B @ 15(]- MB1_ENERGY_7
~@ 23[8]-MB1_ENERGY_8
~@ 31[8]-MB1_ENERGY_9
@ 39[8]- MB1_ENERGY_10
@ 47 [8]- MB1_MANUFACTURER_SPECIFIC_11
@ 55[8]- MB1_MANUFACTURER_SPECIFIC_12
@ 63[8]- MB1_MANUFACTURER_SPECIFIC_13
@ 71 (8] MB1_MANUFACTURER_SPECIFIC_14
@ 79[8]- MB1_MANUFACTURER_SPECIFIC_15
@ 87 [8]- MB1_MANUFACTURER_SPECIFIC_16
@ 95 (3] MB1_MANUFACTURER_SPECIFIC_17
@ 103 18] - MB1_MANUFACTURER_SPECIFIC_18
@ 111 [1]- ME1_ERROR_REFORT
@ 112[1]- MB2_MANUFACTURER_SPECIFIC_O
@ 113[2]- MB2_MANUFACTURER_SPECIFIC_1
@ 1151]-MBZ_A_2
@ 1161]- MB2_MANUFACTURER_SPECIFIC_3
@ 117 [1]- MB2_MANUFACTURER_SPECIFIC_4
@ 118[1]- MB2_MANUFACTURER_SPECIFIC_S
Symbol | Offset | Size | Format | Made
HB1_MANUFAL... 0 1 Signedinteger Input
HB1_MANUFAC... 1 2 Signedinteger  Input
HE1_A_2 3 1 Signedinteger  Input
HB1_MANUFAL... 4 1 Signedinteger  Input
MB1_MANUFAC. . § 1 Signedinteger  Input
MB1_MANUFAC. . 6 1 Signedinteger  Input
MB1_MANUFAC, . 7 8 Signedinteger  Input
MB1_ENERGY_? 15 8 Signedinteger  Input
MB1_ENERGY_8 23 8 Signedinteger  Input
MB1_ENERGY_3 31 8 Signedinteger  Input
MB1_ENERGY_.. 33 8 Signedinteger  Input
MB1_MANUFAC.. 47 8 Signedinteger  Input
4> 7Mzw\ \Dil]r;vm’sii ) )
Build
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8.45.2. ZANCELLARE LE VARIABILI MBUS NON UTILIZZATE

Per eliminare una o piu variabili cancellare le variabili e la corrispondente voce di memoria condivisa:

Tools Window Help

= | %5 & % € O B 5o 5 & Al
[g © P Shared memoy (embedded systers) A [ Name | Value T Name | Type
& ) MBUS_SHM [16384] Description MBUS_SENECA 1} Global variables
(] MBUS_SEMECA MB1_MANUFACTU. SINT
8 @ 0[1]- MB1_MANUFACTURER_SPECIFIC_0 MB1 MANUFACTU. INT
e | @ 1[2]- MB1_MANUFACTURER_SPECIFIC_1
@ 3[1]-MB1_A2 MB1_MANUFACTU.
a @ 4[1]- MB1_MANUFACTURER_SPECIFIC_3 MB1_MANUFACTU. SINT
@ 5[1]- ME1_MANUFACTURER_SPECIFIC_4 MB1_MANUFACTU. SINT
@ @ B[1]- MB1_MANUFACTURER_SPECIFIC_5 MB1_MANUFACTU... LINT
@ 7[8]- MB1_MANUFACTURER_SPECIFIC & MB1_ENERGY_7 LINT
B @ 15[8]-MB1_ENERGY_7 MB1_ENERGY_8 LINT

@ 23(g]-MB1_ENERGY_8
© 31(]-MB1_ENERGY_3
© 33(g]- MB1_ENERGY_10
© 47(8]-MB1_MANUFACTURER_SPECIFIC_11

MB1_ENERGY_9 LINT
MB1_ENERGY_ 10 LINT
MB1_MANUFACTU... LINT
MB1_MANUFACTU... LINT
MB1_MANUFACTU... LINT
MB1_MANUFACTU... LINT
MB1_MANUFACTU... LINT
MB1_MANUFACTU... LINT
MB1_MANUFACTU... LINT

<

Name | Vale:

© 55(8] - MB1_MANUFACTURER_SPECIFIC_12
Q 52(8]-MB1_MANUFACTURER_SPECIFIC_13
Q 711(8]-MB1_MANUFACTURER_SPECIFIC_14
Q 73(8]- MB1_MANUFACTURER_SFECIFIC_15
Q 87(8]- MB1_MANUFACTURER_SFECIFIC_18
Q 95(8]- MB1_MANUFACTURER_SPECIFIC_17
Q 103[6]- MB1_MANUFACTURER_SPECIFIC_18
Q@ 111[1]- MB1_ERROR_REPORT

Q 112[1]- MB2_MANUFACTURER_SPECIFIC_O
Q 113[2]- MB2_MANUFACTURER_SPECIFIC_T
@ 115[1]- MB2_A 2

@ 116[1]- MB2_MANUFACTURER _SPECIFIC_3
@ 117[1]- MB2_MANUFACTURER _SPECIFIC_4

@ 118 [1]- MB2_MANUFACTURER_SPECIFIC_S g
Symbol | Dffset | Siz= | Fomat | Mode |
MBT_MANLFAC.. O 1 Signedinteger  Input “
ME1 MANUFAC., 1 2 Sigredinteger __Input
[mei_ae 3 1 Signedintegs ot |
WET_WANOFAL . 7 T ==
MB1_MANUFAC.. 5 1 Sionedinteger  Input \
MB1_MANUFAC.. & 1 Sionedinteger  Input

Si noti che nella memoria condivisa gli offset delle altre variabili non vengono modificati:

= 111 [1]-MB1_ERROR_REPORT

3 112[1]-MBZ_MANUFACTURER_SPECIFIC_D

= 113 [2] - MB2_MANUFACTURER_SPECIFIC_1

3 1M5[1]-MBZ_A_2

=2 116 [1]-MB2_MANUFACTURER_SPECIFIC_3

3 117 [1]-MBZ_MANUFACTURER_SPECIFIC_4

= 118 [1]-MB2_MANUFACTURER_SPECIFIC_S

3 119[8] - MBZ_MANUFACTURER_SPECIFIC_B v
Syl | Difset | Size | Format | Mode
MEB1_MAMUFAC.. 0O 1 Signed integer Input
MB1_MAMUFALC... 1 2 Signed integer Input
MEB1_MaAMUFAC.. 4 1 Signed integer Input
MB1_MAMUFAC.. 5 1 Signed integer Input
MB1_MANUFAC.. B 1 Signed integer Impuat
MB1_MAMUFAC.. 7 g Signed integer Input
MB1_EMERGY_7 15 g Signed integer Input
MB1_EMERGY_ 8 23 g Signed integer Input
MB1_EMERGY_9 3 g Signed integer Input
MB1_EMERGY_.. 39 g Signed integer Input
MB1_MAMUFALC... 47 g Signed integer Input
MB1_MAMUFAC.. 55 g Signed integer Input
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8.45.2.30STITUIRE UN DISPOSITHBOM

Per Sostituire un dispositiaJ8 esistente (ad esempio in caso di sostituzione per guasto)

1.

2.

3.

4.

OO~ O WN P

A W

o1

Andare su-BUS Scan ed effettuare una Scansione Secondaria o Primaria
Prendere nota del nuovo indirizzo
Andare su ConfigurazioB&JBl e modificare manualmente l'indirizzo dal vecchio al nuovo dispositivo

Premi il pulsante " Create Tag".

. Non e necessario apportare modifiche a Straton

8.45.2. AGGIUNGERE UN DISPOSITIBOSM

And8US&S ScailmB® ed eseguire una scansione sec

. Prendere nota del nuovo indirizzo e baudrate

AndBUE ConfiMgurationo e aggiungere manualn
on il pul sante AADDO

. Premere il pulsante "Create Tag".
. Importare il file della shared memory
. Importare il file delle variabili senza cancellare la tua variabile localei(sdla il copia

8.45.2. . ANCELLARE UN DISPOSITIVO MBUS

. Andare su-BUS Scan ed effettuare una Scansione Secondaria o Primaria

. Prendere nota dell'indirizzo del dispositivo da eliminare

And8UJ& €onfiMgurationo ed eliminare manual m

. Premi il pulsante "Create Tag".
. Importare il file della memoria condivisa

. Eliminare le variabili dal dispositivo eliminato
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84528 AG SPECI ALE O0TAG ERROR REPORTO

Quando i tag delle variabili vengono importati in Straton, viene creato un tag speciale "Tag error repor
Utilizzare questo tag per monitorare gli errori di comunicazione del dispositivo:

VALORE DEL TAG SIGNIFICATO

ARERORR RE
0 LETTURA OK

-2 LETTURA IN TIMEOL

NESSUNA RISPOSIT

DAL DISPOSITIVO

8.46. PAGINA GUI CONFIGURATWEB GUI CONFIG

Questa pagina permette di configurare un Content Delivery Network (CDN) per velocizzare il downlc
pagine della GUI soprattutto nelle connessioni da remoto via modem mobile.

8.47. PAGINA GUI CONFIGURATI@DSTOM IMAGES

Nei dispositivi € gia integrata una libreria di centinaia simboli per essere utilizzati nelle proprie dast
sinottici del Inéimodeliptatifdiedispiay) a virgMieeaMeb) ca f i si ca (
Questa pagina permette di caricare i mmagini r
l oghi di aziende etcé).

E possibile caricare immagini .png e .jpg con profondita di colore di 8 bit.

E consigliato di caricare immagini con una risoluzione massima di 800x 480 pixel.

Una volta caricate le immagini in questa pagina saranno aggiunte alla libreria di simboli.

Nel caso si salvi ed esporti la configurazione anche le immagini custom saranno salvate.

8.48. PAGINA MAINTENANEHHERNET INTERFACES

Qui sono rappresentati gli indirizzi e le statistiche delle porte ethernet del dispositivo.
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8.49. PAGINA MAINTENANGEODBUS SERIAL TRACE

Si tratta di uno sniffer seriale utile per analizzare il traffico seriale. E anche possibile é@spamaaoil traffico
csvper analizzarlo in un secondo momento.

NOTE: to let the trace properiy run,

only one instance of this page shall be run START/STOFP | [ RUNNING EXPORT TO C5V NOTE: this page does not apply

in a given moment; before exiting the page, to serial ports handled by the PLC.
it’s better to stop the trace.

Index 0indice del pacchetto acquisito.
Time d|ff(ms& il tempo in millisecondi rispetto il precedente pacchetto acquisito.
Porte la porta seriale da cui e arrivato il pacchetto.

Typee se il pacchetto € in RX o TX rispetto il dispositivo.

Lene il numero di byte del pacchetto.

Packet il contenuto del pacchetto in formato esadecimale.

8.50. PAGINA MAINTENANC®V VERSION

In questa pagina sono riportate le revisioni della versione firmware in uso e della precedente versione
Il dispositivo include sempre anche la precedente installazione.

8.51. PAGINA MAINTENANC®/UPGRADE
Permette di aggiornare il firmware del dispositivo.
8.52. PAGINA MAINTENANGEODEM FW UPGRADE

Permette di aggiornare il firmwaredem presente dispositivo.
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8.53. PAGINA MAINTENANTIONF. MANAGEMENT

Permette di esportare o importare la configurazione del dispositivo (utile nel caso si debba coj
configurazione su un altro dispositivo).

Quando viene esportata una configurazione su file viene richiesta una passphrase di cifratura.

La stessa passphrase verra richiesta in fase di importazione della configurazione.

ATTENZIONE!

Nel cason cuisi sia persa la passphrase non sara piu possibile importare il file di configur

Sempre nella stessa pagip@ssibile salvare i file di log di sistema (debug log) per essere inviati al supp
Seneca

Nella sezione fiSave configuration for USB per
penna USB:

Save Configuration for USE pen

Configuration will be downloaded
as fife SW01978_conf.enc

| SAVE | | All (Conf. + Logic) v |
This configuration can be loaded only on boot, from
an USE pen, in factory default condition.
Questo particolare file criptato conterr”™ | 0a

semplicemente inserendo una chiavetta USB prima di accendere il dispositivo (solo se il dispositivo <
stato di default di fat@)riPer maggiori informazioni si faccia riferimento al relativo capitolo di questo man

E anche possibiaricare la chiasgtee | | 6 RSdopiet mbodasSStilesso al servi z
8.594. PAGINA MAINTENANEGACKUP AND RESTORE

Permette di esportare o impdritieed configurazione del disposdorapfesi i dati del datalogler,
programma PLC, gli script cugtiomudit log e i loglebud

Quandeiene esportata una configurazione su file viene richiesta una passphrase di cifratura.

La stessa passphrase verra richiesta in fase di importzti&op.del

Dalla versione softwapd.0 verra eseguiildackup kstore anchaei dati presenti nella memoria FeRAM.

ATTENZIONE!

Nel cason cuisi sia persa la passphrase non sara piu possibile importare ibétkdp
Nel ripristino verra copiata la configurazione, i dati del datalogger, il programma PLC, gli script custon
ma non gli audit log e i log di backup.
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8.55. PAGINA MAINTENANGEODBUS MODULES

Nel caso si utilizzi il PLC in modalita legacy e si utilizzi il software di configurdidik iteqaegtz
pagina compare | 6elenco dei dispositiwvi Mo dbu

8.56. PAGINA MAINTENANCGEC MODE CONFIGURATION

In Questa pagina € possibédglierta modalita di funzionamento del PLC Straton.

Campo Significato
PLC Mode Mon® il PLC =~ disabilitato
flegacy i1l PLC =~ in modalit”™ comp

precedenti alla revisione firmwarex®er utilizzare il software di
configurazioneNEET4 & indispensabile impostare il PLC in questaEmc
l a modal i t”™ di-Sd&@aduesta mgdalita il displa,

virtuale, il datalogger, gli a
fBhared i1 PLC i n moardividetei TAG anld
e il firmwaresdruttarguindi tutte nuove funziotaliéfirmwargersioni
3.X.X.X

Non éiupossibile la configurazione ¢¢ETZ

8.57. PAGINA MAINTENANCECENCE MANAGEMENT

Qui = possibile verificare quale funzionalit?w
E anche possibile inserire le chiavi di attivazione fornite da Seneca per aggiungere funzionalita op:
dispositivo.

Ad esempio e possibile aggiungere la funzionalita PLC Straton ad un dispositivo che non ne sia dotatt
Per maggiori informazioni fare riferimento al supporto Seneca.

8.58. PAGINA SECURHSECURITY STATUS
Questa pagina di sinottico visualizza lo stato della sicurezza del dispositivo.

Il sistema esegue automaticamente una verifica dei parametri di sicurezza all'avvio e con cadenza ore
inoltre disponibile il pulsante REFRESH, che consente di avviare manualmente un controllo immediat
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8.58.1SEZIONE Feature / Status

Security Status is automatically checked every hour.
You can refresh it clicking on the REFRESH button.
NOTICE: Straton PLC protocols and VPN certificates are not checked.

Last Report at: 2026/08/05 09:57:26 | | REFRESH |

Firewall
Firewall Exceptions
Audit Logs
Time Synchronization
Security Protocols
Security Parameters
Certificates
Configuration Checksum

None

None

None

Il

FirewallMostra se il firewall & correttamente configurato

Firewall Exceptiond:parametro risutigllostatoiKQdqualora siano attive porte aggiuntive rispetto alla
porta 443/TCP e alla porta 49160AJERB0 contrario risAlikd

Audit Logsil parametro relativo allo spazio disponibile nella partizione degli Audit Log g&S5a allo stato
qguando lo spazio residuo scende al di sotto d8ellé 8azio residuo risulta essere superiore ai 15 MB,
|l o stato visualizzato ~ dAOKoO.

Time Synchronizatioh:parametro risulta nello éizose il server NTP (Network Time Protocol)
sincronizza correttamente l'orario del sistema, e rfi€{dista&so contrario.

Security Protocoldt parametro risulta nello éiffose tutte le comunicazioni avvengono esclusivamente
tramite protocolli sicuri (TLS). L'attivazione di protocolli non sicuri determina il pagiagio allo stato

Security Parameter$:parametro risulta nello stato "KO" se all'interno della configurazione del dispositiv
viene attivato almeno un parametro che ha un warning dirsgagezzmtrario il parametro risultera
"OK"_

Certificatesll parametro risulta nello stato "OK" se nessun certificato del dispositivo & scaduto, e nello
"KO" se almeno un certificato risulta scaduto.

Configuration Checksuithparametro risulta nello stato "OK" se il checksonfigallaziomsulta
essere congruo, e nello stato "KO" in caso contrario.
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8.58.5EZIONE Unsecure Protocols

Se il parametiBecurity Protoaarisulta nello sta#¢Q) viene visualizzato I'elenco dei protocolli non sicuri
attualmente attivi.

In questo caso di esempio é stato attivatos @RCUA Seiivesenfecertificati

|| Securty Profocos k0

OPC-UA Server

8.58.FEZIONE Unsecure Parameters

Se il parametiBecurity Parametaisulta nello stdiQ) viene visualizzato I'elencoadanyetmon
sicuri attualmente attivi.

I n guesto caso di esempi ®NetworksI|P @anfguraidn framvDaetoweeryi |

| Securty Paraeers o

Network / IP Configuration from Discovery

8.58.45EZIONE Invalid Certificates

Se il parametro "Certificates" risulta nello stato "KO", viene visualizzato I'elenco dei certificati scaduti
attualmente caricati nel dispositivo.

In questo caso di esempio € stato caricato un certificato scaduto:

| Getcates o

/home/config/opcualserver_cert der
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8.59. PAGINA SECURHSYSTEM ADMIN

8.59.1SEZIONE System Configuration

Login Message
Qui e possibile inserire un messaggio che comparira nella pagina di login del dispositivo.

Inactivity Session Timeout (minutes)
Rappresenta il tempo di durata della sessione in minuti dopo il quale, se non si sono interazioni nell
web, viene effettuato un logout.

Rollback Protection
Dalla versiotiemwar®.2.1.0 nonpupossibile eseguire il downgrade del dispositivo se questo parametro
i mpostato a AONO.

8.59.5EZIONE Password/Passphrase Validation

Qui é possibile agire sulla politica richiesta alla password come il numero minimo di caratteri ed il tipo d

Minimum Lengthn questo campo numerico é possibile impostare la lunghezza minima della password
valore puo essere configurato tra 8 e 64 caratteri.

Lowercase character needbdquestselezioné possibile definire se la password deve contenere
almeno un carattere minuscolo ("ON") oppure no ("OFF").

Uppercase character neededquestselezione possibile definire se la password deve contenere
almeno un carattere maiuscolo ("ON") oppure no ("OFF").

Numeric character needéd questselezioné possibile definire se la password deve contenere almeno
un numero ("ON") oppure no ("OFF").

Special character needéd:questselezione possibile definire se la password deve contenere almeno ur
carattere speciale ("ON") oppure no ("OFF").

8.59.3EZIONEogin Lock
Maximum number of failed attempismero massimo di tentativi falliti prima deldbllogmoDefault 5.

Interval between failed attempts (minutagrvallo di tempo dopo il quale il contatore dei terdativi falliti
loginviene azzerato, se non si verificano ulteriori tentativi o nuovi accessi. Default 15.

Lock timeout (minutedhtervallo di tempo durante il quale gli accessi sono bloccati quando viene super
numero di tentativiogiralliti consentiti entro il periodo di tempo impostato. Default 15.
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8.59.45EZIONBYyslog Server

IP Address or Hostname
Rappresenta | 6indirizzo o il nome del server
e necessario inviare i log di audit lasciare vuoto il parametro.

8.60. PAGINA SECURITAUDIT LOGS

Qui e possibisportarg |l i audit | og (1l og per | 6analisi for
8.61. PAGINA SECURHDEVICE DECOMISSIONING

In questa pagingessibile deommissionare un dispositivo (ad esempio per la sua dismissione definitiy
guesta operazione canteftai dati contenuti nel dispositivo (compresi quelli nelle memooie gniatate)
tecnica che li rende irrecuperpigkta operazione pud durare alcuni minuti.

8.62. PAGINA SECURHTAPABILITIES CONFIGURATION

Dalla versione firmware 5.3.0.0 e stata introdotta la gestione della configurazione dei diritti deg
(Capabilities configuratieofo presenti 3 tipi di utente: "atimser”, "operator".
Tramite questa pagina web é possibile configurare i diritti per ogni singolo utente.

Per ogni utente ci sono quattro sezioni: "Network Configuration", "System Administration”, "Tag, Logi
Logger", "Maintenance".

Network Configuratomc cor pa | e sezioni di men'’% ABasic C
Configurationo.

System Administratioseziord i nsecurly N

Tag, Logic & Data Loggex:c cor pa | e sezioni di men¥ AShar e
Protocol so, ALogic Configurationo, -BD@da Logg

Maintenances e zi one di men' AMaintenanceo.
Per ogni configurazione € possibile scéigbdmdiihutorizzazione: "No Access", "Read Only", "Read/Write".
No AccessNon permette alcun accesso alla relativa sezione.

Read OnlyPermettsolo la lettura alla relativa sezione.
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Read/WritdPermette lettura e scrittura alla relativa sezione.

Se, per errore, tutte le opzioni dovessero essere impostate in modo da impedire l'accesso (NoO £
'amministratore manterra comunque l'accesso alla sezione Capabilities Configuration, evitando cosi
completamente escluso dal sistema.

9. CONFIGURAZIONE DEL DISPOSITIVO DA CHIAVETTA USB

Dalla revisione firmware 5.1.0.0 non €& piu possibile caricare una configurazione non criptata da penne
Dalla revisione firmware 5.1.0.0 per poter caricare una configurazione da penna eBéradaessario
seguente procedura:

1) Portare il dispositinstato di defaditfabbricévia dip switch)

2) Copiareeilacartella principalella chiavetta U@&mattata con il filesystem BATIB2 criptato
ASW01978 conf . enco @aenmmoce Canft Manademiedllaasezioneg i n a
ASave Configuration for USB peno:

Save Configuration for USB pen

Configuration will be downloaded
as file SW01978_conf.enc
| SAVE | [ All (Conf. + Logic) v |
This configuration can be loaded only on boot, from
an USE pen, in factory default condition.

3) Affinch&enga caricata la nuova configurazione bisogna che ilsiagusito @
successivamente venga acceso con la chiavetta USB.gia inserita

ATTENZIONE!

La configurazione verra caricata da penna USB solo se il dispositivo e in condizioni di d
fabbrica.
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10.VPN

UnaVPN(Virtual Private Network) € una rete privata virtuale che garantisce privacy, anonimato e sic
attraverso un canale di comunicazione\(RiNpeteato sopra un'infrastruttura di rete pubblica.

I di sposi tivi possono creare delle VPN wutiliz
BOX 2.

E anche possibile connettersi a server standard OpenVPN.

VPN BOX »

[ = ] vimware (1) OPENVPN

SOLUTIONS

Per maggi or. informazioni sulla tecnologia Le

https://www.seneca.it/li@eodotto/comunicazimthistriale-telecontrollo/letennectivisolutions/

Per maggiori informazioni su OpenVpn visitare il sito:

https://openvpn.net/

Per maggiori informazioni su VPN BOX 2 fare riferimento a:

https://www.seneca.it/liggodotto/comunicazioristriate-telecontrollo/letennectivity
solutions/modtdervediconnettivita/

Il dispositivo puo creare delle VPN utilizzando come server sia il prodotto Seneca VPN BOX2 sia u
standard OpenVPN.

| principali vantaggi che derivano dall'utilizzo di una VPN sono:

connessioni sicure, poiché i dati trasportetipgatip
- la capacita di stabilire connessioni senza interferire eaeladakgyl
- nessuna necessita di avere un indirstatbd®pubblico
- sul lato WAN; configurabilita remota tramiteSamateb

Sono disponibild] due modalit”™ VPN", denomina
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La modalita "OpenVPN" puo essere utilizzata quando il dispositivo deve essere installato in una VPN ¢
In questoaso, deve essere disponibile un server OpenVPN e i file di configurazione, certificato e chia\
client Seneca devono essere forniti dall'amministratore della VPN.

| file possono essere caricati nel dispositivo utilizzando la pagina web dedicata.

Se l'infrastruttura VPN non esiste ancora, la scelta consigliabile € quella di adottare la soluzione "VP
sviluppato da Seneca.

"VPN Box2" & un'apparecchiatura hardisjaoaibile anche in versioaechina virtuale) che permette
all'utente di configurare facilmente due tipi alternativi di VPN:

- "VPN "SingleAMN(Always oper sistemi SCADA)
- VPN'PoirdaZoint” (On demagmel manutenzione remota di macchine

Nella VPN "Single LAN", tutti i dispositivi e i PC (e le sottoreti locali associate) configurati in VPN sonc
collegati nella stessa rete. In questo scenario qualsiasi PC Client puo connettersi a qualsiasi dispositiv
e ad altre macchine che si trovano nella stessa LAN, ma anche qualsiasi disposiicomatteingia pu

a qualsiasi altro dispositivo/macchina remota che appartiene alla stessa rete VPN.

Nella VPN "Pdiaoint", un PC client, in un determinato momento, puo eseguire una singola conness
su richiesta ad un solo dispositivo alla volta (e alle macchine che si trovano collegate alla porta |
dispositivo Seneca).

Inoltre, i dispositivi non possono comunicare tra loro anche se appartengono alla stessa VPN.

Il vantaggio di questa architettura & che la stessa sottorete puo essere utilizzata in tutti i sitt. La modal
punto e la piu usata nel caso di manutenzione remota degli impianti.

Ci sono due tipi di VPHIrit to polnt
- Layer PN
- Layel VPN

In " Layer 3 VPN", solo i pacchetti IP (Layer 3) vengono trasportati attraverso il tunnel VPN.
Al contrario, in "Bridging Layer 2 VPN", tutti i frame Ethernet vengono trasportati attraverso il tunnel VI

Ognuno dei due tipi ha vantaggi e svantaggi:

Layer 2
- puo trasportare qualsiasi protogelle (id esemgoscansiorgelprotocoll8iemeris Profinet)

- causa piu traffico sul tuMR& rispetto il layer3

Layer 3
- puo trasportare solo tralfico

- il traffico layer2 (ad es.: DHCP) notragpuetato
- riduce i costi di gestione del traffico, trasporta solo il trafficoatiestinato ai
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I "VPN Box2" viene fornito con una applicazione WitNi@ksnt Communicator" che permette all'utente di
collegare il PC alla rete (nel caso "Single LAN") o ad un dispositivo spetfmofa@loiasy

101. VPN O0SI NGLE LANO ALWAYS ON

~ 3 l 1
<0> "} SENECA il‘
A DEVICE T
| 192.168.10.101
|
g "} 192.168.10.154 ”,; (TEEY
Rottter [ s

192.168.10.102
192.168.1.X s
-~ ® 4
0 SENECA ﬂ‘
VPN BOX i< — A DEVICE

192.168.20.101

i

192,168.20.102

i BIPEN 1 )

192.168.30.101

192.168.30.254
‘ | 1=
([

192.168.30.102

192.168.20.254

192.168.2.X

La figura sopra riportata fornisce un esempio di VPN

Il PC client (con indirizzo IP 192.168.1.X) puo collegarsi, a titolo di esempio, al primo dispositivo
utilizzando il suo indirizzo IP locale.

Inoltre, due dispositivi che si trovano in due diverse LAN della stessa rete VPN (ad es: 192.168.1
192.168.20.102) possono connettersi tra loro, sempre utilizzando i loro indirizzi IP locali.

Affinché guesto scenario funzioni correttamente, occorre sempre seguire una retplaAdssiabziale:
dispositivo Seneca e la LAN ddefA@ho avere sottoreti diverse e non in goblesiameo, nella figura
precedente, é stata raffigurata

PC LAN 192.168.1.0/2
SCADA LAN 192.168.2.0/2
SENECA DEVICE LA192.168.10.0
SENECA DEVICE LA192.168.20.0
SENECA DEVICE LA192.168.30.0
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Se non e possibile evitare conflitti, & ancora possibile utilizzare una VPN "Single LAN" poiché i di

possono essere raggiunti tramite i loro indirizzi IP VPN e le macchine al di la di essi possono essere |
configurando regole di "porarfding".

102. VPN OPOI NT TO POI NT6 ON DEMAND

B
> 1
."} " 192.168.90.34

SENECA

g 192.168.90.34

La figura sopra riportata fornisce un esempio di PPN "Pdho i nt 0O .

In questo scenario un PC (che agisce come client VPN) puo connettersi, su richiesta, ad un dispositiv
e alla sua sottorete, wutilizzando gli indiri z:

garantisce la gestioneuppi delle utenze per permettere solo a chi appartiene ad un gruppo di accedere
impianti che ne fanno parte
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10.3. DISABILITAZIONE DELLA CONNESYRWE

| prodotti forniscono un ingresso digitale e un'uscita digitale dedicati a controllare e monitorare la con
remota al dispositivo.

Il n questo modo = possibile bloccare | daccess
macchina/impianto (per esempio se si stanno facendo delle operazioni di manutenzione locale) ec
informati di un accesso remoto in corso @ransteli t a di gi t al e) .

Quando l'ingresso digitale "Remote Connection Disable" & impostato sullo stato HIGH, la connession
al dispositivo e disabilitata; al contrario, quando l'ingresso digitale "Remote Connection Disable" & ir
sullo stato LOW, la connessionearehati$positivo € abilitata.

L'uscita digitale "Remote Connection Active" & impostata allo stato ALTO quando il dispositivo e r
connesso.

Quattro livelli di sicurezza possono essere configurati per disabilitare la connessione VPN remota:

Livello 1: Le connessioni VPN sono disabilit a
ancora in funzione, quindi il dispositivo puo ancora essere monitorato su VPN Box Manager;
Livello 2: [ 1 servizio AVPN Box Serviceo  di
inviare/ricevere SMS su unbtéeventuale interfac
Livello 3: qualsiasi accesso ad Internet e disabilitato, ma il dispositivo pué comunque inviare/ricevere
undeventuale interfaccia cellulare;

Livello 4: Come |livello 3 ma anche | 6interfac

104. FI LE DI CONFI GURAZI ONE PER LOUTI LI ZZO CON

Questo paragrafo fornisce un esempio di configeraienar OpenVPN.

port 1194

proto udp

dev tun

ca ca.crt

cert server.crt

key server.key

dh dh1024.pem

server 10.9.7.0 255.255.255.0
ifconfig - pool - persist ipp.txt
client - config -dirccd
client -to - client

keepalive 10 120

comp- 1zo

persist - key

persist -tun

status openvpn - status.log
verb 3
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Questo paragrafo fornisce un esempio di configurazione del cliedeOpspogRiNo

client

dev tun

port 1194

proto udp

remote 2.192.5.105 1194
nobind

ca ca.crt

cert tws4.crt

key tws4.key

comp- I1zo

persist - key

persist - tun

script - security 3 system
verb 3

11.RIDONDANZA DELLA RBTEOMUNICAZIONE

La "Ridondanza di rete" (network redundancy) € una funzionalita che puo essere abilitkteesai dispositi
disponibilen modem mobile oppUA&HL

Questa funzionalita ha lo scopo di commutare l'interfaccia di rete utilizzata per accedere a Internet da

(interfaccia "primary") al | iFh guandd laccessoa Intereet o n
attraverso l'interfaccia primaria diventa non disponibile il sistema attinge ad internet tramite il canale s¢
configurato. Quando il servizio interramdaiterito

Ssu questoulti ma.
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