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ATTENZIONE

SENECA non garantisce che tutte le specifiche e/o gli aspetti del prodotto e del firmware, ivi incluso,
risponderanno alle esigenze dell’effettiva applicazione finale pur essendo, il prodotto di cui alla presente
documentazione, rispondente a criteri costruttivi secondo le tecniche dello stato dell'arte.

L'utilizzatore si assume ogni responsabilita e/o rischio segnatamente alla configurazione del prodotto per il
raggiungimento dei risultati previsti in relazione allinstallazione e/o applicazione finale specifica.

SENECA, previ accordi al caso di specie, puo fornire attivita di consulenza per la buona riuscita dell'applicazione
finale, ma in nessun caso puo essere ritenuta responsabile per il buon funzionamento della stessa.

Il prodotto SENECA €& un prodotto avanzato, il cui funzionamento € specificato nella documentazione tecnica
fornita con il prodotto stesso e/o scaricabile, anche in un momento antecedente all'acquisto, dal sito internet
www.seneca.it.

SENECA adotta una politica di continuo sviluppo riservandosi, pertanto, il diritto di effettuare e/o introdurre -
senza necessita di preavviso alcuno — modifiche e/o miglioramenti su qualsiasi prodotto descritto nella presente
documentazione.

Il prodotto quivi descritto pu6 essere utilizzato solo ed esclusivamente da personale qualificato per la specifica
attivita ed in conformita con la relativa documentazione tecnica avendo riguardo, in particolare modo, alle
avvertenze di sicurezza.

Il personale qualificato € colui che, sulla base della propria formazione, competenza ed esperienza, € in grado
di identificare i rischi ed evitare potenziali pericoli che potrebbero verificarsi nell’ utilizzo di questo prodotto.

| prodotti SENECA possono essere utilizzati esclusivamente per le applicazioni e nelle modalita descritte nella
documentazione tecnica relativa ai prodotti stessi.

Al fine di garantire il buon funzionamento e prevenire l'insorgere di malfunzionamenti, il trasporto, lo stoccaggio,
linstallazione, 'assemblaggio, la manutenzione dei prodotti SENECA devono essere eseguiti nel rispetto delle
avvertenze di sicurezza e delle condizioni ambientali specificate nella presente documentazione.

La responsabilita di SENECA in relazione ai propri prodotti & regolata dalle condizioni generali di vendita
scaricabili dal sito www.seneca.it.

SENECA e/o i suoi dipendenti, nei limiti della normativa applicabile, non saranno in ogni caso ritenuti
responsabili di eventuali mancati guadagni e/o vendite, perdite di dati e/o informazioni, maggiori costi sostenuti
per merci e/o servizi sostitutivi, danni a cose e/o persone, interruzioni di attivita e/o erogazione di servizi, di
eventuali danni diretti, indiretti, incidentali, patrimoniali € non patrimoniali, consequenziali in qualsiasi modalita
causati e/o cagionati, dovuti a negligenza, imprudenza, imperizia e/o altre responsabilita derivanti
dall'installazione, utilizzo e/o impossibilita di utilizzo del prodotto.

Technical support supporto@seneca.it
Product information commerciale@seneca.it

Questo documento € di proprieta di SENECA srl.
La duplicazione e la riproduzione sono vietate, se non autorizzate
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BE REPRODUCED WITHOUT PRIOR PERMISSION. www.seneca.it L 1AL I Page 2



http://www.seneca.it/
http://www.seneca.it/
mailto:supporto@seneca.it
mailto:commerciale@seneca.it

@ SENECA® Manuale Utente IIOT EDGE DEVICES

Document revisions

31/08/2020 MI00557-0 First revision MM

Aggiunta la nuova funzione “Serial Trace” MM
Aggiunta la nuova funzione “Reset di fabbrica”
23/09/2020 MI00557-1 Aggiunta la nuova funzione “Copia Log su USB” da display e da webserver

Spostato capitolo REGISTRI MODBUS 1/0 EMBEDDED

23/09/2020 MI00557-2 Aggiunto nuovo parametro “Sleep _Ti_meou.t” in MQTT CONFIGURATION MM
Allineato alla revisione firmware 104
26/11/2020 MI00557-3 Eliminato “opzionale” dalle caratteristiche Wi-Fi AZ
15/04/2021 MI00557-4 Allineato alla revisione fw 108 MM
Allineato alla revisione fw 109 MM
25/08/2021 MI00557-5 Aggiunto prodotto R-PASS
Eliminato parametro Bandwidth Limitation nel capitolo 21.11
Allineato alla revisione fw 109 MM
02/05/2022 MI00557-6 Aggiunto prodotto R-PASS con 2 porte ethernet
06/05/2022 MI00557-7 Aggiunto prodotto R-PASS-S allineato alla revisione fw 210 MM
Aggiunte info su Protocollo SNMP, OPC-UA. MM
Aggiunta supporto a R-COMM

16112/2022 MI00557-8 Allineato con versione fw 223

Aggiunta lista function block per versioni -S

20/06/2023 MI00557-9 Aggiunte inserite da Service Seneca AS /MM

Aggiunti nuovi modelii Z-PASS1-RT, Z-PASS2-RT, Z-TWS4-RT, Z-PASS2-RT-S. MM
Sostituito VPN BOX con VPNBOX2
2810612023 | MI00S57-10 Allineato alla revisione SSD/R-PASS fw 232
Allineato alla revisione -RT fw 1012

03/07/2023 MI00557-11 Piccole correzioni AZ
20/07/2023 MI00557-12 Riportate correzioni al capitolo 12.2 (MQTT client) MM
2111212023 MI00557-13 Aggiunto il capitolo “Comandi SMS AZ

Riscritto il manuale per nuova versione di firmware rev 3xxx MM

Aggiunto modello SSD-S
Aggiunto modello SSD-E
Aggiomato alla rev fw 3100

14/11/2024 MI00557-14

26112024 | MI00557-15 Aggiomato alla rev fw 3120 MM
Aggiunta azione script execution
2711112024 MI00557-16 Aggiunto capitolo su creazione chiavi per accesso SSH al dispositivo MM
Aggiunte novita per la release fw 3122 (nella pagina web NETWORK AND MM
13/12/2024 MI00557-17 SERVICES)
Aggiunte novita per la release fw 3140 (Chiamate audio) MM
21/0112025 MI00557-18 Cambiate le opzioni dei pacchetti per SSD
Aggiunte novita per la release fw 3160 (multiprotocollo gruppi e contatori di MM
errore)

25/0212025 MI00557-19 Aggiunti altri registri dei tag embedded

Aggiunte istruzioni su come aggiungere i tag non abilitati di default

01/04/2025 MI00557-20 Aggiunte novita per la release firmware 3180 (Tag stringa, Tag modem) MM
1610412025 MI00557-24 Aggiunte novita per la release firmware 3190 (Integrazione con Seneca MM GS
Cloudbox2)
12/06/2025 MI00557-22 Aggiunte novita per release firmware 3230 (aggiunti contatori digitali) MM GS
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Aggiunte tempistiche di refresh degli I/O embedded
Fix registri Modbus degli I/0 analogici

26/06//2025 MI00557-23 Aggiunto esempio pubblicazione MQTT con parametri di default MM/ GS
Aggiunte modifiche per normativa RED-DA da firmware 4.0.0.0 MM/ GP
3000712025 MI00557-24 Aumentata la frequenza massima dei contatori digitali da 100 Hz a 1000 Hz
02/09/2025 MI00557-25 Aggiunte modifiche per revisione firmware 4.0.3.0 MM /GP
1011212025 MI00557-26 Corretto funzionamento regole logiche con period = 0 MM
11/03/2026 MI00557-27 Allineato a revisione firmware 5.0.0.2 MM
1710312026 MI00557-28 Fix capitolo Firewall MM
Allineato a revisione firmware 5.1.0.0: MM

Revisione degli audit log.
Invio degli audit log con protocollo syslog.
Criteri password configurabili.
Protezione esecuzione script regole logiche.
Possibilita di caricare tramite penna USB, nella condizione di "factory default”’,
una configurazione cifrata con passphrase di default.
06/05/2026 MI00557-29 Miglioramento "device decommissioning".
Eliminati i certificati di default per il server ed il client OPC-UA
pagine web, GUI, SSH e console seriale.
Timeout di inattivita' sessione reso configurabile.
Eliminazione pagina "Tag Setup Old".
Pagina "Mobile Network": nuovo parametro di configurazione "Network Access
Technology" (Auto/2G/3G/4G).
Aggiomate le schermate della GUI / GUI WEB.
04/06/2026 MI00557-30 Aggiunta procedura factory default da USB AC

Aggiornamento del manuale alla versione firmware 5.2.0.0: AC
Revisione del meccanismo di blocco del login.
Modifica dell'indirizzo IP tramite Seneca Discovery Device.
Backup & restore. Aggiunta la gestione della FeRAM.
Pagina "Firewall Exceptions": possibilita di impostare la stessa regola per pit
interfacce di rete.
Generazione del certificato "self-signed" univoco.
Pagina "Modem FW Upgrade" per l'aggiornamento del FW del modem.

10/06/2026 MI00557-31
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1. INTRODUZIONE

| gateway SENECA lloT EDGE sono componenti fondamentali dell'automazione industriale e offrono una serie
di funzionalitd che favoriscono l'efficienza e l'affidabilita. Questi gateway fungono da sentinelle digitali della
fabbrica, combinando funzioni di supervisione, diagnostica, elaborazione e archiviazione dei dati in un'unica
unita compatta.

La supervisione € la prima linea di difesa, in quanto i gateway lloT EDGE monitorano continuamente la salute
e le prestazioni dei dispositivi di campo connessi, raccolgono dati in tempo reale e forniscono informazioni che
consentono la manutenzione predittiva, riducendo i tempi di inattivita e i costi operativi.

Anche le capacita diagnostiche sono fondamentali. Questi gateway utilizzano analisi avanzate per rilevare
anomalie e deviazioni dal comportamento previsto. In questo modo, consentono la risoluzione proattiva dei
problemi, prevenendoli prima che si aggravino. |l risultato € un tempo di attivita piu elevato e una produzione
piu costante.

La potenza di elaborazione & un'altra caratteristica fondamentale. | gateway lloT EDGE possiedono la potenza
di calcolo necessaria per eseguire operazioni di elaborazione dei dati al volo. Possono pre-elaborare i dati alla
fonte, filtrandoli, aggregandoli o trasformandoli prima di inviarli al cloud o ai sistemi centrali. Questo riduce al
minimo ['utilizzo della larghezza di banda e la latenza, massimizzando il valore dei dati.

L'archiviazione dei dati & essenziale per il buffering e I'archiviazione dei dati a livello locale. In caso di
interruzioni della rete, questi gateway assicurano che i dati critici non vadano persi €, inoltre, facilitano I'analisi
storica e la creazione di report, consentendo di prendere decisioni informate.

La gestione in tempo reale dei dispositivi di campo € il tratto distintivo di questi gateway, sono in grado di
configurare, aggiornare e controllare in remoto le apparecchiature industriali, consentendo agli operatori di
rispondere prontamente a condizioni mutevoli 0 a situazioni di emergenza. Questa capacita semplifica le
operazioni e migliora la resilienza complessiva del sistema.

La sicurezza é fondamentale e i gateway lloT EDGE eccellono in questo aspetto. Stabiliscono connessioni VPN
sicure ai sistemi di controllo centrali, criptando i dati in transito e, inoltre, applicano controlli di accesso,
assicurando che solo il personale autorizzato possa interagire con essi, salvaguardandosi dalle minacce
informatiche. Questi gateway sono conformi ai piu severi standard di cybersecurity, a partire dalla conformita ai
test di penetrazione condotti secondo OWASP, NIST 800 115 Risk Analysis e |[EC 62443.

| gateway lloT EDGE sono indispensabili nelle moderne realta industriali. Essi fungono da intelligence in prima
linea, offrendo funzionalita di supervisione, diagnostica, elaborazione e archiviazione dei dati. Le connessioni
VPN sicure e la gestione dei dispositivi in tempo reale ne fanno il perno di operazioni industriali efficienti, reattive
e sicure.

1.1. FIRMWARE CON GPL OPEN SOURCE

| firmware possono contenere anche software Open Source sotto contratto GPL. Secondo la Sezione 3b della
GPL, ¢ possibile ottenere il codice sorgente relativo a queste parti. Il codice sorgente con i termini di licenza del
software Open Source puo essere ottenuto su richiesta da Seneca s.r.l..

Inviate la vostra richiesta a supporto@seneca.it con oggetto "Open Source".
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La serie di Gateway Edge [IOT & composta dai seguenti modelli:
CONTATORI
PROTOCOLLI
1o INGRESSI DIGITALI PLC UPS PORTE PORTE PORTA
MODELLO DIGITALI ANALOGICI (CON bispLAY STRATON MOoDEM 46 INTEGRATO SERIALI ETHERNET CAN WiF! IEC61850
BACKUP) IEC60870
7" TOUCH
SSD 2DIDO NO MAX 2 + NO NO NO 2 2 NO Sr NO
VIRTUALE
7" TOUCH
SSD-S 2DIDO NO MAX 2 + S NO NO 2 2 NO Sr NO
VIRTUALE
7" TOUCH
SSD-E 2DIDO NO MAX 2 + S NO NO 2 2 NO Sr Sr
VIRTUALE
4
R-PASS 4DI4DO 2 MAX 4 VIRTUALE NO OPZIONALE OPZIONALE 2 (143 in S OPZIONALE NO
switch)
4
R-PASS-S 4DI4DO 2 MAX 4 VIRTUALE S OPZIONALE OPZIONALE 2 (143 in S OPZIONALE NO
switch)
4
R-PASS-E 4DI4DO 2 MAX 4 VIRTUALE S OPZIONALE OPZIONALE 2 (143 in S OPZIONALE sr
switch)
Z-PQ?SL 6DIDO 2 MAX 6 VIRTUALE NO NO NO 3 2 SI NO NO
Z-T};I\]I-S4- 6DIDO 2 MAX 6 VIRTUALE Sl NO NO 3 2 SI NO NO
Z:]I_V? 6 DIDO 2 MAX 6 VIRTUALE Sl NO NO 3 2 SI NO Sr
Z:];L_\izZ 6DIDO 2 MAX 6 VIRTUALE NO Sl NO 3 2 SI NO NO
Z-PASS2- ' ' '
RTAG-S 6 DIDO 2 MAX 6 VIRTUALE S| S| NO 3 2 Sl NO NO
Z-PASS2- , , , s
RTAG-E 6 DIDO 2 MAX 6 VIRTUALE S| S| NO 3 2 Sl NO Sl

N.B. A seconda del modello, la porta CAN potrebbe essere disponibile ma non gestita dalla revisione firmware.
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2.1. DESCRIZIONE DEI MODELLI

2.1.1.SSD / SSD-S / SSD-E

PLANT AUTOMATION

)
. L@
—

°

72

Surprise Smart Display € un display a colori sensibile al tocco (touch panel capacitivo) da 7 pollici HMI, con
risoluzione

800 x 480 e retroilluminazione a LED.

E anche un terminale operatore progettato per il controllo e il monitoraggio del funzionamento di dispositivi,
impianti o linee di produzione.

Smart Display offre inoltre una connettivita estesa grazie alle le funzionalita di Industrial Gateway, Serial
Device Server, Bridge e WI-FI, € inoltre dotato di un numero di protocolli industriali in continuo aumento.

Una novita introdotta nel mondo dell’automazione industriale € la possibilita di visualizzare variabili del protocollo
Modbus RTU in modalita completamente passiva (sniffer seriale).

L’applicativo software precaricato consente la visualizzazione parametri, l'invio di comandi, la configurazione
dei tag, della comunicazione, delle singole pagine video e la gestione allarmi.

Include il supporto all'ultima versione di LET'S VPN per la manutenzione e il monitoraggio di dispositivi remoti.

E disponibile anche la versione -S che include il PLC Straton IEC 61131.
La versione -E oltre ad includere il PLC Straton dispone delle licenze per i protocolli di energy management

IEC61850 e [EC60870.
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2.1.2.R-PASS | R-PASS-S | R-PASS-E

R-COMM

SSENECA C€ =

R-PASS ¢ un dispositivo progettato per il controllo e il monitoraggio del funzionamento di dispositivi,

Impianti o linee di produzione, offre inoltre una connettivita estesa grazie alle le funzionalitd di Industrial
Gateway, Serial Device Server, Bridge e WI-FI, & inoltre dotato di un numero di protocolli industriali in continuo
aumento soprattutto nel settore |OT.

Una novita introdotta nel mondo dell’automazione industriale & la possibilita di visualizzare variabili del protocollo
Modbus RTU in modalitd completamente passiva (sniffer seriale).

E anche dotato di un display virtuale accessibile da qualunque dispositivo tramite un browser web.

Include il supporto all'ultima versione di LET'S VPN per la manutenzione e il monitoraggio di dispositivi remoti.
E disponibile anche la versione -S che include il PLC Straton IEC 61131.

E possibile agganciare al dispositivo I'opzione R-COMM che include un modem 4G e un UPS (opzionale).

E disponibile il modello con 4 porte ethernet, con e senza WIFI.

Per maggiori informazioni sul PLC Straton fare riferimento al sito internet: https:/straton-plc.com/en/

La versione -E oltre ad includere il PLC Straton dispone delle licenze per i protocolli di energy management
IEC61850 e IEC60870.
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2.1.3.Z-PASS1-RT | Z-TWS4-RT | Z-TWS4-RT-E

Z-PASS1-RT/Z-TWS4-RT € un dispositivo progettato per il controllo e il monitoraggio del funzionamento di
dispositivi,

Impianti o linee di produzione, offre inoltre una connettivita estesa grazie alle le funzionalita di Industrial
Gateway, Serial Device Server e Bridge, & inoltre dotato di un numero di protocolli industriali in continuo aumento
soprattutto nel settore 10T.

Una novita introdotta nel mondo dell’automazione industriale € la possibilita di visualizzare variabili del protocollo
Modbus RTU in modalita completamente passiva (sniffer seriale).

E anche dotato di un display virtuale accessibile da qualunque dispositivo tramite un browser web.

Include il supporto all'ultima versione di LET'S VPN per la manutenzione e il monitoraggio di dispositivi remoti.
E disponibile anche la versione Z-TWS4-RT che include il PLC Straton IEC 61131.

Per maggiori informazioni sul PLC Straton fare riferimento al sito internet: https:/straton-plc.com/en/

La versione -E oltre ad includere il PLC Straton dispone delle licenze per i protocolli di energy management
IEC61850 e IEC60870.
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2.1.4.Z-PASS2-RT-4G | Z-PASS2-RT-4G-S | Z-PASS2-RT-4G-E

Z-PASS2-RT-4G ¢ un dispositivo progettato per il controllo e il monitoraggio del funzionamento di dispositivi,
Impianti o linee di produzione, offre inoltre una connettivita estesa grazie alle le funzionalita di Industrial
Gateway, Serial Device Server e Bridge, & inoltre dotato di un numero di protocolli industriali in continuo aumento
soprattutto nel settore 10T.

Una novita introdotta nel mondo dell’automazione industriale € la possibilita di visualizzare variabili del protocollo
Modbus RTU in modalita completamente passiva (sniffer seriale).

E anche dotato di un display virtuale accessibile da qualunque dispositivo tramite un browser web.

Include il supporto all'ultima versione di LET'S VPN per la manutenzione e il monitoraggio di dispositivi remoti.
Integra un modem 4G universale di ultima generazione.

E disponibile anche la versione -S che include il PLC Straton IEC 61131.

Per maggiori informazioni sul PLC Straton fare riferimento al sito internet: https:/straton-plc.com/en/

La versione -E oltre ad includere il PLC Straton dispone delle licenze per i protocolli di energy management
IEC61850 e IEC60870.

2.2. OPZIONI HARDWARE E SOFTWARE

| dispositivi sono disponibili in vari formati hardware e con caratteristiche software differenti.

Tutte le caratteristiche software possono essere acquistate al momento dell’'ordine oppure acquistate in un
secondo momento. Lo sblocco delle funzionalita software avviene tramite linserimento di una chiave
nell'apposita pagina del webserver del dispositivo.

2.21.SSD

Smart Display dispone delle seguenti opzioni hardware:

OPZIONI HARDWARE DESCRIZIONE
SMART DISPLAY DISPLAY 7” CON TOUCH CAPACITIVO
NR 2 DIGITAL INPUT
NR 2 DIGITAL OUTPUT
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NR 2 ETHERNET INDIPENDENTI

MAX 2 CONTATORI DIGITALI CON BACKUP IN MEMORIA NON

VOLATILE
WI-FI / ROUTER WI-FI
NR 1 PORTA USB HOST

Z-MBUS

CONVERTITORE PER PROTOCOLLO MBUS (METERBUS)

E delle seguenti opzioni software (i pacchetti sono attivabili anche piu di uno contemporaneamente), € possibile
acquistare le licenze contattando direttamente Seneca.

OPZIONI SOFTWARE

DESCRIZIONE

PACCHETTO INCLUSO

Display Grafico con widget e sinottici
Display virtuale con widget e sinottici
Datalogger max 2000 tag con scalature
Allarmi
Gateway/Router/Firewall
Gateway ethernet-seriale
Sniffer seriale
Protocollo Modbus TCP Client/Server
Protocollo Modbus RTU Master/Slave

Protocollo OPC-UA server

PACCHETTO “lOT”, LOGICHE, VPN

Protocollo http e MQTT per connessione ai cloud con tecnologia
‘Easy Cloud”
Logiche programmabili tramite
“IF THEN ELSE”

Allarmistica Remota
Connessione VPN semplificata tramite ambiente “Seneca LET’s
VPN” e supporto a VPNBOX2
Oppure
Open VPN Standard

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICATION MAY
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PACCHETTO PLC STRATON (-S) Permette di attivare il PLC Straton IEC 61131
Protocolli aggiuntivi forniti: Modbus RTU, Modbus TCP-IP, MQTT,
OPC-UA Client, MeterBus, S7 Client, SNMP

PACCHETTO PROTOCOLLI ENERGIA (-E) Permette di attivare il PLC Straton e le licenze per i protocolli
aggiuntivi IEC61850, IEC60870, Modbus RTU, Modbus TCP-IP,
MQTT, OPC-UA Client, MeterBus, S7 Client, SNMP

2.2.2.R-PASS

R-PASS dispone delle seguenti opzioni hardware:

OPZIONI HARDWARE DESCRIZIONE
R-PASS NR 4 DIGITAL INPUT
NR 4 DIGITAL OUTPUT

NR 2 ANALOG INPUT 0-10V / 0-20 mA
MAX 4 CONTATORI DIGITALI CON BACKUP IN
MEMORIA NON VOLATILE

NR 4 TOTALI: NR 1 ETHERNET INDIPENDENTE + NR
3 IN SWITCH TRA LORO
NR 1 PORTA USB HOST

R-PASS-W NR 4 DIGITAL INPUT
NR 4 DIGITAL OUTPUT
MAX 4 CONTATORI DIGITALI CON BACKUP IN
MEMORIA NON VOLATILE
NR 4 TOTALI: NR 1 ETHERNET INDIPENDENTE + 3 IN
SWITCH TRA LORO
WIFI

R-COMM-0-4GWW MODEM 4G GLOBAL

R-COMM-B-4GWW MODEM 4G GLOBAL + UPS A BATTERIA

Z-MBUS CONVERTITORE PER PROTOCOLLO MBUS
(METERBUS)

E delle seguenti opzioni software (i pacchetti sono attivabili anche piu di uno contemporaneamente), € possibile
acquistare le licenze contattando direttamente Seneca.

OPZIONI SOFTWARE DESCRIZIONE

PACCHETTO INCLUSO Display virtuale con widget e sinottici

Datalogger max 2000 tag con scalature
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Allarmi
Gateway/Router/Firewall
Gateway ethernet-seriale

Sniffer seriale
Protocollo Modbus TCP Client/Server
Protocollo Modbus RTU Master/Slave
Protocollo OPC-UA server

Protocollo http e MQTT per connessione ai cloud con tecnologia
“Easy Cloud”

Logiche programmabili tramite
“IF THEN ELSE”

Connessione VPN semplificata tramite ambiente “Seneca LET's
VPN’ e supporto a VPNBOX2
Oppure
Open VPN Standard

PACCHETTO PLC STRATON (-S)

Permette di attivare il PLC Straton IEC 61131
Protocolli aggiuntivi forniti: Modbus RTU, Modbus TCP-IP, MQTT,
OPC-UA Client, MeterBus, S7 Client, SNMP

PACCHETTO PROTOCOLLI ENERGIA (-E)

Permette di attivare il PLC Straton e le licenze per i protocolli
aggiuntivi IEC61850, IEC60870, Modbus RTU, Modbus TCP-IP,
MQTT, OPC-UA Client, MeterBus, S7 Client, SNMP
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2.2.3.Z-PASS1-RT | Z-TWS4-RT
Z-PASS1-RT / Z-TWS4-RT dispone delle seguenti opzioni hardware:
OPZIONI HARDWARE DESCRIZIONE
Z-PASS1-RT/ NR 6 DIGITAL INPUT/OUTPUT CONFIGURABILI
Z-TWS4-RT MAX 6 CONTATORI DIGITALI CON BACKUP IN MEMORIA
NON VOLATILE

NR 2 ANALOG INPUT 0-10V / 0-20 mA
NR 2 ETHERNET INDIPENDENTI
NR 1 PORTA USB HOST

NR 1 SLOT SD CARD

Z-MBUS CONVERTITORE PER PROTOCOLLO MBUS

(METERBUS)

OPZIONI SOFTWARE

DESCRIZIONE

PACCHETTO INCLUSO

Display virtuale con widget e sinottici
Datalogger max 2000 tag con scalature
Allarmi
Gateway/Router/Firewall
Gateway ethernet-seriale
Sniffer seriale
Protocollo Modbus TCP Client/Server
Protocollo Modbus RTU Master/Slave
Protocollo OPC-UA server

Protocollo http e MQTT per connessione
ai cloud con tecnologia “Easy Cloud”

Logiche programmabili tramite
“IF THEN ELSE”
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Connessione VPN semplificata tramite
ambiente “Seneca LET's VPN e

supporto a VPNBOX2
Oppure
Open VPN Standard
PACCHETTO PLC STRATON (-S) Permette di attivare il PLC Straton IEC
(GIA” INCLUSO NEL SOLO MODELLO Z-TWS4-RT) 61131

Protocolli aggiuntivi forniti: Modbus RTU,
Modbus TCP-IP, MQTT, OPC-UA Client,
MeterBus, S7 Client, SNMP
PACCHETTO PROTOCOLLI ENERGIA (-E) Permette di attivare il PLC Straton e le
licenze per i protocolli aggiuntivi
IEC61850, IEC60870, Modbus RTU,
Modbus TCP-IP, MQTT, OPC-UA Client,
MeterBus, S7 Client, SNMP

2.2.4.Z-PASS2-RT-4G
Z-PASS2-RT-4G dispone delle seguenti opzioni hardware:

OPZIONI HARDWARE DESCRIZIONE
Z-PASS2-RT-4G NR1 MODEM 4G GLOBAL + GNSS
NR 6 DIGITAL INPUT/OUTPUT
CONFIGURABILI

NR 2 ANALOG INPUT 0-10V / 0-20 mA
NR 2 ETHERNET INDIPENDENTI
NR 1 PORTA USB HOST
NR 1 SLOT SD CARD

Z-MBUS CONVERTITORE PER PROTOCOLLO MBUS
(METERBUS)
OPZIONI SOFTWARE DESCRIZIONE
PACCHETTO Display virtuale con widget e sinottici

INCLUSO
Datalogger max 2000 tag con scalature

Allarmi
Gateway/Router/Firewall

Sniffer seriale
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Gateway ethernet-seriale
Protocollo Modbus TCP Client/Server
Protocollo Modbus RTU Master/Slave

Protocollo OPC-UA server

Protocollo http e MQTT per connessione ai cloud con tecnologia
‘Easy Cloud”

Logiche programmabili tramite
‘IF THEN ELSE”

Connessione VPN semplificata tramite ambiente “Seneca LET’s
VPN’ e supporto a VPNBOX2

Oppure
Open VPN Standard

PACCHETTO PLC Permette di attivare il PLC Straton [EC 61131

STRATON (-S) Protocolli aggiuntivi forniti: Modbus RTU, Modbus TCP-IP, MQTT,
OPC-UA Client, MeterBus, S7 Client, SNMP

PACCHETTO Permette di attivare il PLC Straton e le licenze per i protocolli
PROTOCOLLI aggiuntivi IEC61850, IEC60870, Modbus RTU, Modbus TCP-IP,
ENERGIA (-E) MQTT, OPC-UA Client, MeterBus, S7 Client, SNMP
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3. INDIRIZZI IP

3.1. INDIRIZZI IP DI FABBRICA

| dispositivi escono di fabbrica con la seguente configurazione:

PORTA ETHERNET “LAN” IP statico: 192.168.90.101
PORTA ETHERNET “WAN”  DHCP attivo
WI-FI Non attiva (dove presente)

3.2. RICERCA DELL'INDIRIZZO IP

Per impostazione di fabbrica, i dispositivi sono configurati con lindirizzo IP 192.168.90.101 sull'interfaccia

Ethernet (LAN).
Se questo indirizzo viene modificato o dimenticato, pud essere recuperato utilizzando il software "Seneca Device
Discovery".
i £ SENECA Discovery Device v2.10.8.0 O X |
Cerca
MNome FLEX Indirizzo Mac Versione
R203/R204-2-HW-D EEE 192.168.90.30 care21 1087.2039
R-PASS 192,168.90.70 cero21 1978.5200
Z-PASS2-RT-4G 192,168.90.101 cero2 1 19785200
Messun device selezionato
3 found
=== Interfaccia  Lan Test Offline Scansiona.. Stop

b

4

Questa applicazione mostra l'indirizzo IP, l'indirizzo MAC, la versione FW e alcune altre informazioni utili, per
ogni dispositivo SENECA trovato nella LAN.
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Inoltre, cliccando sul pulsante "Assegna IP", & possibile modificare i parametri di configurazione della rete di un
dispositivo, come mostrato nella figura seguente:

"-§ AssignlP

[ ] DHCP

P
192.168.90.101

Metmask
255.255.255.0

ATTENZIONE:
la netmask non viene letta dal dispositive!
Si riporta il valore di default, che pud essers modificato e salvato

Gateway

192.168.90.1
OK Esci

Per motivi di sicurezza, questa funzione puo essere disabilitata sul dispositivo, in questo caso, dopo aver cliccato
sul pulsante "Assegna" viene visualizzato il seguente messaggio di errore".

F l

SEMECA Discovery Device x

'8' ERRORE: AS5IGN TIMECQUT, CHECK WRITE PROTECTION!

Il software pud essere facilmente installato eseguendo il programma di installazione disponibile al seguente link:
http://www.seneca.it/products/sdd

NOTA:

L'indirizzo IP mostrato dal software Seneca Discovery Device € l'indirizzo IP della periferica LAN quando il PC
é collegato alla porta LAN, l'indirizzo IP WAN quando il PC & collegato alla porta WAN e del WI-FI nel caso si
sia collegati a quest'ultimo; inoltre, le modifiche dei parametri di configurazione della rete si applicano alla
relativa periferica.

Nei dispositivi PASS / SSD, a partire dalla versione firmware 5.2.0.0, & possibile modificare I'indirizzo IP tramite
il software Seneca Discovery Device solo finché il dispositivo resta nelle condizioni di factory default.
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4. ACCESSO Al WEBSERVER DEI DISPOSITIVI

| dispositivi IOT sono dotati di due webserver:

= |l webserver con il display virtuale
= |l webserver di configurazione

4.1, ACCOUNT DEL WEBSERVER DI CONFIGURAZIONE
Oltre all'account “ADMIN” sono presenti anche gli account “guest” e “operator”:
4.1.1.WEBSERVER DI CONFIGURAZIONE CON ACCOUNT “GUEST”

E possibile accedere al sito di configurazione del dispositivo con account “guest”; a tale account non & consentito
accedere a tutte le pagine ma & possibile visualizzare tutti i parametri di configurazione e le informazioni di stato,
senza poterli modificare; quindi, in tutte le pagine, i pulsanti “APPLY” (e ogni altro pulsante utilizzato per
effettuare modifiche) sono disabilitati.

Per accedere con account "guest", collegare il browser all'indirizzo IP del dispositivo, ad esempio:
https://192.168.90.101

e, quando richiesto, fornire le seguenti credenziali (valori predefiniti):

Nome utente: guest

Password: guest

Successivamente verra richiesta la modifica della password.

4.1.2.WEBSERVER DI CONFIGURAZIONE CON ACCOUNT “OPERATOR”

E possibile accedere al sito di configurazione del dispositivo con account “operator”; questo account pud
configurare solo gli indirizzi IP.

Per accedere con account "operator”, collegare il browser all'indirizzo IP del dispositivo, ad esempio:
https://192.168.90.101

e, quando richiesto, fornire le seguenti credenziali (valori predefiniti):

Nome utente: operator

Password: operator

Successivamente verra richiesta la modifica della password.

4.2. PRIMO ACCESSO Al WEBSERVER

| dispositivi sono accessibili di fabbrica dalla porta ethernet “LAN” con l'indirizzo ip statico 192.168.90.101
| webserver sono disponibili via https.

Su protocollo https il webserver con il display virtuale si trova nella porta 443, digitare quindi:
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https://192.168.90.101/qui

Il webserver per la configurazione si trova sempre nella porta 443 ma al seguente url:

https://192.168.90.101

Nome utente: admin
Password: admin
Al primo login verra richiesta la modifica della password di default.

Il webserver di WebFactory (prodotto disponibile solo in modalita legacy) & raggiungibile al seguente url;

https://192.168.90.101/user

4.3. WEBSERVER CON IL DISPLAY VIRTUALE
Per maggiori informazioni su questo Webserver fare riferimento al relativo capitolo di questo manuale.
4.4, WEBSERVER DI CONFIGURAZIONE

Per maggiori informazioni su questo Webserver fare riferimento al relativo capitolo di questo manuale.
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5. ACQUISIZIONE ED ELABORAZIONE DEI DATI, GENERAZIONE E INVIO DI ALLARMI,
INVIO DI DATI

| dispositivi Edge [IOT permettono di acquisire dati dagli IO embedded dei dispositivi o dai bus (tramite i protocolli
di comunicazione industriale), questi dati sono salvati in una memoria condivisa (shared) e possono essere
elaborati tramite scalature oppure tramite le regole logiche oppure tramite il PLC Straton. Una volta elaborati i
dati & possibile salvarli in un dispositivo di storage esterno (USB o SD card) oppure inviarli verso i cloud o server
FTP/Email etc...

Gli allarmi sono generati dalle regole logiche e possono essere inviati anch’essi ai cloud o via Email/SMS o
tramite chiamata audio.

Si faccia riferimento al seguente al seguente schema a blocchi:

| paTABUS |

}

INDUSTRIAL PROTOCOLS
¢

DATA SHARED MEMORY
! \

LOGIC RULES
‘EMBEDDED |/0

OR PLC CLOUD
/ |FTP SERVER|

DATALOGGER

ALARMS \ EMAILI
/] \

laupI| sms||CLouo|| EMAIL |

L’acquisizione dei dati (Tag) nei bus (Data Bus) avviene attraverso i protocolli industriali (Industrial Protocol) o
tramite acquisizione diretta degli I/O integrati (Embedded 1/0).
Questi dati confluiscono nella memoria condivisa (Data Shared Memory), in questa memoria le regole logiche o
il PLC eseguono le elaborazioni dei dati (Logic Rules or PLC).
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Il datalogger acquisisce i dati elaborati e li archivia tramite i protocolli client (su Cloud, FTP server, Email, SD
card, Usb storage).

Le regole logiche o il PLC generano allarmi che possono essere inviati via EMAIL, Cloud, SMS o chiamate
audio.

Le chiamate audio possono essere configurate per effettuare una ronda fintanto che vi sia una conferma della
ricevuta dell’allarme tramite una combinazione di toni DTMF (#99%).

Il Cloud pu6 accedere e quindi scrivere i dati gia elaborati nella memoria condivisa (Shared Memory).

Di seguito analizzeremo i principali componenti dello schema a blocchi.

5.1. IL DATA BUS E | PROTOCOLLI INDUSTRIALI

Tipicamente i dati risiedono in dispositivi esterni e devono essere connessi tramite protocolli industriali.

Il dispositivo include una serie di protocolli industriali in modo da potersi connettere con i piu svariati produttori
di terze parti.

Tra i piu importanti protocolli citiamo i protocolli Modbus e il protocollo OPC-UA

5.1.1.PROTOCOLLI MODBUS
\}Madbus

Modbus & nato come protocollo di comunicazione seriale da Modicon (azienda ora parte del gruppo Schneider
Electric) per mettere in comunicazione i propri controllori logici programmabili (PLC). E diventato
uno standard de facto nella comunicazione di tipo industriale, ed attualmente & uno dei protocolli di connessione
piu diffusi al mondo fra i dispositivi elettronici industriali. Oltre alla versione seriale i dispositivi Seneca
supportano anche quella basata su Ethernet.

| protocolli Modbus supportati sono:

Protocollo Modbus RTU Master
Protocollo Modbus RTU Slave
Protocollo Modbus TCP-IP Client
Protocollo Modbus TCP-IP Server

Per maggiori informazioni si faccia riferimento al sito:

https://modbus.org/

Grazie a questi protocolli & possibile acquisire le variabili in memoria direttamente da dispositivi esterni Modbus
RTU slave o Modbus TCP-IP server.

5.1.2.PROTOCOLLO OPC-UA
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OPC Unified Architecture (OPC-UA) & un protocollo di comunicazione standardizzato da macchina a macchina
per I'industria 4.0 sviluppato da OPC Fundation.

OPC-UA é un protocollo di comunicazione indipendente dal fornitore e si basa sul principio client-server.

| dispositivi Seneca supportano il protocollo server OPC-UA anche con security policy.

Per maggiori informazioni si faccia riferimento al sito:

https://opcfoundation.org/

In particolare, il server OPC-UA "esporta” i tag nella memoria interna e quindi, utilizzando un OPC-UA client o
un altro protocollo client sara possibile leggere e scrivere direttamente tutti i tag.
5.2. LA SHARED MEMORY (MEMORIA CONDIVISA) E I TAG

| dati acquisiti dai bus o dagli I/O integrati nei dispositivi confluiscono nella memoria condivisa, questa memoria
& accessibile dall'esterno del dispositivo con vari protocolli (ad esempio OPC-UA o Modbus TCP-IP o RTU).
Ogni dato & individuato da un nome mnemonico e da un tipo (intero, a virgola mobile etc...), cosi caratterizzato
prende il nome di “Tag”.

Su questi Tag ¢ possibile effettuare vari tipi di elaborazioni come vedremo pil avanti nel manuale.

5.3. IL DATALOGGER

| Gateway IOT Edge Seneca includono un potente datalogger che permette di gestire fino a 2000 variabili
contemporaneamente (TAG). E anche possibile scalare ciascuna variabile ed effettuare ulteriori elaborazioni
con il PLC o con le regole logiche. | dati acquisiti dal datalogger possono poi essere inviati ai diversi
cloud/FTP/EMAIL o alle memorie USB/SD.

Per la funzionalita Quando la funzionalitd gateway € impostata a “Modbus Gateway con Shared Memory” nel
dispositivo & possibile attivare anche la modalita "Data Logger":

| valori dei tag vengono periodicamente memorizzati in file (chiamati "log files"), che possono poi essere trasferiti.

| tag possono essere associati ad un massimo di quattro gruppi di Data Logger, che possono avere diversi
periodi di campionamento, periodi di trasferimento e metodi di trasferimento differenti.

Attualmente sono supportati i seguenti metodi di "trasferimento”:

= copiato su chiavetta USB / SD card
= trasferito su un server FTP
= inviato a uno o piu indirizzi e-mail, come allegato
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= Inviato ad un server via http post
= Inviato ad un broker MQTT

Possono essere abilitati anche piu di uno dei metodi di cui sopra contemporaneamente.

| file di log sono memorizzati nella memoria flash, quindi, se uno dei metodi di trasferimento temporaneamente
fallisce, questo pud essere trasferito con successo in un secondo momento.

Per ogni gruppo di data logger, la "cache" si riempie se € raggiunto almeno uno dei seguenti casi:

= 1000 file di log
= 500000/(numero di gruppi abilitati) campioni (cioé numero di linee di un singolo file di log)

Quando viene raggiunto il limite, si verifica la "rotazione" della cache, cioé i file piu vecchi vengono sovrascritti
dal nuovo.

| protocolli a file (copia su USB/SD card, invio EMAIL o su FTP) utilizzano file di log del tipo "csv" standard,
possono quindi essere elaborati da Excel™ o da software PC.

Ecco una porzione di un file di log di esempio:

INDEX;TYPE; TIMESTAMP;ZPASS_DI;ZPASS_DO;ZPASS_DI_1;ZPASS_DI_2;ZPASS_DI_3;ZPASS_DI_4;ZPASS_DO_1;ZPASS_
DO_2;ZPASS_DO_3;ZPASS_DO_4;GPS_ERROR;GPS_HOUR;GPS_MINUTE;GPS_SECOND;GPS_DAY;GPS_MONTH;GPS_YEAR;GPS_L
ATITUDE;GPS_LONGITUDE;GPS_HDOP;GPS_ALTITUDE;GPS_COG;GPS_SPEED_KM;GPS_SPEED_KN;GPS_FIX;GPS_NUM_SAT;SH
M_TAG1;ZPASS2_105_TAG1;ZPASS2_106_TAG1;ZPASS2_106_TAG2

1;L0G;29/05/2018 09:49:45;0;0;0;0;0;0;0;0;0;0;0;7;49;31;29;5;18;45.37417;11.94554;1.5;12.7;249.56,0;0;2;4,0;32767;14;11.5
2:L0G;29/05/2018 09:49:50;0;0;0;0;0;0;0;0:0;0;0;7:49;31;29;5:18;45.37417:11.94554;1.5;12.7;249.56;0;0;2:4:0;32767;14;11.5
3;L0G;29/05/2018 09:49:55;0,0;0;0;0;0;0;0;0;0;0;7;49;31;29;5;18;45.37417;11.94554;1.5;12.7;249.56;0;0;2;4,0;32767;14; 11.5
4:L0G;29/05/2018 09:50:00;0:0;0:0;0;0;0;0;0:0;0:7;49:31;29:5;18:45.37417;11.94554:1.5:12.7;249.56:0;0;2;4:0;32767;14;11.5

Se per un tag il valore effettivo non & disponibile (ad esempio, se il tag corrisponde ad un registro che non
risponde alle richieste Modbus), il valore scritto nel campo corrispondente del file di log pud essere impostato
ad "ERR!"

|l parametro "ERROR MODE" pu6 essere impostato anche su LAST VALUE oppure su un valore di FAIL definito
dall'utente.

Si prega di notare che ogni volta che viene effettuata una modifica della configurazione che influisce sulla
funzionalita del Data Logger (da una pagina della sezione “Datalogger”) viene eseguita la seguente procedura:

= | processi del Data Logger vengono interrotti
= La cache dei file di log viene cancellata

5.4. ELABORAZIONE DEI TAG: LE REGOLE LOGICHE E IL PLC STRATON

Nel dispositivo & possibile utilizzare due principali forme di elaborazione dei Tag.
La prima € attraverso le regole logiche, la seconda ¢ attraverso un PLC (opzionale).
Per maggiori informazioni fare riferimento ai rispettivi capitoli del presente manuale.
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5.5. CONNESSIONE Al CLOUD TRAMITE TECNOLOGIA “EASY CLOUD”

La tecnologia “Easy Cloud” si basa sul protocollo MQTT e permette la connessione bidirezionale con i principali
cloud disponibili.

Alcuni dei cloud a cui i dispositivi possono connettersi sono:

S ‘ Cumulocity loT #5ADMA0

ANALIS!I DATI MACCHINA

»: onsystem

5.6. ALLARMI

Per l'allarmistica dei TAG sono disponibili una serie completa di parametri, come indicato nella pagina “Alarm
Configuration” del webserver.

L'intero stato degli allarmi pud essere visualizzato nella pagina "Alarm Summary” e lo storico degli allarmi puo6
essere recuperato nella pagina "Alarm History".

Inoltre, nella pagina "Tag View", le colonne "ALARM" e "ANALOG DANGER ALARM" mostrano lo stato corrente
degli allarmi per ogni tag.

La generazione di allarmi € gestita attraverso le regole logiche oppure direttamente dal PLC Straton (opzionale).
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6. VISUALIZZAZIONE GRAFICA DEI DATI SUL DISPLAY / DISPLAY VIRTUALE

| Gateway IlOT Edge Seneca includono una potente interfaccia grafica, a seconda dei modelli & presente un
display fisico da 7" touch e/o un display virtuale accessibile tramite un browser web. Tutto cid che & possibile
fare nel display reale é disponibile anche in quello virtuale, il tocco delle dita & sostituito dal puntatore e il pulsante
del mouse.

Il display & composto da 3 sezioni:

PAGE 1 11
SMART_DISP_DI | SMART_DISP_DO

Lo
SMART_DISP_DI_1 SMART_DISP_DI_2

(___J ()

SMART_DISP_DO_1 SMART_DISP_DO_2

SURPRISE swmartnisniay (1) b mra ere @ = @ 16/06/2020 11:05

ALARMS

“A” Rappresenta la barra con le informazioni del dispositivo

“B” Rappresenta il menu

“C” Rappresenta la pagina dei widget

6.1. BARRA DELLE INFORMAZIONI

Rappresenta le informazioni relative allo stato del dispositivo, in particolare:

SURPRISE smartmispiay (i) mra vere @ = E 16/06/2020 11:10

A B C D EFG H

Icona “A” Fornisce informazioni sul dispositivo (come la revisione firmware) ed il produttore
Icona “B” Fornisce informazioni sull'account dell'utente, nel caso non si sia ancora loggati I'icona € sostituita
da un lucchetto. L’icona di sinistra, se premuta, permette di effettuare il logout, quella di destra indica il tipo di

account utente (la A sta per amministratore). Nel caso di account guest l'icona é la seguente: &
Icona “C” Fornisce lo stato della porta seriale COM1

Icona “D” Fornisce lo stato della porta seriale COM2

Icona “E” Fornisce lo stato della connessione VPN “Seneca Let's VPN” o0 “OpenVPN standard”
Icona “F” Fornisce la potenza del segnale Wi-Fi (se presente, a seconda del modello)

Icona “G” Fornisce lo stato del datalogger

“H” Rappresenta la data / ora del dispositivo
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6.2. MENU

Rappresenta il menu:

HOME porta alla pagina principale

SETUP porta alla configurazione del dispositivo

ALARMS porta alla sezione relativa agli allarmi

CHART porta alla sezione relativa all'analisi grafica dei dati del datalogger
E anche possibile far scomparire il menti premendo la barra laterale:
6.2.1.SETUP

6.2.1.1. NETWORK

PAGES | TAGs |DISPLAY | USERS | SERIAL [b

IP address 192.168.90.103
Mask 255.255.265.0

DHCP OFF
IP address 192.168.85.103
Mask 255.265.262.0

Mode OFF

ALARMS

Gateway 192.168.85.1
DNS AUTO OFF

DNS1 192.168.84.113
DNS2 0.0.0.0

15/04/2021 17:07

In questa sezione & possibile configurare le impostazioni delle due ethernet LAN e WAN e della porta WI-FI.
Nella sezione della porta WI-FI & possibile anche selezionare la modalita WI-F| Station o Access Point.

Nella modalita Station € il dispositivo che & connesso ad un access point Wi-Fi esistente, nella modalita Access
Point il dispositivo Seneca creera una nuova rete Wi-Fi a cui potranno collegarsi altri dispositivi.
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6.2.1.2. PAGES

o [Aerwor QRN - | oo | vsen | sens b

HOME

ADD WIDGET PAGE ADD SYNOPTIC PAGE

PAGE 2 EII]E

5 PAGE® (e ][ W |[A [[V]
PAGE 7 fe Il ® ITA 1l vl

In questa prima schermata € possibile aggiungere il numero di pagine dei widget che si desidera, una volta
impostato & possibile accedere alla configurazione di ciascuna pagina:

i [ervor DGR ror | s | user | seon |b

PAGE NAME PACGE 1 MODIFY

ALARMS

e set the number of widgets to be displayed
number of macro-widgets
0 be displayed

ZPASS_DI

ZPASS_DI_1

ZPASS_DI_3
To set or edit a widget tap a box.
To move or duplicate a widget, hold it for 2 seconds.

E possibile modificare sia il nome della pagina sia il numero di widget che devono essere visualizzati.
Nella parte centrale € riportata una anteprima della visualizzazione della pagina.
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Ora facendo una pressione su un widget qualsiasi & possibile modificare il tipo di widget, il colore, etc...

Oltre ad una pagina widget & possibile aggiungere una pagina Synoptic (sinottico). In una pagina sinottico &
possibile posizionare liberamente i widget e caricare grafica da un PC o da una libreria grafica interna al

dispositivo per creare dei sinottici senza 'ausilio di un software esterno.
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TAGS

1 [Erwori] paces SN oerin | ueen | e b

ADD TAG

Name ZPASS DI TAG LIST

Gateway ModBUS address 1 ‘ -

Device ModBUS address ' ZPASS_DO

Device ModBUS ID [ ‘ ZPASS_DI_1

Device Type Z-PASS ZPASS_DI_2

Device Resource DIGITAL INPUTS ZPASS_DI_3

MODIFY BEEETE

In questa sezione & possibile visualizzare i tag configurati.

| tag presenti nel dispositivo si trovano nella parte destra (A), € anche possibile scorrerne la lista.

| parametri di ciascun tag compaiono nella parte centrale (B), € anche possibile scorrerne la lista.
Dalla versione firmware 109 & possibile aggiungere, modificare e cancellare i tag anche da display.
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6.2.1.3. DISPLAY

A [ANETwoRK| paces | mac: [NNSRN veer | s D

HOME

NONE SCREENSAVER SLIDER

O ®

ENGLISH

Refresh
time
(ms)

In questa sezione & possibile configurare la luminosita dello schermo (solo per modello Smart Display), la
lingua ed il tempo di aggiornamento dello schermo.

Per salvaguardare i consumi e la durata dello schermo & anche possibile attivare lo screensaver (viene
abbassata la retroilluminazione dello schermo dopo il tempo impostato di inattivita).

Se si & nella modalita screensaver € possibile uscirne premendo un punto qualsiasi dello schermo (oppure
effettuando un movimento davanti lo schermo se il sensore di prossimita € attivato).

La modalita Slider, invece, permette di far ciclare autonomamente le pagine dei widget dopo un tempo
prestabilito.
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6.2.1.4. USERS

iy [iEmwonk] paces | vor | oorue [N = b

HOME

Enter your new password

CHANGE PASSWORD

CHART

In questa sezione & possibile configurare gli utenti che possono accedere al display.

Secondo la seguente tabella

TIPO CAMBIO | VISUALIZZAZIONE MODIFICA
ACCOUNT | VALOREDI | MENU SETUP SETUP
UN TAG
ADMIN Si COMPLETO Si
GUEST Si SOLO “NETWORK” NO
E “TAGS”
OPERATOR Si NO NO

Se non si tocca lo schermo per il tempo di timeout di sessione (default 30 minuti) il sistema effettua un logout
automatico.
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6.2.1.5. SERIAL

Permette di configurare i parametri delle seriali e definire se il protocollo Modbus deve essere Master o
slave.

DISPLAY | USERS

Defined port

Mode

Baud rate

Data bits

Parity
ALARMS

Stop bits

Task

SURPRISE smartpispiay (1) 15/04/2021 17:10

6.2.1.6. SNIFFER

La funzionalita di sniffer seriale permette di inserire uno o piu dispositivi sniffer in un impianto esistente con
protocollo Modbus RTU in un bus RS485.

Nel protocollo Modbus RTU & sempre presente un unico master ed una serie di dispositivo slave. Il master
richiede dei registri a ciascuno slave il quale li invia al master stesso.

Per poter inserire un dispositivo che visualizzi dei dati senza modificare la configurazione esistente & necessario
inserire uno o piu dispositivi in modalita passiva (sniffer).

A questo punto i dispositivi riceveranno tutti i pacchetti seriali trasmessi tra il master e gli slave, & necessario
associare a questi pacchetti dei tag che verranno poi valorizzati.

ATTENZIONE!
Poiché la modalita SNIFFER é puramente passiva tutti i tag definiti saranno di sola lettura
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6.2.1.7. FASI DI CONFIGURAZIONE DELLA MODALITA’ SNIFFER

I 4 PAGES | TAGs [DispLAY] UsERS | SERAL
A

SCAN TAG CREATION

DEVICES DB

Z-4Al 1
ALARMS =
Z-10-D-IN

Z-10-D-0OUT

15/04/2021 17:12
La modalita sniffer viene configurata attraverso le seguenti fasi (i tre pulsanti posti in alto nella pagina):

1) SCAN DELLA COMUNICAZIONE NEL BUS

In questa modalita di apprendimento il dispositivo iniziera ad analizzare il flusso di informazioni che transita
nel bus. Tipicamente un Master interroga a ciclo continuo tutti i dispositivi, quindi quando si & certi che il
ciclo & terminato & possibile fermare lo scan. Attenzione: I'operazione di stop dello scan € sempre manuale.
2) CREAZIONE DEI TAG

In questa fase il dispositivo ha individuato i registri che i dispositivi si stanno scambiando, ora & necessario
associare il nome del tag e il tipo di dato contenuto. Nel caso si tratti di un sistema con prodotti Seneca sara
necessario introdurre il tipo di dispositivo Seneca ed il sistema automaticamente assocera i tag corretti, nel
caso di dispositivi di terze parti verranno richieste le informazioni relative ad ogni registro individuato.
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6.2.2. ALARMS

ALARMS HISTORICAL ALARMS

ALR_ DO 1 SMART_DIS )01 Alarm MNone

ALR_DO_2 SMART_DISP_DO_2 Alarm MNone

ALARMS

BURPRISE smartnispiay (1) 16/06/2020 16:56

In questa sezione sono riportati gli allarmi attivi e lo storico degli allarmi.
Nel caso in cui l'allarme necessiti di una conferma manuale é possibile farlo tramite 'apposito pulsante:

ALARMS HISTORICAL ALARMS

ACT TIME

ALR_DO_2 SMART_DISP_DO_2 Alarm None

)
ALARMS

SURPRISE smartnispiay (3 16/06/2020 17:01
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Nella sezione Storico sono, invece, rappresentati tutti gli allarmi che sono avvenuti fino a questo momento:

ALARMS HISTORICAL ALARMS

| ALARMS  HISTORICALALARMS |
P _I;]:] 1 Ackl dge 1

Alarm
Alarm
Alarm Alarm
Alarm Alarm

ALARMS

SURPRISE smartpispiay (i) 16/06/2020 17:04

ATTENZIONE!
LA CONFIGURAZIONE DEGLI ALLARMI AVVIENE NELL’APPOSITA SEZIONE DEL WEBSERVER
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6.2.3.BUS

Questa sezione permette di aggiungere dei dispositivi esterni tramite seriale e/o ethernet e di inserire i relativi
tag:

want. >

ALARMS

SURPRISE smartpispiay () 15/04/2021 17:13
Il device utilizza un database che include i registri di tutti i dispositivi Seneca.
L’aggiunta di un dispositivo puo avvenire in modalita manuale (inserendo il dispositivo tra quelli nel database o
di un produttore diverso da Seneca) oppure cercando automaticamente il dispositivo su seriale o ethernet.
La ricerca automatica crea automaticamente anche i tag ma funziona solo con dispositivi Seneca.
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6.2.4. MAINTENANCE

Tramite il menu Maintenance € possibile effettuare operazioni di manutenzione del dispositivo:

h 4|DISPLAY | USERS | SERIAL |SNIFFER

Export datalog files to USB

ALARMS
Reset pages to default

SURPRISE smartpispiay (30 15/04/2021 17:21
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6.2.5. CHART

Vi sono 3 tipologie di grafico a disposizione: Real Time, Historical e Histogram.

Nella sezione Chart Real Time & possibile visualizzare i valori dei tag in tempo reale (massimo 10 tag):

HISTORICAL HISTOGRAM

) 1.0

ALARMS

0 [0.0
— l
15:59:04 15:59:10 15:59:16 15:59:22 15:59:28 15:59:34

SURPRISE smartpispiay (3 26/08/2021 15:59

La configurazione del grafico real time sara richiamabile anche dal relativo widget.
Nella sezione Historical, invece, € possibile caricare i dati nellintervallo desiderato e spostarsi avanti e indietro
nel grafico usando il touch.
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HISTORICAL
AU e

ALARMS

16:43:45 16:46:15 16:48:45 16:51:15 16:54:0 16:56:30 16:59:0 17:1:30

MIN )
0000 N° of TAGS
SURPRISE swartnisniay (1) ik 16/06/2020 17:21

SMART_DISP_DO_2

E anche possibile esportare i valori del grafico che si stanno visualizzando tramite la pressione del pulsante
“EXP” nel caso sia inserita una chiavetta USB il file sara salvato.

Se ci si sta connettendo tramite web al display remoto, premendo il pulsante “EXP” il browser scarichera il file
direttamente sul pc in uso.

Il grafico Histogram € sostanzialmente lo stesso grafico Historical ma con una rappresentazione ad
istogramma.
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6.3. TIPO DI WIDGET

| widget sono elementi grafici che possono essere collegati ad uno o pit TAG.
Questi possono essere utilizzati sia nelle pagine dei widget sia nelle pagine sinottico.
Vi sono vari widget disponibili, qui sotto alcuni esempi:

Text widget

The TAG value will be displayed
as text

Gauge widget

The TAG value will be displayed with
a gauge indicator

LED widget

OFF/ON statuses will be displayed
with colors

LED BIT widget

OFF/ON bit-mask statuses will be displayed
with colors
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Button command widget

When the button is pressed,
the TAG will be set to the preset value

Graphic Widget

The TAG value will be displayed
on a dynamic graph

Vertical Bar widget

The TAG value will be displayed
on a dynamic vertical bar

Horizontal Bar widget

The TAG value will be displayed
on a dynamic horizontal bar

IMAGE widget

Static image

MULTIIMAGE widget

Tag values will be displayed
with different images

Label widget
Static label

Multi Label widget

Tag values will be displayed
with different labels
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Grafico macro widget (virtual display):

= SENECA

V23

V31

Etot 000000000 Kwh

VOLTAGE 1/5

Sitratta di un display virtuale, scorrere le pagine del display virtuale premendo la freccia “>" in basso a destra.
E possibile posizionare fino a 2 display virtuali per ogni pagina dei widget.

6.3.1.CAMBIO PAGINA

Per passare da una pagina alla successiva é sufficiente far scorrere il dito verso sinistra (in gergo I'operazione
prende il nome di “swipe”) come si stesse sfogliando un libro.

Analogamente per passare alla pagina precedente é sufficiente far scorrere il dito verso destra.

E anche possibile premere una freccia di “avanti” e una freccia di “indietro” per cambiare pagina:

RPASS_DI_3 RPASS_DI_4

6.4. TIPO DI PAGINA WIDGET

Rappresenta la pagina dei widget, in questa sezione compariranno i widget legati ai tag configurati. E possibile
scegliere tra le varie griglie disponibili, i widget saranno posizionati automaticamente all'interno della griglia.
Ogni widget rappresenta in modo grafico il valore di uno o pit TAG.
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6.5. TIPO DI PAGINA SINOTTICO

In una pagina di tipo sinottico & possibile spostare liberamente i widget aggiungendo grafica e creare anche dei
sinottici animati.

Le pagine di tipo sinottico possono essere mescolate liberamente con pagine di tipo widget.

Per creare una pagina sinottico Selezionare Pages e premere il pulsante “Add Synoptic Page”.
A questo punto si aprira una nuova pagina con dei tool sulla sinistra:

DISPLAY | USERS | SERIAL |p

ALARMS

Ecco il significato delle icone dei tool:

-I UNDO

Annulla 'ultima operazione eseguita

> -

Esegue nuovamente I'ultima operazione annullata dall’ UNDO

I
M 5AckGROUND
Permette di scegliere un file grafico da usare come sfondo della pagina

| ADD WIDGET

Aggiunge un widget alla pagina
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Ij ADD VIRTUAL DISPLAY WIDGET

Aggiunge un widget di tipo virtual display

| WIDGET CONFIGURATOR

Permette la configurazione del widget

[
= SAVE PAGE

Salva le modifiche alla pagina

EXIT

Esce dalla pagina

6.5.1. TOOL “ADD WIDGET”

1
Il pulsante “ADD WIDGET” permette 'aggiunta di un widget sulla pagina, una volta inserito il widget
e possibile spostarlo toccando il widget nella croce centrale. Per cambiare le dimensioni del widget spostare i

lati del rettangolo che contiene il widget:

Quando si seleziona un widget compaiono sulla destra una nuova serie di tool il cui significato & il seguente:
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EE GRID

Attiva una griglia, spostando i widget questi seguiranno la griglia impostata.

%
00
ujm] ALIGN

Allinea il widget

E CONFIG

Visualizza e permette la modifica dei parametri di configurazione del widget selezionato

w DELETE

Elimina il Widget dalla pagina

3 EXIT

Torna alla pagina iniziale del sinottico
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6.5.2. DATABASE DEI SIMBOLI PER LE PAGINE SINOTTICO

All'interno del dispositivo si trova un database di simboli grafici che puo essere utilizzato nei widget.
| simboli sono suddivisi in categorie. Per accedere ai simboli si selezioni, ad esempio il widget “Image”:

DISPLAY | USE

image SELECT

Press to select image

Motors (1).png

Motors (2).png

Motors (3).png g

Plant facilities

NO IMAGE
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6.6. ALLARMI

Quando avviene un allarme su almeno un TAG il titolo della pagina viene contornato di rosso e i tag in errore
visualizzano l'icona di allarme, si veda la figura:

PAGE 1 1/1
SMART_DISP_DI SMART_DISP_DO

0 3
<

SMART_DISP_DI_1 SMART_DISP_DI_2

“\ PP —
| { )

SMART_DISP_DO_1 /o SMART_DISP_DO_2

ALARMS

SURPRISE smarnispiy G0 1 TXIRX1 TX2 RX2

16/06/2020 16:53
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6.7. DISPLAY VIRTUALE

Tutte le operazioni che possono essere fatte sul display fisico possono anche essere effettuate collegandosi
alla pagina web del dispositivo tramite un browser web tramite la porta 80 (default).
Per collegarsi al display virtuale inserire I'indirizzo IP del dispositivo in un browser su un PC o dispositivo smart:

@ 19216885103 x 4

< C @ Nonsicuro | 192.168.85.103

PAGE 1 17
SMART_DISP_DI SMART_DISP_DO

0 3

o

SMART_DISP_DI_1 SMART_DISP_DI_2

- -

ALARMS

SMART_DISP_DO_1 SMART_DISP_DO_2

SURPRISE smartnispiay G 1 TXIRX1 X2 RX2 = B 16/06/2020 17:36

6.8. DOWNLOAD DEI FILE DI LOG SU CHIAVETTA USB

ATTENZIONE!

Con le impostazioni di default, dopo 30 minuti dall'accensione (o riavvio) del dispositivo la porta USB viene
disabilitata

Inserendo una chiavetta USB nella porta HOST € possibile effettuare il download completo dei file acquisiti dal
datalogger.

Per effettuare questa operazione & necessario raggiungere il menu “Maintenance” toccando “SETUP” e poi la
freccia che estende il menu:

DISPLAY | USERS SNIFFER!

IP address 192.168.90.103

Mask 255.255.255.0
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Ora selezionare “MAINT.” e successivamente premere il relativo pulsante per effettuare I'operazione:

DISPLAY | USERS |SNIFFER | MAINT.

! Export datalog files to USB

ALARMS

SURPRISE smartnispiay ) i 23/09/2020 10:17
A questo punto il sistema effettuera il download di tutti i file acquisiti dal datalogger.

Nel root della chiavetta USB saranno quindi presenti tante cartelle (una per giorno di registrazione) con
allinterno i file relativi a quella giornata (suddivisi a loro volta in cartelle che rappresentano i gruppi di log
attivi). Questa funzionalita ¢ attiva anche via Webserver nella sezione “TAG VIEW".
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7. GATEWAY INDUSTRIALE / ROUTER / FIREWALL

| dispositivi permettono di impostare il firewall, il port mapping e altre funzionalita avanzate come il NAT 1:1.
Oltre a queste funzionalita & possibile anche attivare la funzionalita di gateway industriale.

7.1. GATEWAY ETHERNET SERIALE

E possibile attivare i protocolli disponibili per creare dei gateway per i protocolli industriali (ad esempio da/a
Modbus RTU a/da Modbus TCP-IP). Oppure & possibile attivare la modalita trasparente.

7.2. GATEWAY MODBUS ETHERNET TO SERIAL

Il dispositivo pu6 essere configurato per funzionare come Gateway da Modbus Ethernet a Modbus Seriale.

Le Richieste Modbus TCP ricevute dalle interfacce IP vengono convertite in richieste Modbus RTU e inviate
allinterfaccia seriale; allo stesso modo, le risposte Modbus RTU ricevute dall'interfaccia seriale vengono
convertite in risposte Modbus TCP e rinviate all'interfaccia di rete sorgente.

Un'istanza Modbus Ethernet to Serial Gateway puo essere attivata per ognuna delle porte seriali disponibili.
Ogni istanza Gateway Modbus Ethernet to Serial pud supportare fino a 50 connessioni TCP simultanee. La
connessione TCP puo essere stabilita anche attraverso un tunnel VPN
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7.3. GATEWAY ETHERNET TO SERIAL TRASPARENTE

In alternativa al Modbus Ethernet to Serial Gateway, il dispositivo puo essere configurato per funzionare come
"Transparent Gateway". La grande differenza tra queste due modalita & che, mentre la prima funziona solo con
il protocollo Modbus, la seconda pud essere virtualmente applicata a qualsiasi protocollo seriale che pud essere
trasportato attraverso lo stack TCP/IP.

E possibile scegliere le seguenti modalita di gateway trasparente:

= COM virtuale (con supporto RFC 2217)

= Tunnel seriale punto-punto su TCP
= Tunnel seriale punto-punto su UDP

Ogni modalita sara descritta in modo completo nei prossimi paragrafi.

7.3.1. COM VIRTUALE CON SUPPORTO RFC 2217

-------------------------------------------------------------------------------------------

La funzionalita Virtual COM con supporto RFC 2217 permette ad un'applicazione PC, che trasmette i dati solo
su una linea seriale, di comunicare con un dispositivo seriale remoto, utilizzando Ethernet/Internet; in altre
parole, attraverso il dispositivo Seneca, un PC e un dispositivo seriale, collocati in siti distanti tra loro, possono
comunicare in quanto direttamente collegati.

In questa modalita, i dati inviati attraverso la rete LAN o WAN, vengono ricevuti del dispositivo Seneca e inviati
alla porta seriale; i pacchetti di risposta seguono il percorso inverso.

Il supporto a RFC 2217 definisce alcune caratteristiche che permettono al PC di impostare da remoto le proprieta
(baud rate, bit di dati, bit di stop e parita) della porta seriale del dispositivo Seneca; cosi, quando si seleziona la
modalita operativa Virtual COM per una porta, la porta viene riconfigurata indipendentemente dalle impostazioni
precedenti e i valori configurati nel dispositivo Seneca vengono sovrascritti.

Per far funzionare la Virtual COM, sul PC deve essere installata una utility chiamata "Seneca Ethernet to Serial
Connection".
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La connessione TCP puo essere stabilita attraverso un tunnel VPN, come mostrato sopra in figura.

Una volta stabilita la connessione, un programma che utilizza la porta COM virtuale trasmettera i dati alla porta
seriale del dispositivo; ad esempio, le richieste Modbus RTU inviate da un programma Modbus Master
raggiungeranno i dispositivi Modbus slave collegati al bus RS485 della COM2.

Attenzione particolare deve essere data al parametro "Data Packing Interval", che pu6 essere impostato quando
é selezionata la modalita operativa Virtual COM: questo parametro permette di definire I'intervallo di tempo, in
millisecondi, utilizzato dal dispositivo Seneca come criterio per impacchettare i byte di dati ricevuti dalla porta
seriale prima di inviarli alla rete; in altre parole, quando il dispositivo Seneca non riceve piu byte dalla porta
seriale per il dato intervallo di tempo, impacchetta i byte ricevuti e li invia sulla connessione TCP stabilita; il
valore ottimale da impostare per questo parametro dipende dal protocollo che viene instradato in modo
trasparente dalla rete TCP/IP alla linea seriale e viceversa.

ATTENZIONE!

Nel modo operativo Virtual COM puo essere utilizzata una sola porta seriale

7.3.1.1. SENECA ETHERNET TO SERIAL CONNECT
7.3.1.1.1. INSTALLAZIONE DEL DRIVER SENECA SERIAL TO ETHERNET

Seneca Ethernet to Serial Connect &€ compatibile con sistemi Windows a 64 bit.
Fare doppio clic sul programma di installazione

| Setup - Seneca ES Connect = =

Welcome to the Seneca ES
Connect Setup Wizard

This will install Seneca ES Connect ver. 1.0. 1.0 on your
computer.

Itis recommended that you dose all other applications befare
continuing.

Click Next to continue, or Cancel to exit Setup.

Cancel
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Dopodiché verra installato il driver comOcom:

(o Mull-modem emulator (comOcom) Setup -~ =

Welcome to the Null-modem
emulator (comOcom) Setup Wizard

This wizard will guide you through the installation of
MNull-modem emulator (comOcom).

It is recommended that you close all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Next to continue.

Cancel
Selezionare i nomi delle porte virtuali CNCA0<->CNCB0 e COM#<->COM#:
5, Mull-modem emulator (comOcom) Setup = =
Choose Components e
Choose which features of Null-modem emulator {comOcom) you want to install. r\ 9 7

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.,

Select components to install: -—aﬂ}u- Description
Start Menu Shortcuts
CNCAD <-> CNCBO
COM# <-» COM#

Space required: 344.0KB
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Ora cliccate su "Avviare il Setup”:

o Null-modem emulator (comOcom) Setup - O

Completing the Null-modem
emulator (comOcom) Setup Wizard

Mull-modem emulator (comOcom) has been installed on your
computer,

Click Finish to dose this wizard.

P

["]show Readme

Visit comOcom homepage

Premere Finish, si aprira il setup di comOcom:

o) Setup for comOcom - =
IR | [owcwo onceD
’;'"CNCAD use Ports class [ | [ | use Ports class
: +- CNCBD emulate baud rate [ | [ | emulate baud rate
= V!rtual Port Pair 1 enable buffer overrun || [_] enable buffer ovemun
+- COMT enable plugin mede [ ] [] enable plugin mode
+-COM12 enable exclusive mode [ | [ enable exclusive mode

enable hidden made [ ] [ | enable hidden mode

RX = = RX
T = .}{ - Tx
DTR » = DTR
DSR = ®DSR
DCD = "f \‘ ®DCD
RTS ‘& x ®RTS
CTS & ®CTS
Rl ] [ Rl
ouT1 @ ® OUT?
ouTz @ ®OUTZ
OPEMN @ L] & OFPEN
CH
Add Pair Remove Reset Apply
Abbiamo installato due coppie di porte virtuali:
CNCAO, CNCBO
e anche:
COM11, COM12 (si noti che nel vostro sistema il com# pud essere differente).
www.seneca.t "
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La prima coppia pud essere utilizzata nei software che supportano i nomi CNCA, ['altra nei software che
supportano solo le Port Class.

Se € necessario aggiungere altre porte virtuali, premere il pulsante "Add Pair", quindi selezionare se e
necessaria 0 meno una porta Class.

Confermare l'installazione del driver con “Apply”.

Sara disponibile la coppia di emulatori di porte seriali COM11-COM12

» }3 Mouse e altri dispositivi di puntamento
4 "7 Porte (COM £ LPT)
"'? comlcom - serial port emulator (COM11)
"? combcom - serial port emulator (COM12)
: Proceszori
- EF Schede direte

7.3.1.1.2. SELEZIONE DELLA PORTA COM PER SENECA ETHERNET TO SERIAL TO CONNECT
L'installazione del driver utilizzera le prime 2 porte seriali che sono libere (nel nostro caso il driver ha creato la

coppia COM4 e COMS5):

- |J® Dispositivi di sicurezza

» (M Dispositivi di sisterna

||| Dispositivi software

> Uﬁ Human Interface Device (HID)

» I Input e output audic

» ﬂ Mouse e altri dispositivi di puntamento

a "7 Porte (COM e LPT)

"'? com{com - serial port emulator (COM4)
"I? com{com - serial port emulator (COM3)
» Hrocessor

« ¥ Schede di rete

Il software utilizzera una sola porta (la porta corretta nel setup di comOcom), verranno visualizzate solo le porte
comOcom.
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Selezioniamo la COM5 nel connettore Seneca ES:

3) SENECA SESC 2.02 - m] X

File

Seneca Ethernet to Serial Connection

Versione 2.03

(=] =]

COMS/192.168.90.101:300(] Seleziona porta COM virtuale  COMS ~“l COMNNETTI
PORTA
Seleziona IP gateway 12 188 %0 Lo
DISCONNETTI
Seleziona Porta gateway 3000 PORTE

Finestra di Debug

CARICAMENTO COMNFIGURAZIONE, . -
COMS5/192.168.90.101:8000

CONFIGURAZIONE

() LR N CONNETTI TUTTE DISCONNETTI TUTTE SALVA CONFIGURAZIONE AGGIUNGI PORTE
automatica all'awio del PC

Ora utilizzate la stessa COM5 (ad esempio nel software terminale)

- 2
Connetti a :

Test

Immettere | dettaali per il numero telefonico da compame:
Paese: ttalia (35)
Indicativo localita:

Numero di telefona:

Connetti: | COMS W |

| oK || A |

La COMS5 ¢ ora collegata al dispositivo Seneca, sulla porta TCP 8000.
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7.3.1.1.3. CONFIGURAZIONE DI SENECA SERIAL TO ETHERNET

) SEMECA SESC2.03 — m] x
Eile |
Seneca Ethernet to Serial Connection
Versione 2,03
[=1 H
COMS5/192.168.90.101:3000 Seleziona porta COM virtuale COMS v e CONNETTI
PORTA
Seleziona IP gateway 192 168 90 .1
DISCONNETTI
Seleziona Porta gateway 8000 PORTE
Finestra di Debug
CARICAMENTO COMFIGURAZIONE... -
COM5/192,168.90.101:6000
v
CONFIGURAZIONE
(] Abilita connessione CONNETTITUTTE DISCONMETTI TUTTE SALVA CONFIGURAZIONE AGGIUNGI PORTE
automatica all'awio del PC

= Selezionare la porta COM virtuale

= Selezionare l'indirizzo IP del dispositivo Seneca
= Selezionare la porta TCP-IP

Cliccare su "CONNETTI PORTA”

Se € necessario collegare un‘altra com seriale ad un altro dispositivo Seneca basta premere il pulsante
‘AGGIUNGI PORTA” e poi il pulsante [+] per configurare la nuova porta com e, selezionandolo, inserire il nuovo
indirizzo IP, dopodiché premere sempre il pulsante “CONNETTI PORTA”.

Per scollegare tutte le porte, cliccare su "DISCONNETTI PORTE”
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7.3.1.1.4. MODIFICA DEL NUMERO DI PORTA

Le vecchie applicazioni software possono utilizzare solo una piccola gamma di porte COM, quindi potrebbe
essere necessario cambiare il numero della porta virtuale COM.

Nel nostro caso la coppia COM creata € COM4/COMS5, vediamo la procedura per cambiarle in COM2/COM3
Cliccare sul menu File- DEVICE MANAGER:

&3} SENECA SESC 2.02

[taliano

English

Device Manager

al Connection

Seleziona porta COR

Seleziona |P gatewa)

Seleziona Porta gate

Finestra di Debug

CARICAMENTO COMF
| COMS5/M152.168.90.10°

Si aprira la finestra di configurazione di comOcom:

B Setup for comOcom = =
E|--\.|"!rt|.|al Port Pair 0 ComM4
" coms use Ports class use Ports class
(- COM4 emulate baud ate [ [] emulate baud rate
enable buffer overun [] [ enable buffer overun
enable plugin mode [_] [] enable plugin mode
enable exclusive mode [ | [ enable exclusive mode
enable hidden mode [ | [ enable hidden mode
RX = » RX
DTR = =& DTR
DSF = ®D5R
DCD = ®DCD
RTS = & RTS
CTS = ®CTS
Rl [>@ Rl
ouT1 @ ®0UT1
ouTZ @ ®0OUT2
OPEN @ . ®OFEN
ON
Add Pair Remove Reset Apphy
— |
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Ora cambiate COMS5 in COM3 e COM4 in COM2, quindi cliccate su “Apply”™:

B Setup for comOcom = =
(- Virtual Port Pair COM3 coma
[-COM5 use Ports class use Ports class
- COM4 emulate baud rate [ ] [ ] emulate baud rate

enable buffer overun ] [ enable buffer ovemun
enable plugin mode [] [] enable plugin mode
enable exclusive mode [ [ | enable exclusive mode
enable hidden mode [ | [ | enable hidden mode

RX & ®RX
T & B TX
DTR = & DTR
DSR ®DSR
DCD - ®DCD
RTS ‘& & RTS
CTS ®CTS
RI ] @RI
ouT1 = ®0UT1
ouTZ =™ ®0UT2
OPEN ‘@ . ®0OFEN
ON

Add Pair Remove Reset Apply

A volte la COM pud essere contrassegnata “in uso”:

Setup for comOcom (CHANGE) “

The port name COM3 is already logged as "in use"
in the COM port database.

Annulla | Riprova Continua

Se € necessario utilizzare questo numero COM, cliccare su "Continua", quindi andare su configurazione
dispositivo.

Poiché la porta non & collegata, cliccate su "Mostra dispositivi nascosti”:

= Gestione dispositivi
File Azione | Visualizza | 7
&= = | | lz‘ Dispositivi per tipo

Dispositivi per connessione

Risorse per tipo

Risorse per connessione

Mostra dispositivi nascosti

Personalizza...
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Ora tutte le porte non utilizzate sono visualizzate in trasparenza (anche la nostra COM3):

4 '3 Porte (COM e LPT)

‘.? combcem - serial port emulator (COM3)

‘-? comcem - serial port emulater CNCBOD (COM2)
Seneca Virtual Com Port (COM13)
Seneca Virtual Com Port (COM135)
Seneca Virtual Com Port (COM16)
Seneca Virtual Com Port (COM1T)
Seneca Virtual Com Port (COM1E)
Seneca Virtual Com Port (COMTS)
Seneca Virtual Com Port (COM3)
USB Serial Port (COM10)

USB Serial Port (COM14)
[

Ora selezionate la porta COM3 e cliccate su “Disinstalla”:

Seneca Virtual Coem Port (COM19]
' ' Seneca Virtual Corn Port (COM31|
USB Serial Port (COM10) Aggicrnamento software driver...

USE Serial Port (COM14) Disinstalla |

3 Processori

L Schede direte Rileva medifiche hardware
B Schede video Propriets
Bl Srhermi

Ora la COM3 é libera e possiamo utilizzarla sul setup di comOcom:

B Setup for comOcom = =
(- Virtual Port Pair 0 CoM3 com2
" Com3 use Pors class use Ports class
[1- COM2 emulate baud rate [ ] [[] emulate baud rate

enable buffer overun [_] [ enable buffer ovemun
enable plugin mode [] [] enable plugin mode
enable exclusive mode [ | [ ] enable exclusive mode
enable hidden mode [ | [ | enable hidden mode

FX = = RX
T = o Tx
DTR = = DTR
DSR & ® D5R
DCD = & DCD
RTS & & RTS
CTS & ®CTS
Rl @RI
ouT1 @ ®0OUT1
ouT2 @ ®OUT2
OPEN -@ L & OPEN
oN

Add Pair Remove Resst Apply

Infine cliccate su "Apply", ora viene creata la coppia COM3/COM2:

4 " Porte (COM e LPT)
‘-? cemOcom - serial port emulater CMNCAD (COM3)
‘-? cem{com - serial port emulater CMCBO (COMZ)
- ¥ Processori
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ATTENZIONE!

Il Software Seneca Ethernet to Serial Connect utilizza sempre la porta corretta della coppia creata nella
configurazione comOcom (nel nostro caso COM2)

iio) Setup for comOcom = =

COM3) COoM2
use Ports class [¥] useFons olass

=8 \u"!rtual Port Pair 0
--COM3

7.3.1.1.5. CONNESSIONE AUTOMATICA ALL’AVVIO DEL PC

Una volta configurate le porte necessario € possibile far partire in automatico il software all'avvio del pc in modo
da avere le connessioni sempre attive.

Per far questo salvare la configurazione con I'apposito pulsante e spuntare I'abilitazione della connessione
automatica all'avvio del PC:

CONFIGURAZIOMNE

| LI ST CONMETTI TUTTE DISCOMNETTI TUTTE SALVA CONFIGURAZIONE AGGIUNGI PORTE
automatica all'avvio del PC

—— - 35

Am mrimmm lm A mmmcmem e e

SENECA
DEVICE

PLC

MASTER PLC SLAVE

: | INVERTER
cRVER | | Is

PRINTER

Il 'tunnel seriale punto punto consente di estendere una connessione seriale tra due dispositivi seriali che
supportano lo stesso protocollo tramite una connessione TCP/UDP.

Nel modo operativo TCP, uno dei due dispositivi Seneca & definito come "Master" e un altro € lo "Slave": il primo
€ un Tunnel Client, che riceve i dati dalla linea seriale e li invia ad una connessione TCP in uscita, mentre il
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secondo & un Tunnel Server, che riceve i dati da una connessione TCP in entrata e li invia alla linea seriale; in
questa modalita si stabilisce un "tunnel” tra le due porte seriali.

In fase di configurazione, sul Master & necessario impostare lindirizzo IP di destinazione e la Porta di
destinazione che definisce la connessione TCP in uscita; sullo Slave, si deve impostare la Porta di Ascolto sulla
quale viene accettata la connessione TCP in entrata.

Il tunnel pud anche sfruttare la connettivita VPN.

ATTENZIONE!

Nel modo operativo Serial Tunnel Point-to-Point su TCP, viene accettata una sola connessione per una
data porta seriale.

7.3.3. TUNNEL SERIALE PUNTO PUNTO SU UDP
I modo operativo Serial Tunnel Point-to-Point su UDP & molto simile a quello del TCP.

L'unica differenza & che non viene stabilita alcuna connessione TCP e i dati seriali sono trasportati da un
pacchetto UDP.

| parametri di configurazione sono gli stessi del tunnel seriale su TCP.

Anche in questo caso, il tunnel pud anche sfruttare la connettivita VPN.

ATTENZIONE

Nel modo operativo Serial Tunnel Point-to-Point su UDP, é accettata una sola connessione per una data
porta seriale.

7.4. MODBUS GATEWAY CON MEMORIA SHARED

II dispositivo pud essere configurato per funzionare come Modbus Gateway con Shared Memory: in questa
modalita, una serie di tag configurati vengono periodicamente e continuamente letti da dei dispositivi Modbus
RTU Slave o Modbus TCP Server; questi valori sono copiati e resi disponibili in una memoria condivisa (shared).

La modalita supporta fino a 2000 tag e accetta fino a 50 Modbus TCP Client contemporaneamente, un Modbus
TCP/IP Server (o slave) & sempre in esecuzione su una porta TCP configurata.

Per ognuna delle porte seriali disponibili si pud definire il tipo di "Task": una porta seriale pud essere configurata
come Modbus RTU Master o Modbus RTU Slave oppure disabilitata.
In questo modo sono disponibili diverse combinazioni possibili.

Inoltre, i tag possono essere letti da/scritti fino a 25 Modbus TCP Server.
Infine, si possono definire alcuni tag che sono relativi agli I/0 digitali "embedded" presenti nel dispositivo.
Nelle immagini seguenti sono mostrati alcuni scenari tipici.
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Maodbus.

- TCP-1P
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e =
: 58
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! Modbus,

In questo caso, una porta seriale € configurata come Modbus Slave e un'altra & configurato come Modbus
Master.

Quando alcuni registri acquisiti dagli Slave Modbus devono essere disponibili per un PLC, che supporta solo il
protocollo Modbus Master, il dispositivo pud essere configurato con una porta seriale definita come Modbus
Slave (collegata al PLC) e un'altra in Modbus Master (collegata al bus Modbus Slaves). || PLC Modbus RTU
Master Modbus e il/i client TCP Modbus TCP scriveranno/leggeranno i registri della memoria condivisa del
dispositivo Seneca, mentre lo la modalita Modbus gateway con Shared Memory mantiene la memoria condivisa
allineata con i registri Modbus Slaves.
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Nella figura sopra, due porte seriali sono configurate come Modbus Slave e collegate ad una porta PLC Modbus
Master; in questo modo, i due PLC e il Modbus TCP Client possono scrivere/leggere la memoria condivisa per
condividere i dati tra loro.

La modalita Modbus Gateway Shared Memory fornisce alcune interessanti caratteristiche, come spiegato di
sequito.

Oltre al comportamento "classico" del gateway, i tag possono essere configurati per funzionare in modalita
"Bridge"; questa modalita permette di “rinfrescare” i valori dei tag dal lato seriale solo quando il gateway riceve
le richieste Modbus TCP/RTU per quei tag; questo pud essere molto utile quando si utilizzano dispositivi RTU
con uscite "Fail safe", dove & necessario effettuare ciclicamente le scritture delle uscite altrimenti si otterrebbe
un fail.

Modbus Gateway Shared Memory esegue anche l'ottimizzazione delle richieste, inserendo il maggior numero
possibile di registri in una singola richiesta di lettura/scrittura; € possibile impostare il numero massimo di registri
in una richiesta indipendentemente per ogni porta seriale/TCP Server e per operazioni di lettura e scrittura;
questa opzione puo essere utile per collegare dispositivi RTU che supportano un numero massimo di registri
diversi su diverse porte seriali.

La configurazione dei tag pud anche essere creata utilizzando un Template Microsoft Excel ™ fornito da Seneca,
questo puo ridurre notevolmente i tempi di configurazione, in particolare quando deve essere configurato un
gran numero di tag.
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8. CONFIGURAZIONE DEI DISPOSITIVI TRAMITE WEBSERVER DI
CONFIGURAZIONE

| dispositivi possono essere completamente configurati tramite una serie di pagine web.

8.1. PAGINA BASIC CONFIGURATION - SUMMARY

In questa pagina sono rappresentate le principali informazioni sullo stato del dispositivo e sull’'utente attualmente
loggato.

E anche possibile visualizzare la versione di firmware installata e le opzioni attivate.

Sono a disposizione anche i pulsanti per eseguire il restart (riavvio) del dispositivo e il pulsante per forzare il
ritorno ai valori di fabbrica dei parametri di configurazione.

8.2. PAGINA BASIC CONFIGURATION - NETWORK AND SERVICES

Di seguito sono elencati tutti i parametri di configurazione disponibili in questa pagina, con una breve
spiegazione e il valore predefinito del parametro per ciascuno di essi.

8.2.1. SEZIONE NETWORK

DHCP ON WAN
Permette di attivare o no il DHCP nella porta ethernet “WAN”

LAN IP Address
Permette di impostare l'indirizzo IP della porta ethernet “LAN”

LAN Network Mask
Permette di impostare la maschera della porta ethernet “LAN”

WAN IP Address
Permette di impostare l'indirizzo IP della porta ethernet “WAN”

WAN Network Mask
Permette di impostare la maschera della porta ethernet “WAN”

Default Gateway
Permette di impostare il default gateway della porta ethernet “WAN”

DNS Mode
Permette di impostare se il DNS deve essere definite statico o preso dal DHCP

DNS Server
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Permette di impostare l'indirizzo IP del server DNS

IP Configuration from Discovery

Permette di selezionare se € possibile 0 meno cambiare la configurazione IP dal software Seneca Discovery
Device (Attenzione: dal Seneca Discovery Device € possibile cambiare le impostazioni della sola porta
ethernet/Wifi a cui si & connessi). Attenzione che per la porta LAN non € possibile attivare il DHCP.

Quando il parametro viene abilitato questo & valido solo fino alla prima modifica da parte del software Seneca
Dsicovery Device poiché il firmware lo imposta su “Disable” subito dopo.

Nello stato di default di fabbrica il parametro e “Enable”.

8.2.2. SEZIONE WEB SERVER

Protocol
Permette di selezionare il protocollo per il webserver, & possibile scegliere tra https o none.

Se si seleziona https e possibile accedere ai due webserver con gli indirizzi di default:

https://192.168.90.101 e https://192.168.90.101/gui

HTTPS Port
Permette di impostare la porta del webserver di configurazione e della GUI

8.2.3. SEZIONE SFTP/SSH SERVER

Enable
Permette di configurare se attivare o no il protocollo SFTP, SCP e SSH server per 'accesso al dispositivo.
Per accedere come utente root &€ necessario usare |'autenticazione con chiavi.

Port
Permette di configurare la porta dei server SFTP, SCP e SSH.

Username
E’ lo username per l'utente user

Password
E’ la password per 'utente user
8.2.4. SEZIONE DATA FOLDER SHARING

Enable
Permette di abilitare o no la condivisione della cartella /data da dispositivi windows tramite protocollo Samba.
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8.2.5. SEZIONE NETWORK REDUNDANCY

Enable
Permette di abilitare e di selezionare la strategia di ridondanza della comunicazione.
E possibile scegliere tra le seguenti configurazioni:

OFF -> La ridondanza é disabilitata

WAN/MOBILE -> Se la comunicazione verso il server impostato tramite la porta ethernet WAN & interrotta, abilita
la comunicazione tramite modem Mobile (se disponibile).

MOBILE/WAN-> Se la comunicazione verso il server impostato tramite il modem Mobile € interrotta, abilita la
comunicazione tramite la porta ethernet WAN.

WAN/WIFI-> Se la comunicazione verso il server impostato tramite la porta ethernet WAN & interrotta, abilita la
comunicazione tramite la WIFI.

WIFI/WAN-> Se la comunicazione verso il server impostato tramite la WIFI € interrotta, abilita la comunicazione
tramite la porta ethernet WAN.

Ping Address
Permette di impostare I'indirizzo del server da raggiungere da utilizzare come test per la ridondanza (attenzione:
perché funzioni la ridondanza il server deve rispondere alla richiesta di ping)

8.2.6. SEZIONE R-COMM (solo per modello R-PASS)

R-COMMM Available
Se abilitato attiva il controllo del modulo opzionale R-COMM

R-COMM UPS Mode

Configura il tipo di funzionamento del’lUPS presente nel modulo R-COMM.

Attenzione: Verificare che il modello di R-COMM acquistato abbia la funzione “UPS” prima di configurare questi
parametri.

Nel caso 'R-COMM acquistato non preveda I'UPS questo parametro va impostato su “OFF”.

OFF-> non utilizza 'UPS di R-COMM per alimentare R-PASS

Shutdown immediately-> in caso di mancanza di alimentazione di rete chiude i file di log ed esegue un shutdown
pulito di R-PASS

Shutdown on low power-> in caso di mancanza di alimentazione di rete R-PASS continua a funzionare finché la
batteria & carica, quando si sta scaricando chiude i file di log ed esegue un shutdown pulito di R-PASS

8.2.7. SEZIONE WATCHDOG
Enable

Se abilitato permette di eseguire un reboot se il dispositivo rimane bloccato per un tempo pari al watchdog
timeout.

Timeout
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Rappresenta il tempo in secondi che pud rimanere bloccato il dispositivo prima di eseguire un reboot.
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8.2.8. SEZIONE DEBUG LOGS

Enable
Se abilitato crea dei file di log per essere analizzati dai tecnici Seneca.
| file di log possono essere scaricati dalla pagina “Conf. Management* del webserver

8.2.9. SEZIONE HARDWARE PORTS
SD
Abilita 0 no il mount della memoria microSD inserita (nei dispositivi dove & supportata).

USB

Abilita 0 no il mount della memoria USB inserita.

Questo parametro permette di utilizzare la porta USB per I'utilizzo di chiavette anche dopo i 30 minuti
dall'accensione (o reboot) del dispositivo.

ATTENZIONE!

Valutare l'impatto sulla cybersecurity prima di attivare questo parametro.

SERIAL CONSOLE
Abilita 0 no la console su porta microUSB.
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8.3. PAGINA BASIC CONFIGURATION - PLC CONFIGURATION

8.3.1. SEZIONE STRATON PLC

Enable
Permette di attivare o no il PLC Straton

TCP Port
Permette di impostare la porta per la connessione con 'ambiente (IDE) di Straton

Redundancy Enable

Permette di abilitare 0 meno la ridondanza del PLC Straton, vengono creati 2 dispositivi uguali di cui uno &
automaticamente impostato come master ed uno come slave. | dispositivi si scambiano continuamente le
informazioni tra loro. Nel caso uno divenisse non disponibile, I'altro € attivato virtualmente senza perdita di
continuita.

Per maggiori informazioni fare riferimento al manuale del PLC Straton.

Redundancy IP Address
Permette di impostare I'indirizzo IP del secondo PLC che fa parte della ridondanza.

License Key
Permette di attivare i protocolli Energia (IEC61850, IEC60870-5-104 o IEC60870-5-101).
La chiave da inserire viene inviata dal supporto Seneca in caso di acquisto delle rispettive licenze.

Retain Variables Enable

Permette di configurare come devono essere gestiti i TAG di tipo retain (solo se il PLC Straton & impostato
nella modalita “shared”).

Un Tag di tipo Retain viene salvato ciclicamente in una memoria non volatile cosi che, in caso di spegnimento
del dispositivo, non perda il valore acquisito.

Un classico caso ¢ il valore di un contatore di energia.

Se impostato ad OFF: le variabili retain sono gestite dal firmware, se impostato ad ON la gestione delle
variabili retain & fatta dal PLC.
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8.3.2. SEZIONE Real-Time Behaviour

ENABLE
Abilita la modalita Real Time nel PLC
Abilitando questa funzione lo scheduler del sistema operativo passa in modalita Real Time e permette di gestire

il PLC riducendo il Jitter dei cycle time del PLC.
Nel caso si utilizzi un protocollo real time nel PLC & consigliato abilitare questa funzione.

8.3.3. SEZIONE ZNET4 COMPATIBILITY

ENABLE
Questo parametro permette di abilitare o no le funzionalita che consentono la configurazione tramite il software
Z-NET4.

8.4. PAGINA BASIC CONFIGURATION - PLC MODBUS CONF.

8.4.1. SEZIONE Modbus TCP Client

Questi parametri permettono di impostare I'indirizzo ip e la porta del modbus TCP-IP server a cui il Modbus
TCP-IP client del PLC Straton deve connettersi senza inserirli staticamente nella configurazione dell'IDE.
Questo € molto utile nel caso si debbano creare pit PLC che puntano a Modbus TCP-IP server differenti
senza ricompilare ogni volta il progetto Straton.

Affinché Straton utilizzi questi parametri & necessario usare il seguente testo al posto del valore dell'IP e della
Porta del server Modbus TCP-IP:

mbtcpcli_param

a questo punto l'indirizzo IP e la porta saranno sostituiti con i valori qui impostati.

IP Address

Permette di impostare l'indirizzo IP del server Modbus TCP-IP a cui connettersi tramite il Modbus TCP-IP client
di Straton.

Attenzione: nell'IDE di Straton va inserito il testo:

mbtcpcli_param

| posto dell’IP.
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TCP Port

Permette di impostare la porta del server Modbus TCP-IP a cui connettersi tramite il Modbus TCP-IP client di
Straton.

Attenzione: nellIDE di Straton va inserito il testo:

mbtcpcli_param

al posto della TCP Port.
8.4.2. SEZIONE Modbus Pass-through

Questa funzione € disponibile solo se ¢ attivo il PLC Straton

Enable

Se abilitato permette di attivare il modbus passthrough quando sta funzionando il PLC Straton. Qualunque
richiesta modbus TCP-IP che arriva alla porta impostata verra girata alla seriale COM2.

Solo nel caso si utilizzi il software Z-NET per la configurazione del dispositivo & possibile cambiare la porta
COM2 con un’altra.

TCP Port
E la porta utilizzata per il Modbus passthrough.

8.5. PAGINA BASIC CONFIGURATION - SERIAL PORTS

|l parametro Mode ha effetto sia sul Gateway del firmware sia sul PLC Straton, mentre le altre proprieta delle
porte seriali si riferiscono alle funzionalita Gateway del firmware dei dispositivi, nel caso il PLC Straton utilizzasse
la stessa seriale, i parametri qui configurati (baud, nr bit etc..) saranno sovrascritti € quindi non avranno alcun
effetto (hanno priorita quelli definiti nel PLC Straton).

8.5.1. SEZIONE COM1 (RS485/RS232/MBUS)

Mode
Seleziona il tipo di seriale da utilizzare per la COM1 (sia per il PLC che per il firmware):
RS232, RS485 o0 RS232-MeterBus (attraverso dispositivo opzionale Z-MBUS).

Baud Rate
E il baud rate a cui deve funzionare la porta seriale.

Data Bits
E il numero di bit con cui deve funzionare la porta seriale.

Parity
Definisce se deve utilizzare la parita e che tipo.
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Stop Bits
Definisce se usare o no | bit di stop.

8.5.2. SEZIONE COM2 (RS485)

Mode
Seleziona il tipo di seriale da utilizzare per la COM2 (sia per il PLC che per il firmware): per la COM2 ¢ possibile
scegliere solo RS485.

Baud Rate
E il baud rate a cui deve funzionare la porta seriale.

Data Bits
E il numero di bit con cui deve funzionare la porta seriale.

Parity
Definisce se deve utilizzare la parita e che tipo.

Stop Bits
Definisce se usare o no | bit di stop.

8.5.3. SEZIONE COM4 (RS485)
Questa porta & disponibile solo nei modelli Z-PASS1/2-RT, Z-TWS4-RT.

Mode
Seleziona il tipo di seriale da utilizzare per la COM2 (sia per il PLC che per il firmware): per la COM4 ¢ possibile
scegliere solo RS485.

Baud Rate
E il baud rate a cui deve funzionare la porta seriale.

Data Bits
E il numero di bit con cui deve funzionare la porta seriale.

Parity
Definisce se deve utilizzare la parita e che tipo.

Stop Bits
Definisce se usare o no | bit di stop.
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8.6. PAGINA BASIC CONFIGURATION - WI-FI CONFIGURATION
Questa pagina e disponibile solo nei modelli dotati di porta Wifi.
Mode

E possibile selezionare tra:

OFF: La porta WI-FI & spenta

Station: La Wi-Fi € connessa ad una rete esistente

Access Point: Il dispositivo crea una nuova rete Wi-Fi a cui i dispositivi potranno connettersi

SSID
Nel caso Mode valga “Access Point” & possibile definire il nome della nuova rete Wi-Fi che creera il dispositivo
Nel caso Mode valga “Station” visualizza I'SSID della rete a cui si & connessi.

KEY MODE
Rappresenta il protocollo di crittografia da utilizzare.

SCAN/APPLY
Permette, in modalita Station, di selezionare la rete Wi-Fi a cui connettersi
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8.7. PAGINA BASIC CONFIGURATION - I/O CONFIGURATION

In questa pagina é possibile configurare gli IO a bordo del dispositivo.

8.7.1. SEZIONE Digital I/0 Configuration

Questa sezione permette di configurare gli 10 digitali.
Ogni modello di dispositivo ha una diversa configurazione di 10 digitali:

MODELLO SSD

Input/Output 1 Mode
E possibile scegliere tra:

Remote Connection Disable
Il canale & impostato come INPUT e se portato BASSO abilita la possibilita di aprire

una connessione VPN remota con il dispositivo, se ALTO ogni connessione VPN &
bloccata.

General Input
Il canale & impostato come Ingresso digitale generico

General Output
Il canale € impostato come Uscita digitale generica

Input/Output 2 Mode
E possibile scegliere tra:

Remote Connection Active

Il canale & impostato come OUTPUT, se APERTO significa che non ¢ attiva alcuna
connessione VPN. Se CHIUSO significa che una connessione VPN ¢ in corso.

Local alarm

Il canale € impostato come ingresso che viene tipicamente viene collegato ad un PLC di
controllo esterno, quando &€ ALTO indica un errore generale che € visibile da remoto tramite

linterfaccia di stato di Seneca VPN BOX1, attualmente questo parametro non & utilizzato da
VPN BOX2.

Remote toggle
Attualmente non usato

General Input
Il canale € impostato come Ingresso digitale generico

General Output
Il canale & impostato come Uscita digitale generica
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MODELLO R-PASS

Input 1 Mode
E possibile scegliere tra:

Remote Connection Disable
Il canale € impostato come INPUT e se portato BASSO abilita la possibilita di
aprire una connessione VPN remota con il dispositivo, se ALTO ogni
connessione VPN & bloccata

General Input

Il canale & impostato come Ingresso digitale generico

Input 2 Mode
E possibile scegliere tra:
Local alarm

L’ ingresso viene tipicamente vcollegato ad un PLC di controllo esterno, quando € ALTO indica
un errore generale che & visibile da remoto tramite l'interfaccia di stato di Seneca VPN BOX1,
attualmente questo parametro non € utilizzato da VPN BOX2.

General Input

Il canale & impostato come Ingresso digitale generico
Input 3 Mode

General Input

Il canale é impostato come Ingresso digitale generico

Input 4 Mode
General Input
Il canale & impostato come Ingresso digitale generico

Output 1 Mode
E possibile scegliere tra:

Remote Connection Active

Se APERTO significa che non € attiva alcuna connessione VPN. Se CHIUSO
significa che una connessione VPN & in corso.

Remote toggle
Attualmente non usato

General Output
Il canale & impostato come Uscita digitale generica

Output 2 Mode

General Output
Il canale & impostato come Uscita digitale generica
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Output 3 Mode
General Output
Il canale & impostato come Uscita digitale generica

Output 4 Mode
General Output
Il canale é impostato come Uscita digitale generica

MODELLO Z-PASS1/2
Input/Output 1 Mode
E possibile scegliere tra:

Remote Connection Disable
Il canale € impostato come INPUT e se portato BASSO abilita la possibilita di aprire
una connessione VPN remota con il dispositivo, se ALTO ogni connessione VPN &
bloccata.

General Input
Il canale & impostato come Ingresso digitale generico

General Output
Il canale & impostato come Uscita digitale generica

Input/Output 2 Mode
E possibile scegliere tra:

Remote Connection Active
Il canale & impostato come OUTPUT, se APERTO significa che non & attiva alcuna
connessione VPN. Se CHIUSO significa che una connessione VPN ¢ in corso.

General Input
Il canale & impostato come Ingresso digitale generico

General Output
Il canale & impostato come Uscita digitale generica

Input/Output 3 Mode
General Input
Il canale & impostato come Ingresso digitale generico

General Output
Il canale & impostato come Uscita digitale generica
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Local alarm

Il canale & impostato come ingresso che viene tipicamente viene collegato ad un PLC di
controllo esterno, quando € ALTO indica un errore generale che € visibile da remoto tramite
linterfaccia di stato di Seneca VPN BOX1, attualmente questo parametro non & utilizzato da

VPN BOX2.

Input/Output 4 Mode
General Input
Il canale & impostato come Ingresso digitale generico

General Output
Il canale & impostato come Uscita digitale generica

Remote toggle
Attualmente non usato

Input/Output 5 Mode
General Input

Il canale & impostato come Ingresso digitale generico
General Output
Il canale & impostato come Uscita digitale generica
Input/Output 6 Mode

General Input
Il canale & impostato come Ingresso digitale generico

General Output
Il canale & impostato come Uscita digitale generica
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8.7.2. SEZIONE Analog I/0 Configuration
Permette di configurare gli ingressi analogici (non presenti nel prodotto SSD)

Analog Input 1 Mode
E possibile scegliere se impostare I'ingresso come ingresso Tensione (0-10V) o Corrente (0-20mA).

Analog Input 2 Mode
E possibile scegliere se impostare I'ingresso come ingresso Tensione (0-10V) o Corrente (0-20mA).
8.7.3. SEZIONE Security Level

Service Disable
Questo parametro determina quali servizi di accesso sono disabilitati quando l'ingresso digitale "Remote
Connection Disable" € ALTO.

| valori possibili sono:
VPN Connection: Blocco della connessione VPN (Canale VPN di servizio ed Internet attivi)
VPN Service: Blocco del canale VPN di servizio (Internet attivo)
Internet Connection: Blocco dell'accesso ad internet (nel dispositivo & bloccato sia internet che la VPN)

SMS Service: Il modem viene spento e quindi non & possibile neanche la ricezione di SMS.

8.8. PAGINA BASIC CONFIGURATION - REAL TIME CLOCK SETUP

Questa pagina permette di impostare i parametri della data/ora del dispositivo.
La data/ora € mantenuta per qualche giorno anche senza fornire alimentazione.

8.8.1. SEZIONE NTP

Il Network Time Protocol, in sigla NTP, € un protocollo per sincronizzare gli orologi dei dispositivi
connessi all'interno di una rete. L'NTP € un protocollo client-server appartenente al livello applicativo ed ¢ in
ascolto sulla porta UDP 123.

Enable
Abilita o no 'acquisizione dell’'ora dai server NTP impostati. La sincronizzazione avviene ogni 5 minuti.

Server primary
Indirizzo IP o FQDN del Server NTP primario
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Server secondary
Indirizzo IP o FQDN del Server NTP secondario

Timezone
Impostazione del fuso orario

8.8.2. SEZIONE RTC

Nel caso di NTP server disabilitato & possibile impostare manualmente la data/ora o acquisirla direttamente dal
PL collegato.

8.9. PAGINA BASIC CONFIGURATION - GATEWAY CONFIGURATION

Questa pagina permette di attivare e di configurare il Gateway Ethernet-Seriale che si vuole utilizzare.
Per ogni seriale (a seconda del modello di dispositivo il numero di seriali € differente) & possibile scegliere tra:

Modbus Ethernet to Serial
Si tratta di una conversione di tipo real time da porta ethernet a porta seriale dal protocollo Modbus TCP-IP a
Modbus RTU seriale.

Transparent

Si tratta di una conversione di tipo real time da porta ethernet a porta seriale indipendente dal protocollo.
Modbus Shared Memory

In questa modalita le acquisizioni vengono fatte da seriale (verso slave modbus RTU) o da ethernet (verso
modbus TCP-IP server) e importati in una memoria interna. Questa modalita e indispensabile per I'utilizzo del
datalogger, dei protocolli client e del cloud.

A ATTENZIONE!

Per poter utilizzare il datalogger, i protocolli client (ad esempio MQTT) e le regole logiche, é necessario
impostare la modalita di funzionamento del gateway su Modbus Shared Memory.

None
La porta seriale € libera o utilizzabile dai protocolli del PLC Straton (come ad esempio il MeterBUS).

Per maggiori informazioni sulle modalita di funzionamento del Gateway fare riferimento al rispettivo capitolo di
questo manuale.
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8.9.1. SEZIONE Modbus Shared Memory

In questa sezione sono riportate le configurazioni relative all’accesso alla memoria condivisa (shared) della
modalita Modbus Shared Memory.

TCP Enable

Questo parametro abilita / disabilita il servizio Modbus Shared Memory Gateway.

E importante notare che, quando questo parametro & impostato su OFF, il servizio Modbus TCP-IP server non
€ in esecuzione anche se ad esso sono assegnate alcune porte seriali.

TCP Port
Imposta la porta di ascolto per il server Modbus TCP della Shared Memory

TCP Connections Max Number [1-50]
Numero massimo di connessioni TCP che possono essere accettate dal server Modbus TCP

Response Mode when Resource in Fail

Questo parametro definisce come viene costruita la risposta a una richiesta Modbus (lettura) per un tag
corrispondente a una stazione Modbus che non risponde; quando mode & “Tag error value”, il valore nella
risposta Modbus & dato secondo i parametri "Error Mode" / "Error Value" nella definizione del tag; quando la
modalita & "Exception", la risposta contiene un'eccezione con il valore 11 ("Gateway target device failed to
respond").

Diagnostic Area Type
Selezionare se & possibile accedere alla diagnostica tramite registri Modbus Holding o registri Modbus Input
Registers.
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Diagnostic Area Address
Definisce il registro di partenza dell'area di diagnostica dei TAG.
L'area diagnostica riserva un bit per ogni tag configurato (125 registri) e ne fornisce lo stato FAIL/OK:

Il valore del bit su 0 -> significa Errore di lettura tag (o tag non configurato)
II'valore del bit su 1 -> significa Lettura tag OK

Pertanto, se & necessario controllare lo stato di errore dei primi 10 tag utilizzando |'area predefinita (9001 Holding
Registers), € necessario leggere il registro 49001.
Ad esempio se il valore del register e:

0x3DB =987 = 0000 0011 1101 1011
Tag1=0K

Tag2=0kK

Tag 3 = FAIL

Tag4=0kK

Tag5=0kK

Tag 6 = FAIL

Si noti che un registro prima e un registro dopo I'area diagnostica saranno riservati (per impostazione predefinita
i registri 49000 e 49126 0 39000 e 39126).

Internal Write Functions

Permette di scegliere come vanno scritti i TAG nei registri Modbus dei dispositivi slave o server.

Questo include le scritture con il pulsante “SET” della pagina del webserver dei TAG o le scritture delle regole
logiche.

8.9.2. SEZIONE Modbus Ethernet to Serial e Modbus Shared Memory

Questa sezione permette di configurare l'indirizzo Slave ID (station modbus address) a cui il dispositivo risponde
con i propri IO embedded.

| registri che rappresentano gli | / O sono accessibili tramite protocollo Modbus TCP-IP o RTU.

Gli indirizzi dei registri modbus variano a seconda del modello e sono definiti nel rispettivo capitolo di questo
manuale.

8.9.3. SEZIONE COM0, COM1, COM2, COM4 (A SECONDA DEL MODELLO)

Qui & possibile impostare i parametri relativi alla modalita gateway che é stata scelta per ciascuna porta seriale.
La porta COMO é disponibile quando viene connesso un convertitore USB-seriale

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICATION MAY : v
BE REPRODUCED WITHOUT PRIOR PERMISSION. www.seneca.it Doc: MI-00557-31 T Page 90




@ SENECA® Manuale Utente IIOT EDGE DEVICES

8.9.3.1. COMO (USB)

A seconda della modalita scelta per la porta (in questo caso € disponibile solo la modalita Transparent) €
possibile impostare i parametri:

Operating Mode
Per la porta COMO ¢ possibile scegliere solo la modalita “Virtual COM”.

Listen Port
E la porta su cui funziona il server della modalita Virtual port.

Data Packet Interval (ms)
E l'intervallo di tempo che sancisce la fine di un pacchetto, questo parametro deve essere impostato in base al
tipo di protocollo che sta transitando.
8.9.3.1. COM1 (RS232/RS485) COM2 (RS485) COM4 (RS485)
A seconda della modalita scelta per la porta sono disponibili i seguenti parametri.
8.9.3.1.1. COM1/COM2/COM4 Modbus Ethernet to Serial

Permette di impostare i parametri della modalita Gateway Ethernet to Serial

Enable
Abilita 0 no la modalita Ethernet to Serial sulla porta seriale

Port
Imposta la porta TCP su cui funzionera il gateway Ethernet to Serial

Response wait time [ms]
Imposta il tempo di attesa della seriale per decretare un timeout

8.9.3.1.2. COM1/COM2/COM4 Transparent
Permette di impostare il funzionamento della modalita trasparente.

Operating Mode
Per le porte COM1/COM4 & possibile scegliere tra:

VIRTUAL COM

SERIAL TUNNEL POINT TO POINT ON TCP
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SERIAL TUNNEL POINT TO POINT ON UDP
8.9.3.1.2.1. COM1/COM2/COM4 VIRTUAL COM
Permette di impostare i parametri della modalita Gateway Ethernet to Serial

Enable
Abilita 0 no la modalita Ethernet to Serial sulla porta seriale

Port
Imposta la porta TCP su cui funzionera il gateway Ethernet to Serial

Response wait time [ms]
Imposta il tempo di attesa della seriale per decretare un timeout

8.9.3.1.2.2. COM1/COM2/COM4 SERIAL TUNNEL POINT TO POINT ON TCP/UDP

Tunnel Role
Imposta il tunnel come master o slave

Destination Address
Se il Tunnel Role & master € l'indirizzo ip del Tunnel Role Slave remoto

Destination Port
Se il Tunnel Role & master ¢ la Listen Port del Tunnel Role slave

Listen Port
Se il Tunnel Role € impostato su slave € la porta in ascolto del tunnel master remote
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8.9.3.1.21. COM1/COM2/COM4 MODBUS SHARED GATEWAY

Task

Permette di selezionare il tipo di task Modbus Shared Gateway deve essere eseguito nella porta seriale
selezionata tra:

None, Master, Slave o Sniffer

None
Nessun task attivo

Master
E attivo il modbus RTU master del gateway per acquisire dati da dispositivi modbus RTU slave

Slave
E attivo il modbus RTU slave del gateway per accettare connessioni da un modbus RTU master

Sniffer

E attivo lo sniffer seriale, ovvero acquisisce il protocollo modbus RTU dalla porta seriale in modo passivo. Viene
utilizzato in impianti esistenti quando (ovvero quando esiste gia un modbus master ed uno o pit modbus slave)
e si vuole acquisire dei dati in modo passivo.

Slave Address
Nella modalita Task = Slave ¢ il valore dello slave address (station address) che deve assumere la seriale

Timeout (ms)
Nella modalita Task = Master ¢ il Timeout di risposta per richieste Modbus RTU, in millisecondi

Delay between Polls (ms)
Nella modalita Task = Master & I'intervallo tra richieste Modbus RTU, in millisecondi

Read/Write Retries
Nella modalita Task = Master & il numero massimo di tentativi per richieste Modbus RTU; questo vale sempre
per le richieste di scrittura; per le richieste di lettura, si applica solo ai tag con "Tag mode" = "BRIDGE"

Multiple Read Max Number

Nella modalita Task = Master ¢ il numero massimo di registri Modbus che possono essere letti in una singola
richiesta Modbus RTU; viene utilizzato per ridurre il numero di richieste di lettura inviate sul bus seriale (grazie
a questo parametro il firmware esegue autonomamente una ottimizzazione)

Multiple Write Max Number

Nella modalita Task = Master & il numero massimo di registri Modbus che possono essere scritti in una singola
richiesta Modbus RTU; viene utilizzato per ridurre il numero di richieste di scritture inviate sul bus seriale (grazie
a questo parametro il firmware esegue autonomamente una ottimizzazione)

Validity Timeout
Nella modalita Task = sniffer se un determinato tag non lo si vede rinfrescato nella comunicazione per il tempo
impostato allora viene impostato a FAIL.
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8.10. PAGINA BASIC CONFIGURATION - VPN CONFIGURATION

Questa pagina permette la configurazione di una VPN, i dispositivi Seneca supportano due tipi di VPN: VPN
BOX oppure OPEN VPN.
Per maggiori informazioni sul server VPN BOX fare riferimento al capitolo VPN su questo manuale.

VPN MODE
Permette di scegliere il tipo di server VPN a cui connettersi, & possibile scegliere tra OPEN VPN o VPN BOX.

La versione di OPEN VPN installata & 1a 2.4.7
8.10.1.SEZIONE VPN FILES

Nel caso di connessione VPN con un server OPEN VPN questa sezione permette di caricare il file di
configurazione e gli eventuali certificati.

I file di configurazione deve contenere tutte le informazioni necessarie per configurare il comportamento di Open
VPN.

Le principali opzioni di configurazione sono:

* se il dispositivo funzionera da client o da server (in genere, sara un client)
« il protocollo di trasporto (UDP o TCP)

* |'indirizzo IP del server / nome host e porta

+ i file necessari per eseguire le procedure di autenticazione

s efc...

Questo file ha estensione “.ovpn” (nei sistemi Windows) o I'estensione “.conf’ (nei sistemi Linux).
Indipendentemente dal nome originale, verra rinominato come “ovpn.conf” sul dispositivo.

Questo & I'unico file obbligatorio, ovvero se questo file non ¢ stato caricato sul dispositivo la VPN non pud essere
abilitata.

Come ricordato nella pagina Web, nelle opzioni che richiedono un argomento del file, deve essere fornito solo
il nome del file, senza percorso, come nell'esempio seguente:

ca ca.crt OK

ca /home/config/vpn/ca.crt FAIL

Altre due importanti regole che devono essere seguite sono:
* I'opzione "dev" deve essere: "dev tun0" o "dev tap0"
* 'opzione "log" deve essere omessa (in modo che i log vengano scritti su syslog)
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Per maggiori informazioni sul file di configurazione OPEN VPN, fare riferimento alla documentazione di OPEN
VPN 2.4 al link:

https://openvpn.net/community-resources/reference-manual-for-openvpn-2-4/

CA CERTIFICATE

Questo file deve contenere il certificato dell'autorita di certificazione (CA) e ha I'estensione .crt.
E necessario quando il file di configurazione contiene I'opzione "ca".

CLIENT CERTIFICATE

Questo file deve contenere il certificato client e ha I'estensione .crt.
E necessario quando il file di configurazione contiene l'opzione "cert".

CLIENT KEY

Questo file deve contenere la chiave client e ha I'estensione .key.
E necessario quando il file di configurazione contiene l'opzione "key".

ADDITIONAL FILE

Questo file pu6 essere di qualsiasi tipo e pu6 essere necessario per opzioni di configurazione diverse da "ca",
"cert" e "chiave".
Si noti che & possibile caricare piu di un file aggiuntivo.

E possibile scegliere file dal proprio PC per selezionare i file e inviarli al dispositivo premendo il pulsante
“UPLOAD’.

Al termine del caricamento, viene visualizzata una pagina dei risultati

E possibile controllare quali file VPN sono memorizzati sul dispositivo facendo clic sul pulsante "MOSTRA
STATO VPN",

Come ricorda la pagina web, i file VPN possono essere scaricati dal dispositivo, se necessario, tramite FTP /
SFTP; possono essere trovati nella directory /home/config/vpn.

E possibile cancellare tutti i file VPN, facendo clic sul pulsante “RESET”: apparira un pop-up, che richiede una
conferma.

Quando si preme il pulsante "SHOW VPN STATUS", viene visualizzata una terza sezione, denominata "VPN
Status", che mostra:
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* [I"Connection Status” della VPN (ovvero “Stopped” o “Running”)

* l'indirizzo IP assegnato all'interfaccia VPN quando “Connected”, l'indirizzo IP *fittizio” “0.0.0.0” quando
“Disconnected”

*"OpenVPN Status" (ovvero: “Stopped” 0 “Running”)

« il numero di pacchetti / byte ricevuti dall'interfaccia VPN, quando connessi; "0/0" quando disconnesso

« il numero di pacchetti / byte inviati all'interfaccia VPN, quando connessi; "0/0" quando disconnesso

+ i file VPN memorizzati sul dispositivo

Un'importante informazione sullo stato e data dal campo "OpenVPN Status"; se la VPN é abilitata ("ON"), ma
questo stato & "Stopped", cio significa che il processo Open VPN non puo essere avviato correttamente:
probabilmente, il file di configurazione contiene alcuni errori o, forse, alcune opzioni non supportate
dallimplementazione OpenVpn del dispositivo.

E possibile aggiornare lo stato della VPN facendo clic sul pulsante "REFRESH".

Infine, & possibile nascondere la sezione "VPN Status", facendo clic sul pulsante "HIDE VPN STATUS".

8.10.2.SEZIONE OPEN VPN

Enable
Flag per abilitare / disabilitare la funzionalita “Open VPN”

Allowed Interface
Permette di forzare la connessione VPN tramite l'interfaccia specificata.

Reply on WAN to packets coming from WAN
Se abilitato permette che le risposte ai pacchetti provenienti dall'interfaccia WAN vengano inviate alla stessa
interfaccia e non (ad esempio) tramite la VPN.

8.10.3.SEZIONE VPN BOX

Enable
Flag per abilitare / disabilitare la funzionalita “VPN Box”, ovvero la procedura / protocollo che consente al

dispositivo di configurare la VPN, interagendo con il server “VPN Box” (consultare il “Manuale dell'utente di VPN
Box")

Server
Indirizzo IP o FQDN del server “VPN Box” o “VPN Box 2”

Password
Password per accedere al server “VPN Box”

Tag Name
Nome mnemonico utilizzato per identificare in modo univoco il dispositivo
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Quando si fa clic sul pulsante "SHOW VPN STATUS", viene visualizzata una nuova sezione, denominata "VPN
Status", che mostra:

* lo Stato connessione della VPN

* l'indirizzo IP VPN assegnato al dispositivo questa riga non viene visualizzata per la casella VPN "Point-to-Point
(L2)", poiché nessun indirizzo IP & assegnato all'interfaccia VPN

* lo Stato di OpenVPN

* il numero di pacchetti / byte ricevuti dall'interfaccia VPN
* il numero di pacchetti / byte inviati all'interfaccia VPN
« il Tipo di VPN BOX, che pud essere "Point-to-Point", "Point-to-Point (L2)" 0 "Single LAN"
* lo stato del VPN BOX, se la casella VPN & abilitata
« il nome utente dell'utente collegato, se presente
La tabella seguente fornisce una breve spiegazione delle possibili stringhe "Result" e "Status":

Result Status Significato

Error (Unexpected response) E stato ricevuto un codice di risposta che non
€ gestito dal dispositivo (non dovrebbe mai
verificarsi)

Error (No response from VPN Box) Nessuna risposta ricevuta da VPN Box
(timeout di risposta)

Error (Invalid response from VPN E stata ricevuta una risposta il cui contenuto

Box) non & valido per il dipositivo (non dovrebbe mai
verificarsi)

Error (Wrong password) La password impostata sul dispositivo & errata

Error (License Limit Reached) Il numero massimo di dispositivi consentiti
dalla licenza e gia registrato su VPN Box

Error (VPN Box not configured) La VPN Box non ¢ stata ancora configurata

Error (Generic error) Si & verificato un errore generico su VPN Box

OK Il dispositivo & appena stato registrato su VPN
Box

OK New Il dispositivo & registrato su VPN Box, ma non
€ ancora configurato (solo "LAN singola")

OK Configuration updated La configurazione del dispositivo & appena
stata aggiornata

OK Configured Il dispositivo & correttamente configurato e
disponibile per la connessione VPN

OK Ban Il dispositivo & stato “bannato”

OK Not found II dispositivo non & noto a VPN Box; questo
accade quando la registrazione del dispositivo
viene cancellata su VPN Box

OK Unknown II dispositivo ha uno stato sconosciuto in VPN
Box (non dovrebbe mai verificarsi)
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OK Not bound Il "tunnel" tra dispositivo e VPN Box non ¢
attivo; cid pud verificarsi quando la porta del
tunnel & bloccata (non aperta) nel router ADSL
sul lato VPN Box (solo "Point-to-Point")

OK Unexpected status E stato ricevuto un codice di stato che non &
gestito dal dispositivo (non dovrebbe mai
verificarsi)

8.11. PAGINA BASIC CONFIGURATION - WEB SERVER CONF.

Dalla versione firmware 5.2.0.0 € presente un certificato di default del webserver univoco per dispositivo. Tale
certificato pud essere sostituito con uno custom. Quando il dispositivo viene riportato a factory default il
certificato custom viene sostituito dal certificato univoco di default.

Per eseguirne il caricamento di un certificato custom, é sufficiente caricare il file premendo il pulsante “Scegli

file”.
A seguito del caricamento il sistema si riavviera ed utilizzera il certificato appena caricato.

8.12. PAGINA BASIC CONFIGURATION - OPC-UA SERVER CONFIGURATION

In questa pagina, € possibile impostare i parametri relativi al server OPC Unified Architecture (OPC-UA)
integrato nel gateway.

Il server OPC-UA del dispositivo "esporta” i tag Modbus Shared Memory Gateway; pertanto, utilizzando un
software client OPC-UA, ¢ possibile leggere / scrivere i tag mediante il protocollo OPC-UA.

NOTA: per tutte le variabili sul server OPC-UA il namespace-id € fissato su "1".
8.12.1.SEZIONE OPC-UA Server Conf.

Enable
Abilita/Disabilita il server OPC-UA, una volta attivato il server € disponibile all’ URL:

opc.tep://IP_Address:Port/

Port
Imposta la porta del server OPC-UA

Username
Username per accesso al server

Password
Password per accesso al server

Security Policy
E possibile scegliere tra:

“None”
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“Basic128Rsa15”
“Basic256Sha256”

8.12.1.1.SEZIONE OPC-UA SERVER CERTIFICATES

E possibile aggiungere i propri certificati con gli appositi pulsanti

8.12.1.2.SEZIONE OPC-UA SERVER TRUSTED LIST

E possibile aggiungere i certificati dei client abilitati alla connessione al server OPC-UA.

8.13. PAGINA OPC-UA CLIENT CONFIGURATION

In questa pagina & possibile & disponibile solo se il PLC & attivato.
E’ possibile caricare i certificati di connessione ai server per 'OPC-UA client del PLC Straton.

OPC-UA Client Certificates

.crt,.cer.kay,.pem filas must be in PEM {ASCIl)
format.

.der files must be in DER (binary) format.

Client certificate Messun file selezionato
Client private key Messun file selezionato
Trusted certificate 1 Messun file selezionato
Trusted certificate 2 Messun file selezionato
Trusted certificate 3 Messun file selezionato
Trusted certificate 4 Messun file selezionato
Trusted certificate & Messun file selezionato
Trusted certificate 6 Messun file selezionato
Trusted certificate 7 Messun file selezionato
Trusted certificate 8 Messun file selezionato
Trusted certificate 9 Messun file selezionato
Trusted certificate 10 Messun file selezionato

[ UPLOAD || SHOW CERTIFICATE FILES || RESTORE DEFAULT CERTIFICATE FILES |

Il pulsante “Scegli File” seleziona il certificato. Questi vengono caricati sul dispositivo solo dopo aver premuto il
pulsante “Upload”.

Il pulsante “Show Certificate Files” permette di visualizzare i file dei certificati caricati.

Il pulsante “Reset Certificate Files” permette di ripristinare i file dei certificati di default.
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8.14. PAGINA BASIC CONFIGURATION - SNMP CONFIGURATION

In questa pagina viene descritta la configurazione dell’Agent SNMP.
E supportata la versione SNMP V2C.
II protocollo € utilizzabile solo se ¢ abilitato il PLC Straton.

8.14.1.SEZIONE GENERAL CONFIGURATION

Enable
Abilita 0 no il protocollo SNMP

Port
Porta utilizzata dal protocollo SNMP

Trap Type
Seleziona il tipo di Trap da utilizzare

Trap Port
Porta utilizzata dalle Trap

Allow access from any host
Quando questo parametro ¢ disattivato, 'accesso sara consentito solo agli host indicati di seguito con
"Access" selezionato.

8.14.2.SEZIONE COMMUNITIES

Name
Identificativo del Community

Read
Fornisce le proprieta di lettura al Community selezionato

Write
Fornisce le proprieta di Scrittura al Community selezionato

8.14.3.SEZIONE HOSTS

IP Address
Permette di definire I'lP dell’Host

Community
Permette di definire a quale community & associato I'Host
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Access

Se Flaggato permette all’host di accedere al’Agent SNMP

Trap

Se Flaggato permette all’host di ricevere le Trap dall’ Agent SNMP

8.15.

PAGINA BASIC CONFIGURATION - USERS MANAGEMENT

In questa pagina e possibile gestire la configurazione degli account degli utenti abilitati allaccesso al webserver
e al display/display remoto.
E possibile aggiungere, cancellare o modificare un utente:

TYPE

Rappresenta il tipo di account tra:

NAME

ADMIN
E I'account che permette ogni operazione sia sul webserver di configurazione sia su quello relativo al
display (e al display sui modelli che ne sono dotati).

OPERATOR
E I'account che permette di accedere solo ad alcune pagine del webserver di configurazione, mentre
nel webserver del display e nel display fisico permette di bloccare I'accesso al menu setup.

GUEST

E I'account che permette di accedere a quasi tutte le pagine ad eccezione di quelle di manutenzione
avanzata (ad esempio non permette l'accesso alle pagine “FW Upgrade’, e “Configuration
Management”). Pud visualizzare tutti i parametri di configurazione e le informazioni sullo stato, senza
poter modificare alcun parametro.

Di conseguenza, in tutte le pagine, i pulsanti “APPLICA” (e qualsiasi altro pulsante utilizzato per eseguire
le modifiche) sono disabilitati.

Rappresenta il nome relativo allo user.

SURNAME
Rappresenta il cognome relativo allo user.

USERNAME
Rappresenta lo user name relativo allo user.

PASSWORD
Rappresenta la password relativa allo user.
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ATTENZIONE!

LA PASSWORD DEVE AVERE ALMENO 12 CARATTERI TRA CUI ALMENO 1 CARATTERE
MAIUSCOLO, 1 CARATTERE MINUSCOLO, 1 NUMERO, 1 CARATTERE SPECIALE

EMAIL ADDRESS
Rappresenta I'email al fine di poter contattare lo user.

PHONE NUMBER
Rappresenta il numero di telefono al fine di poter contattare lo user.

Dalla versione firmware 5.2.0.0, tutti gli utenti "admin" possono sbloccare ['utente che risulta essere
temporaneamente bloccato.

Per sbloccare I'utente sara sufficiente:
1) Entrare in “Basic Configuration” = “Users Management”, selezionare I'utente che si desidera sbloccare:

Users Management | ADD | | MODIFY | | DELETE | | UNLOCK |
1 admin Admin
2 user Operataor

2) Premere il tasto “UNLOCK”.

3) Premere OK sulla schermata di conferma che apparira:

192.168.90.101 dice

Unlock user "user' 7

L’utente in questo modo verra sbloccato.
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8.16. PAGINA ROUTER CONFIGURATION - ROUTER CONFIGURATION
In questa pagina é possibile modificare i parametri relativi alla funzionalita del router.

Router Enable
Abilita/Disabilita la funzionalita di router

DNS Enable
Flag per abilitare / disabilitare il servizio di inoltro DNS

DHCP Server Enable
Flag per abilitare / disabilitare il servizio DHCP (server DHCP)

DHCP First Address
DHCP Last Address
Questi parametri definiscono l'intervallo di indirizzi IP assegnati dal server DHCP ai client richiedenti

DHCP Lease Time (min)
Intervallo di tempo di validita per I'assegnazione dell'indirizzo IP, in minuti.

Use Local Addresses Through VPN/Enable
Flag per abilitare / disabilitare I'accesso al dispositivo e ad altri che si trovano collegati alla LAN, usando i loro
indirizzi IP (LAN) locali

Firewall
Permette di abilitare o no il firewall sulle interfacce disponibili:
LAN / WAN / MOBILE / VPN

ATTENZIONE!

DI DEFAULT IL FIREWALL E’ ABILITATO SU TUTTE LE INTERFACCE.
PER ATTIVARE DELLE ECCEZIONI, FARE RIFERIMENTO ALLA SEZIONE “FIREWALL
EXCEPTIONS”

Bandwidth limitation
Permette di impostare una limitazione di banda sulle interfacce di rete:
€ possibile scegliere tra Unlimited, 20 Mbit/s (default), 10 Mbit/s, 1 Mbit/s

UDP Packets limitation
Questo parametro permette di abilitare 0 no la limitazione del numero di pacchetti UDP in ingresso al dispositivo.

ATTENZIONE!
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Se é attiva una VPN con protocollo UDP (default per VPN BOX2) il parametro va posto ad OFF.

8.17. PAGINA ROUTER CONFIGURATION - FIREWALL EXCEPTIONS

ATTENZIONE!

DI DEFAULT IL FIREWALL E ABILITATO SU TUTTE LE INTERFACCE TRANNE LE SEGUENTI
ECCEZIONI:

PORTA 443 DELLA PORTA LAN (PER ACCESSO AL WEBSERVER)
PORTA 49160 (UDP) DELLA PORTA LAN PER IL PROTOCOLLO SENECA DISCOVERY

II firewall funziona in modalita DENY ALL — PERMIT BY EXCEPTION, ovvero ogni pacchetto in entrata su ogni
interfaccia & bloccato tranne le eccezioni qui definite.
II firewall blocca solo i pacchetti in ingresso e non quelli in uscita o in forward.

#
Rappresenta il numero dell’'eccezione

PROTOCOL
Rappresenta il protocollo da non bloccare in ingresso tra TCP/UDP, oppure solo TCP o solo UDP

PORT
Rappresenta la porta da aprire in ingresso

INTERFACE
Rappresenta l'interfaccia da non bloccare in ingresso tra LAN / WAN / WIFI / MOBILE o VPN. Dal firmware
5.2.0.0 é possibile applicare la stessa regola a piu interfacce selezionando le relative caselle di controllo.

ATTENZIONE!

QUANDO SI ATTIVANO | PROTOCOLLI SERVER SUL DISPOSITIVO RICORDARSI DI INSERIRE LA
RELATIVA REGOLA DI ECCEZIONE NEL FIREWALL!
AD ESEMPIO SE SI ATTIVA IL MODBUS TCP-IP SERVER E NECESSARIO IMPOSTARE
L’ECCEZIONE SULLA PORTA 502 CON PROTOCOLLO “TCP”

8.18. PAGINA ROUTER CONFIGURATION - PORT MAPPING RULES

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICATION MAY : v
BE REPRODUCED WITHOUT PRIOR PERMISSION. www.seneca.it Doc: MI-00557-31 T Page 104




@ SENECA® Manuale Utente IIOT EDGE DEVICES

In questa pagina € possibile impostare le regole di port mapping (note anche come "server virtuali”) per il forward
dei pacchetti.

ATTENZIONE!

I PACCHETTI IN FORWARD NON SONO BLOCCATI DAL FIREWALL!

Protocol
Questo parametro definisce il protocollo di trasporto interessato dalla regola: TCP, UDP o entrambi

External IP Address
Indirizzo IP originario del pacchetto da inoltrare. Se questo campo € lasciato vuoto assume il significato di “Any”
ovvero non viene controllato I'lP di origine.

External Port
Porta TCP o UDP da cui é stato originariamente inviato il pacchetto

Internal IP Address
Indirizzo IP di destinazione a cui inoltrare il pacchetto.

Internal Port
Porta TCP o UDP su cui viene inoltrato il pacchetto ricevuto

Application Protocol
Selezionare “FTP” nel caso si voglia realizzare il forward di pacchetti FTP, “Any” negli altri casi.

Ad esempio, se si impostano i valori:

Protocol = TCP-IP

External IP Address = (vuoto)
External Port = 502

Internal IP Address = 192.168.85.103
Internal Port = 503

Application Protocol = Any

La regola dice al dispositivo che qualsiasi pacchetto TCP o UDP ricevuto dal gateway sulla porta 502 (che
viene spesso utilizzato per il protocollo Modbus TCP) deve essere inoltrato all'indirizzo IP 192.168.85.103 (che
corrisponde ad un altro dispositivo) sulla porta di destinazione 503.

8.19. PAGINA ROUTER CONFIGURATION - PAGINA NAT 1:1 RULES
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E possibile utilizzare questa pagina per far accedere un dispositivo (ad esempio un PC) dalla WAN alla LAN.
Si voglia quindi far accedere un PC connesso nella rete WAN ad un PLC connesso nella rete LAN come da
figura:

FACTORY NETWORK NETWORK
(WAN) (LAN)

SENECA DEVICE

WAN ||LA

F

10.0.0.25

192.168.0.12

Per fare cid & necessario creare un nuovo indirizzo (10.0.0.26) che si trova in una rete compatibile con il PC
(10.0.0.25).

CURRENT UPDATED
NAT 1:1 Configuration
Interface
Device IP Address
Mapped IP Address
Description [wAN to LAN ACCESS1

Ora il PLC 192.168.0.12 & accessibile dalla WAN utilizzando l'indirizzo 10.0.0.26.

Interface
Permette di scegliere I'interfaccia tra quelle disponibili

Device IP Address
E l'indirizzo del dispositivo che deve essere raggiunto

Mapped IP Address

E il nuovo indirizzo IP virtuale che deve essere compatibile con la rete (interfaccia) selezionata
Description

E la descrizione mnemonica della regola
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8.20. PAGINA ROUTER CONFIGURATION - PAGINA STATIC ROUTES

Questa pagina permette di impostare le static routes, questa funzione permette di instradare un indirizzo o un
intervallo di indirizzi a gateway differenti.

Ad esempio, se si deve raggiungere 2 indirizzi diversi: 192.168.85.23 e 192.168.82.56 ma € necessario passare

attraverso 2 gateway diversi.

Destination Address
E I'indirizzo di destinazione da raggiungere

Subnet Mask
E la subnet mask

Gateway
E lindirizzo del gateway su cui deve passare

Interface
E l'interfaccia usata, & possibile scegliere tra LAN, WAN, Mobile o VPN Layer3 o WiFi (dove disponibili).

Description
E il testo mnemonico della regola

Ad esempio si abbia:
1) Per accedere a 192.168.85.23 € necessario passare dal gateway 192.168.80.1
2) Per accedere a 192.168.82.56 & necessario passare dal gateway 192.168.80.100

Si dovra utilizzare la configurazione:

Regola #1:
Destination Address = 192.168.85.23

Subnet Mask = 255.255.255.255
Gateway = 192.168.80.1
Interface = LAN

Description = Go to 85

Regola #2:
Destination Address = 192.168.82.56
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Subnet Mask = 255.255.255.255

Gateway = 192.168.80.100
Interface = LAN

Description = Go to 82
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8.21. PAGINA MOBILE CONFIGURATION - MOBILE NETWORK

Questa pagina permette la configurazione della connessione mobile e del modem (se presente).

8.21.1.SEZIONE SIM

PIN
E il numero del PIN per accedere alla SIM (se configurato)

8.21.2.SEZIONE NETWORK SELECTOR

Access Technology

E possibile scegliere la tecnologia di rete da utilizzare tra:

Automatic: (lascia scegliere al modem la migliore tecnologia disponibile)
2G/3G/4G: Forza la tecnologia selezionata in modo manuale

Operator Selector Mode
E possibile scegliere la strategia con cui selezionare 'operatore mobile:

Automatic: I'operatore € scelto in automatico

Manual: l'operatore € imposto manualmente, nel caso I'operatore non fosse disponibile, la connessione non
potra avvenire

Manual/Automatic: permette di impostare I'operatore in modalita manuale ma nel caso 'operatore non fosse
disponibile il sistema passera in modalita “automatic”.

Operator
Consente di selezionare I'operatore manualmente, per far apparire una lista degli operatori disponibili nella zona
& necessario premere il pulsante “Get Operator List’

8.21.3.SEZIONE DATA CONNECTION

Enable
Abilita o no I'utilizzo dei dati su rete mobile.

APN Mode

Permette di impostare manualmente I'’APN o di utilizzare I'auto APN (’APN viene recuperato da un database
interno).

Attenzione, nel database non sono presenti tutti i possibili APN mondiali ma solo quelli principali.

APN
E I'APN (punto d'accesso che consente ai dispositivi mobili di usufruire di una connessione a Internet)
attualmente utilizzato o da utilizzare.
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Authentication Type
E il tipo di autenticazione da utilizzare per 'APN

Username
E lo username per 'APN

Password
E la password per 'APN

Host for connection check (ping)
E I'url o I'P che il dispositivo utilizza per la diagnosi della connessione mobile (attenzione I'url o I'lP deve
rispondere al ping).

Connection check period (seconds)
E’il tempo dopo il quale viene eseguito il ping verso I'host, piu questo tempo & alto e meno traffico viene generato
(e pit lento sara il sistema ad uscire da una condizione di sgancio dalla connessione internet).

Set Default Gateway
Permette di non impostare un default gateway per la rete mobile (e quindi di mantenere il default gateway della
WAN o della rete WIFI).

Il pulsante “Show mobile status” fornisce informazioni sullo stato attuale del modem mobile
Il pulsante “Get operator list” permette di fornire la lista degli operatori raggiungibili dallattuale installazione

8.22. PAGINA MOBILE CONFIGURATION - DDNS CONFIGURATION

Questa pagina permette la configurazione dei servizi di DDNS. DNS dinamico (dynamic DNS, DDNS) & una
tecnologia che permette ad un nome DNS in Internet di essere sempre associato all'indirizzo IP di uno
stesso host, anche se l'indirizzo cambia nel tempo.

TYPE
Permette di scegliere il servizio DDNS da utilizzare tra quelli elencati.

Hostname
E 'hostname del DDNS

Username
E lo username per il servizio

Password
E la password per il servizio
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8.23. PAGINA SHARED MEMORY TAG CONF. - TCP SERVERS

In questa pagina viene mostrato I'elenco dei server Modbus TCP remoti, utilizzati per acquisire dati nella
funzionalita Modbus Shared Memory Gateway.

Facendo clic sul pulsante "ADD" & possibile configurare un nuovo server TCP, come nella figura seguente:

MODIFY DELETE
ZPASS2_105 192.168.105.101 502 5000 100 0
2 ZPASS2_106 192.168.106.101 1100 5000 100 0
3 ZKEY_83 192.168.85.83 502 500 100 0 16 16
4  ZPASS2S_103 192.168.107.101 502 5000 100 0 16 16

Name
Nome mnemonico del server TCP, questo nome viene utilizzato per identificare il server TCP nelle pagine “Tag
Setup” e “Tag View”.

IP Address
Indirizzo IP del server modbus TCP-IP remoto

TCP Port
Porta TCP del server

Timeout (ms)
Timeout di connessione / risposta per richieste TCP Modbus, in millisecondi

Poll Delay (ms)
Intervallo tra richieste TCP Modbus, in millisecondi

Read/Write Retries
Numero massimo di tentativi per richieste TCP Modbus; questo vale sempre per le richieste di scrittura; per le
richieste di lettura, si applica solo ai tag con "Gateway Tag Mode" = "BRIDGE"

Multiple Read Max Number

Numero massimo di registri Modbus che possono essere letti in una singola richiesta Modbus TCP; viene
utilizzato per ridurre il numero di richieste di lettura inviate tramite la connessione TCP eseguendo cosi una
ottimizzazione delle prestazioni

Multiple Write Max Number
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Numero massimo di registri Modbus che possono essere scritti in una singola richiesta Modbus TCP; viene
utilizzato per ridurre il numero di richieste di scrittura inviate tramite la connessione TCP eseguendo cosi una
ottimizzazione delle prestazioni

Il numero massimo di Server Modbus TCP-IP configurabili & 25.
8.24. PAGINA SHARED MEMORY TAG CONF. - TAG SETUP

Questa pagina viene utilizzata per configurare i tag nella modalita Modbus Shared Memory Gateway.

E possibile anche importare i tag inseriti tramite un template Excel (scaricabile dal sito Seneca) oppure
esportare quelli attuali.

E anche possibile inserire nuovi tag direttamente dalla pagina web, tutti i dispositivi Seneca sono disponibil
tramite un database interno.

L’aggiunta di un tag ha i seguenti campi (la maggior parte pre compilati poiché definiti nel database incluso nel
prodotto)

Gateway Tag Nr
E il numero incrementale di TAG inseriti

Gateway Modbus Start Register
Indirizzo di partenza del tag sulla Gateway Shared Memory con la convenzione che il primo registro € 1 (1-
based 1=40001,30001 efc...).

Gateway Tag Name
Nome mnemonico del tag

Target Device
Permette di scegliere il tipo di dispositivo Target tra Custom o da database Seneca.

Target Resource
Rappresenta la risorsa del dispositivo a cui associare il TAG (esempio Input1, Output2 etc...) solo nel caso
diverso da Dispositivo Custom non presente in database.

Target Modbus Start Register
Rappresenta l'indirizzo modbus di partenza del tag nel dispositivo remoto con la convenzione che il primo
registro & 1 (1-based 1=40001,30001 efc...).

Target Modbus Request Type
Indica il tipo di comando Modbus da utilizzare per la query tra:
Coil, Discrete Input, Holding Register e Input Register
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Target Register Data Type
Indica il tipo di dato del registro tra signed/unisgned fino a 64bit, Real, Bool e String (max 255 byte)

Target Data Size (BYTES)
Indica la dimensione in byte del tipo di dato scelto (editabile solo per il tipo di dato stringa)

Target Bit Index
Permette di estrarre il bit i-esimo del tag (0 = considera tutto il tag, 1 = estrae il primo bit, 2 = estrae il secondo
bit etc...). Se questo valore & diverso da 0 allora il tag pu6 valere solo 0 0 1.

Target Connected To
La risorsa esterna (porta seriale o risorsa ethernet a cui & connesso il dispositivo esterno) oppure interna da a
cui associare il TAG.

Target Modbus Station Address
Dispositivo da cui leggere (o su cui scrivere) il tag (nel caso sia presente nel database) oppure custom.

Gateway Tag Mode
Questo campo definisce come il tag verra gestito dai processi del gateway; i valori possibili sono:
GATEWAY, BRIDGE, SHARED MEMORY o EMBEDDED.

La differenza tra Gateway e Bridge & che i tag Bridge vengono aggiornati solo quando richiesto, nella modalita
Gateway i tag sono aggiornati ciclicamente anche se non vengono richiesti.

SHARED MEMORY sono tag che possono essere scritti da Modbus RTU / Modbus TCP-IP o dalle Regole
logiche e sono TAG che rappresentano variabili locali. Questo tipo di tag puo essere utilizzato anche per i tag
calcolati.

EMBEDDED
per | / O digitali integrati presenti a bordo nel dispositivo

Gain

Questo campo corrisponde al valore del coefficiente m nella formula
m *val +q

applicata al valore “val” letto dal dispositivo

Offset

Questo campo corrisponde al valore del coefficiente g nella formula
m*val +q

applicata al valore “val” letto dal dispositivo

Error Mode
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Questo campo definisce quale valore viene fornito nella risposta a una richiesta Modbus (lettura), quando il
valore dal dispositivo di destinazione non & disponibile.
Le modalita possibili sono:

LAST VALUE: viene dato I'ultimo valore disponibile
ERROR VALUE: viene fornito il valore specificato nel campo " ERROR OR INITIAL VALUE "

Error or Initial Value

Valore di partenza del tag (solo per il caso Shared Memory), nel caso di risorsa EMBEDDED o remota, questo
campo definisce quale valore viene dato nel caso di fallimento di richiesta di un valore e quando il campo
"ERROR MODE " & impostato su " ERROR VALUE"

HTTP POST VID

Questo campo viene utilizzato per creare il “Variable ID” (VID) che identifica il tag nelle richieste POST HTTP
(utile solo quando il protocollo HTTP POST & abilitato).

La stringa VID é data dal carattere "V" piu il numero contenuto nel campo

Read Only
Se selezionato, il tag pud essere scritto solo da un protocollo esterno (ad esempio Modbus RTU o TCP-IP) e
non da una regola logica.

Retain

Se selezionato, il tag viene salvato in una memoria ritentiva scrivibile infinite volte (feRAM), quando si riavvia il
dispositivo l'ultimo valore viene caricato dalla memoria.

Questa opzione € disponibile solo per i tag SHARED MEMORY.

Calculated Function

Attivo solo se la modalita Tag & "Shared Memory". Puo essere utilizzato per calcolare il valore MIN / MAX/ AVG
di un tag.

Si noti che il calcolo € abilitato solo se il datalogger ¢ abilitato. Il tempo di calcolo delle medie & dato dal tempo
di acquisizione.

Souce Tag
Se il TAG ¢ una funzione calcolata, questo rappresenta il TAG sorgente.

Data Type Conversion
Attiva la conversione da intero a floating point del TAG.

Export to Display

Se attivo permette di visualizzare il tag sul display o display virtuale (a seconda se il dispositivo & provvisto o
meno di display) e sul PLC Straton. Pubblica anche il TAG sull OPC-UA interno e quindi il TAG sara
accessibile anche da PLC.
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Alarm Enabled
Questo campo e un flag di sola lettura che indica se e stato definito un allarme per il tag.

8.25. PAGINA SHARED MEMORY TAG CONF. - TAG VIEW

In questa pagina sono visualizzati i valori in tempo reale dei tag configurati.

| pulsanti “Data Logger” possono essere usati per:

- avviare la funzionalita Data Logger, se é stata arrestato (START);

- interrompere la funzionalita Data Logger, se in esecuzione (STOP);

- pulire la cache interna del Data Logger (anche questo fermera il Data Logger) (CLEAN CACHE).

La visualizzazione viene aggiornata automaticamente.

La colonna “ALARM” riporta lo stato dell'allarme definito per il tag, se presente; la colonna ANALOG DANGER
ALARM” ha un comportamento simile, ma ¢ significativa solo per i tag analogici quando, nella configurazione
dell'allarme, vengono definite le soglie “Alarm Low Low Value” e “Alarm High High Value”.

E anche possibile esportare i file del datalogger su una chiavetta USB attraverso la pressione del pulsante
“COPY TO USB".

ATTENZIONE!

Con le impostazioni di default, dopo 30 minuti dall'accensione (o riavvio) del dispositivo la porta USB viene
disabilitata

Se il TAG e scrivibile l'ultima colonna include anche un pulsante che puo essere usato per scrivere un valore
sul tag selezionato.
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8.26. PAGINA SHARED MEMORY TAG CONF.- CUSTOM DEVICE DB
In questa pagina € possibile gestire il database dei registri dei dispositivi esterni a cui connettersi.
8.27. PAGINA ALARMS - ALARM CONFIGURATION

In questa pagina viene visualizzato I'elenco degli allarmi configurati.
Facendo clic sul pulsante "ADD", & possibile configurare un nuovo allarme.

Enabled
Flag per abilitare / disabilitare un allarme

Type
Questo parametro indica se si tratta di un allarme digitale o analogico; quando si modifica il tipo, alcuni parametri
vengono abilitati o disabilitati

Name
Il nome dell'allarme; poiché questo parametro viene utilizzato come chiave per identificare I'allarme, non é
possibile configurare due allarmi con lo stesso nome

Tag

Il tag a cui e collegato I'allarme.

L'elenco dei tag cambia in base al tipo di allarme (digitale o analogico).
E possibile associare un solo allarme a un tag

Activation Delays
Questo parametro definisce l'intervallo di tempo, in secondi, durante il quale la condizione di allarme deve essere
mantenuta vera per generare l'allarme

Ignore on Boot
Questo € un flag utilizzato per evitare di generare l'allarme, se la condizione di allarme viene rilevata durante
l'avvio del sistema

Auto Acknowledge
Questo € un flag utilizzato per evitare la necessita di un riconoscimento (ACK) da parte dell'utente per consentire
la cancellazione dell'allarme quando questo cessa.

Boolean Alarm Value
Per un allarme digitale, questo parametro indica quale € il valore del tag (LOW o HIGH) che corrisponde alla
condizione di allarme

Alarm Low Value
Per un allarme analogico, questo parametro definisce la soglia di allarme bassa cioé se il valore del tag scende
al di sotto di questa soglia, viene attivata la condizione di allarme

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICATION MAY : v
BE REPRODUCED WITHOUT PRIOR PERMISSION. www.seneca.it Doc: MI-00557-31 T Page 116




@ SENECA® Manuale Utente IIOT EDGE DEVICES

Alarm High Value

Per un allarme analogico, questo parametro definisce la soglia di allarme alta cioé se il valore del tag supera
questa soglia, viene attivata la condizione di allarme

Alarm Low Low Value
Per un allarme analogico, questo parametro definisce la soglia di allarme pericoloso basso cioé se il valore del
tag scende al di sotto di questa soglia, viene attivata la condizione di allarme

Alarm High High Value
Per un allarme analogico, questo parametro definisce la soglia di allarme pericoloso alto cioé se il valore del tag
supera questa soglia, viene attivata la condizione di allarme

Deadband Value
Questo parametro definisce una fascia entro la quale I'allarme non rientra (isteresi).

| possibili stati di allarme sono spiegati nella seguente tabella:

Stato Livello Significato
None - Il tag non & mai entrato nella condizione di allarme
Alarm Alarm |l valore del digitale ha raggiunto il valore definito dal parametro “Boolean
Alarm Level”
Alarm Low Alarm Il tag analogico & sceso sotto il valore definito dal parametro “Alarm Low
Value”
Alarm High Alarm Il tag analogico ha superato il valore definito dal parametro “Alarm High Value”
Alarm Low Low Analog |l tag analogico & sceso sotto il valore definito dal parametro “Alarm Low Low
Danger Value’
Alarm
Alarm High High Analog Il tag analogico ha superato il valore definito dal parametro “Alarm High High
Danger Value’
Alarm
Acknowledge - L'allarme ha ricevuto I'ACK da parte dell'utente ( o era configurato con Auto
Acknowledge)
Return - Il tag € uscito dalla condizione di allarme, ma l'allarme non é stato riconosciuto
e l'allarme ha il parametro “Auto Acknowledge” impostato su OFF
End - Il tag € uscito dalla condizione di allarme e 'allarme € stato riconosciuto
oppure l'allarme ha il parametro "Auto Acknowledge" impostato su ON

Come gia menzionato, quando si esce dalla condizione di allarme gli stati di allarme possono seguire due
percorsi diversi, a seconda del valore del parametro " Auto Acknowledge":

- Alarm* - Return - <ACK> - End se “Auto Acknowledge”=0FF

- Alarm* - End se “Auto Acknowledge”=0ON
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8.28. PAGINA ALARMS - ALARM SUMMARY

Questa pagina mostra gli allarmi attualmente attivi nel sistema.

Name
Nome dell'allarme

Tag Name
Tag collegato all'allarme

Level

Livello di “pericolosita” dell'allarme:

Vale “Alarm” per gli allarmi digitali

Puo valere “Alarm” o “Analog Danger Alarm” per allarmi analogici

Status On
Stato dell’allarme quando & scattato

Timestamp On
Data Ora di quando é scattato I'allarme

Status Action

“None” quando l'allarme scatta

Pud evolvere in:

“Acknowledged”, Se I'allarme & stato confermato

“Return”,se l'allarme € rientrato ma l'impostazione di “Auto Acknowledge” & OFF

Timestamp Action
Data Ora dell'azione (campo precedente)

8.29. PAGINA ALARMS - ALARM HISTORY

Questa pagina mostra tutte le transizioni di stato degli allarmi avvenute nel sistema, fino ad un massimo di
1000; le transizioni dello stato degli allarmi sono indicate dalla pit recente alla piu vecchia.

8.30. PAGINA CLIENT PROTOCOLS - SD/USB TRANSFER CONFIGURATION

ATTENZIONE!

Con le impostazioni di default, dopo 30 minuti dall’accensione (o riavvio) del dispositivo la porta
USB viene disabilitata

Questa pagina contiene i parametri che indicano se i file di log vengono copiati su una chiavetta USB (nei modelli
sprovvisti di slot per micro SD card) o su micro SD card e per quanto tempo vengono conservati.
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Enable
Abilita 0 no la copia dei log su USB

Max Failure Counter
Questo parametro definisce il numero massimo di tentativi di copia non riusciti prima di entrare nello stato “Wait
after failure” (vedi campo successivo)

Wait After Failure (minutes)
Questo parametro definisce la durata, in minuti, dello stato " Wait after failure".
In questo stato, non viene eseguito alcun ulteriore tentativo di copiare un file di log sulla USB

Clean Period (days)

Questo parametro definisce per quanti giorni i file di log devono essere conservati sulla USB; ovvero, dopo il
numero di giorni specificato, i file di log vengono eliminati.

| file sono salvati in cartelle secondo la seguente convenzione:

yyyymmadd (yyyy=anno, mm=mese, dd=giorno)

esempio:

20180612

Ciascuna di queste cartelle includono una sottocartella:
logX X=[1..4], numero del gruppo

I nome del file di log ha la seguente convenzione:
Lmmmmmmm.csv

dove mmmmmmm ¢ il numero di minuti dal [1/1/2000 00:00], corrisponde alla data della prima riga di log
esempio:

L9701690.csv

Le SD card e le chiavette USB devono essere formattate con il filesystem FAT32.

/A ATTENZIONE!

LE CHIAVETTE USB O LE SD CARD SONO SPESSO FORMATTATE CON IL FILESYSTEM “EXFAT” (IN
BASE ALLA DIMENSIONE DELLA SD) E VANNO QUINDI RIFORMATTATE CON IL FILESYSTEM
“FAT32”
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8.31. PAGINA CLIENT PROTOCOLS - FTP CONFIGURATION
Questa pagina contiene i parametri relativi al trasferimento di file di log verso un FTP server remoto.

Enable
Abilita o no il trasferimento dei log via FTP

Max Failure Counter
Questo parametro definisce il numero massimo di tentativi di copia non riusciti prima di entrare nello stato “Wait
after failure” (vedi campo successivo)

Wait After Failure
Questo parametro definisce la durata, in minuti, dello stato " Wait after failure".
In questo stato, non viene eseguito alcun ulteriore tentativo di copiare un file di registro sulla USB

Crypto Mode

Definisce che crittografia utilizzare per la connessione FTP tra:
- None

- TLS/SSL Implicit

- TLS/SSL Explicit

Host
Hostname (FQDN) o indirizzo IP del server FTP

Port
Porta TCP del server FTP

Username
Username del server

Password
Password del server

Path
Percorso della directory, sul server FTP, dove verranno salvati i file di log. Deve iniziare con il carattere “/".

| file di log trasferiti via FTP avranno il seguente formato:
<RTU_Name>_X_log<date_time>.csv

Dove:

- <RTU_Name> ¢ il valore del campo “RTU Name” nella pagina “General Settings”
- X=[1..4] & il numero del gruppo
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- <date_time> ha il formato yyyymmdd (yyyy=anno, mm=mese, dd=giorno); corrisponde alla data della prima
riga di log

Esempio:

SENECA_1_log20180507101507.csv

8.32. PAGINA CLIENT PROTOCOLS - EMAIL CONFIGURATION

Le e-mail possono essere utilizzate per trasferire file di log o per inviare allarmi; alcuni parametri in questa pagina
vengono utilizzati solo durante il trasferimento di file di log, non durante l'invio di allarmi;
questi parametri sono contrassegnati con la didascalia "Data Logger Only".

Enable
Flag che indica se i file di log vengono trasferiti tramite EMAIL o meno
Si noti che & possibile inviare allarmi via EMAIL anche se questo parametro € impostato su OFF

Max Failure Counter
Questo parametro definisce il numero massimo di fallimenti prima di entrare nello stato “Wait after failure” (vedi
campo successivo)

Wait After Failure (minutes)
Questo parametro definisce la durata, in minuti, dello stato di “Wait after failure”.
In questo stato, non viene eseguito alcun ulteriore tentativo di inviare un file di log o un allarme tramite EMAIL

Crypto Mode

Questo parametro definisce il tipo di crittografia della connessione EMAIL.
Le modalita possibili sono:

None

TLS/SSL

STARTTLS

Host
Hostname (FQDN) o IP address del MAIL server

Port
Porta del’lEMAIL server (TCP)

Username
Username dellEMAIL server

Password
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Password dellEMAIL server

From
Indirizzo Email del mittente

To
Elenco di uno o pit indirizzi di destinatari e-mail, separati da virgole.
Questo parametro viene utilizzato solo per il trasferimento dei file di log

Subject
Oggetto della mail.
Questo parametro viene utilizzato solo per il trasferimento dei file di log

Text
Testo della Email: Se lasciato vuoto viene aggiunto un testo standard.
Questo parametro viene utilizzato solo per il trasferimento dei file di log

Line Terminator
Tipo di terminatore della riga da utilizzare

| file di log inviati come allegati EMAIL hanno nomi con il seguente formato:

<RTU_Name> _X_log <date_time> .csv

dove:

- <RTU_Name> ¢ il valore del parametro "RTU Name" nella pagina "General Settings"

- X =[1.4] é il numero del gruppo

- <date_time> ha il formato aaaammgg (aaaa = anno, mm = mese, gg = giorno); questo €& il timestamp del primo
campione (riga) nel file di log

per esempio..
SENECA_1_log20180507101507.csv

Le email che contengono allarmi hanno il seguente formato di testo:
MESSAGGIO: <timestamp>

<nome rtu> <testo messaggio>

con il seguente oggetto:
<nome rtu>: ALARM

L'invio dei messaggi di allarme & gestito dalla sezione “Rule Management”.
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8.33. PAGINA CLIENT PROTOCOLS - HTTP CONFIGURATION
II protocollo http post puo essere utilizzato per inviare campioni di log o allarmi (eventi) verso un server HTTP.

Enable
Abilita o no l'invio dei log via http

Max Failure Counter
Questo parametro definisce il numero massimo di fallimenti prima di entrare nello stato “Wait after failure”
(vedi campo successivo)

Wait After Failure (minutes)

Questo parametro definisce la durata, in minuti, dello stato di “Wait after failure”.

In questo stato, non viene eseguito alcun ulteriore tentativo di inviare un file di log o un allarme tramite http
POST.

SSL/TLS
Questo parametro definisce se attivare o no la crittografia della connessione http.

Host
Hostname (FQDN) o IP address del server HTTP

Port
Porta TCP del server HTTP

Seneca Protocol
Se abilitato permette I'invio HTTP con i parametri tipici del protocollo Seneca (utilizzato su Cloud Box)

Authentication
Permette di abilitare o no l'autenticazione con user/password

Username
Username del server HTTP

Password
Password del server HTTP

Path
Aggiunge una stringa APTH

Url
Permette di visualizzare la stringa di pubblicazione

E anche possibile fare riferimento al documento specifico del protocollo http utilizzato.
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8.34. PAGINA CLIENT PROTOCOLS - MQTT CONFIGURATION

II protocollo MQTT pud essere utilizzato per inviare (e ricevere) dati o eventi ad un server cloud (chiamato
broker).

Enable
Abilita o no il protocollo MQTT.

Max Failure Counter
Questo parametro definisce il numero massimo di fallimenti prima di entrare nello stato “Wait after failure” (vedi
campo Successivo).

Wait After Failure (minutes)
Questo parametro definisce la durata, in minuti, dello stato di “Wait after failure”.
In questo stato, non viene eseguito alcun ulteriore tentativo di inviare o ricevere dati tramite MQTT.

Client ID
Definisce il Client ID usato nel protocollo MQTT

Broker Host
Definisce I'nost name del broker MQTT

Broker Port
Definisce la porta del broker MQTT

Use WebSockets
Permette di attivare la comunicazione MQTT tramite Websockets

Keep Alive Interval (seconds)

Questo parametro definisce il Keep alive il quale assicura che la connessione tra il broker e il client sia ancora
aperta e che il broker e il client siano consapevoli di essere connessi. Quando il client stabilisce una connessione
al broker, comunica al broker un intervallo di tempo in secondi. Questo intervallo definisce il periodo di tempo
massimo durante il quale il broker e il client possono non comunicare tra loro

Clean Session

Questo parametro definisce la “clean session”.

Quando il flag di clean session & impostato su true, il client non desidera una sessione persistente. Se il client
si disconnette per qualsiasi motivo, tutte le informazioni e i messaggi accodati da una precedente sessione
vengono persi.

Message Retain

Normalmente se un publisher pubblica un messaggio su un topic a cui nessuno é sottoscritto, il messaggio viene
semplicemente scartato dal broker. Tuttavia il publisher pud dire al broker di conservare l'ultimo messaggio di
quel topic

Quality of service

Questo parametro definisce il QOS del protocollo MQTT.

Puo essere selezionato tra

QOS 0 (solo una volta, senza ack)

QOS 1 (almeno una volta, con ack)
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QOS 2 (solo una volta, con ack e rinvio)

Authentication
Questo parametro definisce se deve essere utilizzata |'autenticazione con utente / password per I'accesso al
broker

Username
Username del broker

Password
Password del broker

SSL/TLS
Definisce se il crypto & SSL/TLS

Log on Change
Questo parametro definisce se i topic devono essere inviati solo in caso di modifica (in base al tempo minimo)
0 meno.

Publish with multiple tags
Questo parametro definisce se la publish contiene piu tag o se il dispositivo deve inviare una publish per ciascun
tag

Publish Topic for Logs
Seleziona il nome del topic per i log utilizzando la seguente tabella:
%c Device Client ID
%m Device MAC Address
%M Device MAC Address (without ":")
%e Device IMEI
%d Data/ora
%ot timestamp (numero di secondi dal 01/01/1970)
%ox testo (solo per "Publish Payload for Alarms")
%b bulk (formato specificato in "Publish Bulk Format")
%n Nome del tag (solo per "Publish Bulk Format")
%V Valore del tag (solo in "Publish Bulk Format")
%l Flag di validita del tag (solo in "Publish Bulk Format")
%of Tag id con numero progressivo (solo in "Publish Bulk Format")
%j[field] Aggiunge i doppi apici " a [field]. | doppi apici rappresentano una stringa in JSON

%$tag_name$ Valore del tag "tag_name"

%#tag_name# |Validita del tag "tag_name"
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%u
%p

%w

Timestamp in [ms] (solo in "Publish Fast Log Sample" e "Publish Bulk Format")
Periodo di campionamento (solo in "Publish Fast Log Sample")

Formato (solo in “Publish Fast Log Sample”)

Publish Payload for Logs

Seleziona il formato che deve essere utilizzato per il payload in formato Json utilizzando la seguente tabella:

%c
%m
%M
%e
%d
%ot
%X
%b
%n
%v
%l
%f
%j[field]

Device Client ID

Device MAC Address

Device MAC Address (without ":')

Device IMEI

Data/ora

timestamp (numero di secondi dal 01/01/1970)

testo (solo per "Publish Payload for Alarms")

bulk (formato specificato in "Publish Bulk Format")
Nome del tag (solo per "Publish Bulk Format")
Valore del tag (solo in "Publish Bulk Format")

Flag di validita del tag (solo in "Publish Bulk Format")
Tag id con numero progressivo (solo in "Publish Bulk Format")

Aggiunge i doppi apici " a [field]. | doppi apici rappresentano una stringa in JSON

%$tag_name$ Valore del tag "tag_name"

%#tag_name# |Validita del tag "tag_name"

%u Timestamp in [ms] (solo in "Publish Fast Log Sample" e "Publish Bulk Format")
%p Periodo di campionamento (solo in "Publish Fast Log Sample")
%W Formato (solo in “Publish Fast Log Sample”)
Publish Bulk Format
Seleziona il formato per il “bulk mode” secondo la seguente tabella:
%cC Device Client ID
%m Device MAC Address
%M Device MAC Address (without ";")
%e Device IMEI
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%d
%ot
%ox
%b
%n
%V
%i
%f
%j[field]

Datalora

timestamp (numero di secondi dal 01/01/1970)

testo (solo per "Publish Payload for Alarms")

bulk (formato specificato in "Publish Bulk Format")

Nome del tag (solo per "Publish Bulk Format")

Valore del tag (solo in "Publish Bulk Format")

Flag di validita del tag (solo in "Publish Bulk Format")

Tag id con numero progressivo (solo in "Publish Bulk Format")

Aggiunge i doppi apici " a [field]. | doppi apici rappresentano una stringa in JSON

%$tag_name$ Valore del tag "tag_name"

%#tag_name# Validita del tag "tag_name"

%u
%p

%w

Timestamp in [ms] (solo in "Publish Fast Log Sample" e "Publish Bulk Format")
Periodo di campionamento (solo in "Publish Fast Log Sample")

Form