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ATTENZIONE

SENECA non garantisce che tutte le specifiche e/o gli aspetti del prodotto e del firmware, ivi i

ri sponderanno alle esigenze dell oeffettiva a
documentazione, rispondente a criteritcdstr vi secondo | e tecniche del
Lobutilizzatore si assume ogni responsabilit?”
raggiungi mento dei risultat:i previsti in rel a
SENECA, previ accordi al caso di specie, pu, f

finale, ma in nessun caso puo essere ritenuta responsabile per il buon funzionamento della stessa.

Il prodotto SENECA é un prodotto avanzato, il cui funzionamento e specificato nella documentazion
fornita con il prodotto stesso e/ o scaricabil
www.seneca.it

SENECA adotta una politica di continuo sviluppo riservandosi, pertanto, il diritto di effettuare e/o int
senza necessita di preavviso dlecoadifiche e/o miglioramenti su qualsiasi prodotto descritto nella preser
documentazione.

Il prodottquivi descritpuo essere utilizzato sol@sclusivametta personale qualificatdgepecifica

attivita edh conformita conrédativa documentazione tecnica avendo rigupetticolamodoale
avvertenze di sicurezza

Il personale qualificato € colui che, sulla base della propria temmaeienzsd esperienza, € in grado

di identificare i rischi ed evitare potenzialcpereolip ot r ebber o veri ficar si

| prodotti SENECA possono essere utilizzati esclusivamente per le applicazioni e nelle modalita desc
documentazione tecnica relativa ai prodotti stessi.

Al fine di garantire il buon funzionamento e

| 6install azione, | 0dassemblaggio, | a manutenzi
avvertenze di sicurezzalle dendizioni ambientali specificate nella presente documentazione.

La responsabilita di SENECA in relazione ai propri prodotti € regolata dalle condizioni generali di
scaricabili dal sitovw.seneca.it

SENECA e/o i suoi dipendenti, nei limiti della normativa applicabile, non saranno in ogni caso
responsabili di eventuali mancati guadagni e/o vendite, perdite di dati e/o informazioni, maggiori costi
per merci e/o servizi sostitutiviyi @acose e/o persone, interruzioni di attivita e/o erogazione di servizi,
eventuali danni diretti, indiretti, incidentali, patrimoniali e non patrimoniali, consequenziali in qualsiasi
causati e/o cagionati, dovuti a negligenza, imprugemzéa iedo altre responsabilita derivanti

dall 6installazione, wutilizzo e/ o Iimpossibilit
Technical support supporto@seneca.it
Product information commerciale@seneca.it

Questo documento e di proprieta di SENECA srl.
La duplicazione e la riproduzione sono vietate, se non autorizzate
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Document revisions

31/08020 0 First revision MM
Aggiunta | a nuova funzi MM
Aggiunta | a nuova funzio

23/09/202¢ L Aggiunta |l a nuova funzione #AC

Spostato capitolo REGISTRI MODBUS I/O EMBEDDED

Aggiunto nuovo paVQ@IMEANFIGURABEON MM

23/09/202( 2 Allineato alla revisione firmiste
26/11/202d  MI00553 El'i minato flopzi Wial eo da| A.Zambolin
15/04/202 MIO0554 Allineato alla revision&G& MM
Allineato alla revision&G& MM
25/08/202 MIO055B Aggiunto prodottd®’RSS
Eliminato parametro Bandwidth Limitation nel capitolo 21.11
4 Allineato alla revisione fw 109 MM
02/05/2023  MI00558 Aggiunto prodottd®’RSS con 2 porte ethernet
06/05/2027 MI00557 Aggiunto prodottd®’RSSS allineato alla revisione fw 210 MM
Aggiunte info su Protocollo SNMRUSPC MM

Aggiunta supporto-£8aN
Allineato con version22®
Aggiunta lista function block per veSsioni
Aggiunte inserite da Service Seneca AS /MM

15/12022 MI00558

20/06/2027  MI0055P

Aggiunti nuovi modeBASSRT, PASSRT, ZTWSRT, PASSRTS. MM
Sostituito VPN BOX con VPNBOX2
28/06/202y  MI005520 Allineato alla revisione SSES fw 232
Allineato alla revisieR& fw 1012

03/07/2021  MIOOS571 Piccole correzioni AZ
20/07/2027  MIOO5512 Riportate correzioni al cafdifoR{MQTT client) MM
21/12/202{ MI005513 Aggiunto il capitolo Af AZ

Riscrittd manualper nuova versione di firmmear8xxx MM

Aggiunto modello SSD
Aggiunto modello SISD
Aggiornato allevfw3100

14/112024, MI005514

26/11/202: MIO0S515 Aggiomato alla rev fw 3120 MM
Aggiunta azione script execution
Aggiunto capitolo su creazione chiavi per accesso SSH al disp( MM

27/11/2024  MIO05516
Aggiunte novita ferelease fw 312%lla pagina web NETWORK AN MM

13/12/202¢  MIO05517 SERVICBS
Aggiunte novita per la release fw 3140 (Chiamate audio) MM
[
21/01/2029  MI00S518 Cambiate le opzidai pacchepier SSD
Aggiunte novita per la release fw 3160 (multiprotocollo gruppi e ct MM
errore)

L
25/02/202§  MI005519 Aggiunti altri registri dei tag embedded

Aggiunte istruzioni su come aggiungere i tag non abilitati di de

01/04/202¢  MIO05520 Aggiunte novita per la release firmware 3180 (Tag stringa, Tag r MM
16/04/202¢  MIOO5521 Aggiunte novita per la release firmware 3190 (Integrazione con MM GS
Cloudbox2)
12/06/2028  MIOO5522 Aggiunte novita per release firrB2@0@aggiunti contatori digitali) MMGS
ALL RIGHTS RESERVED. NO PART OF THIS PUBLICAT ; .
BE REPRODUCED WITHOUT PRIOR PERMISSION. www.seneca.lt Doc: M0055726 T Pages
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Aggiunte tempistiche di refresh degli /O embedded
Fix registri Modbus degli /O analogici

26/06//202.  MI0O5523 Aggiunto esempio pubblicazione MQTT con parametri di defe MM/ GS
Aggiunte modifiche per normativ®Ré&dlirmware 4.0.0.0 MM / GP
L
30/07/2029  MI00S524 Aumentata la frequemessimadei contatori digitali da 100 Hz a 100C
02/09/202F  MIOO5525 Aggiunte modifiche per revisione firmware 4.0.3.0 MM /GP
10/12/2028  MIOO5526 Corretto funzionamento regole logiche con period =0 MM

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICAT 1 o
BE REPRODUCED WITHOUT PRIOR PERMISSION. www.seneca. It DIGE L1 s I Paget




@ SENECA® Manuale Utente IIOTEDGEDEVICES

JUEBS T O

INDICE
1. INTRODUZIONE ...ttt e e e e e e e e e ennnes 12
1.1. FIRMWARE CON GPL OPEN SOURGCE........ciiiiiii e et mmmmm e 12..
2. IMMODELLL ...ttt e e e e e e e e e e e e e e e e e e eeenne 13
21, DESCRIZIONE DEI MODELLL. ..ottt mme ittt srenes e mmmmm et e e e e e mmmnen e 14
2.1.1. SSD /SSIS /T SSEHE.....o ittt eeeee ettt nere— b e e e ek b et e e e nmmaan ek be e e e e ek b e e e e et nemean e e anreeeeeen 14
2.1.2. RPASS /IRASSS [ RPASSE. ... .ottt eeeem ettt eemmm et e e skt e et e e s es mmmmmm s be et e e s e nbe e e e e menn 15
2.1.3. ZPASSRT [ ZTWSART | ZTWSARTE ..ottt eeemm et e ek mmmmm b e e e e 16
2.1.4. ZPASSRTAG | PASSRTAGS | ZPASSERTAGE .....coo ittt e 17.
2.2, OPZIONI HARDWARE E SOFTWARE. ..o sttt mmmmmm e e e 17
A S ] I PP PP PRTRPPP 17
2. 2. 2. R P A S S et e e e n——————e e e e et e o E e mmmn ettt e e e s mmmnn s r e 19
2.2.3. Z-PASSIRT [ ZTWSART ..ottt ettt eeee ettt ettt e e s smeam sk bt e e e e e b b et e e s s meeamm s e s ket e e e e anbbe e e e e s menann e neees 21
224, ZPASSIRTAG. ..o eeeiiiiie et eeeei ettt e mmmm ettt e e e e m————— e e e e e e 1 e e e m—n e e e e s 22
3. INDIRIZZI TP e e e e e ennens 24
3.1 INDIRIZZI TP DI FABBRLCA ...t ettt mmmmnn ettt e e e e et mrmm e e et et s mmmmm e 24
3.2 RI CERCA DELLGB.LNDLRILZZ O ..L.P e 24
4. ACCESSO Al WEBSERVER DEI DISPOSITIVI ...ovviiiiiiiiiiiiieee e 26
41, ACCOUNT DEL WEBSERVER DI CONFIGURAZIONE...........iceeeeiiiiiieie e seeme e e 26
411. WEBSERVER DI CONFI GURAZI QNE...CQON...,ACCQUN.T...A.G
412. WEBSERVER DI CONFI GURAZI ONE...CON...ACCOUNT...AQRPBRATORO
4.2, PRIMO ACCESSO Al WEBSERVER ... ...ttt mmmmme ettt e 26
4.3. WEBSERVER CON IL DISPLAY VIRTUALE. ... ceeeee et mmmemn e e 27
4.4, WEBSERVER DI CONFIGURAZLIONE ......ccoiiiiii ittt semee et mmmmm e e e ae e e e e 27

5. ACQUISIZIONE ED ELABORAZIONE DEI DATI, GENERAZIONE E INVIO DI

ALLARMI, INVIO DI DAT ettt e e e e e e e e e e e e e eeeees 28
5.1. IL DATABUS E | PROTOCOLLI INDUSTRIALL ...ttt mmmmme e e 29

5.1.1. PROTOCOLLI MODBUS.........outtitiiiiiimmttiie it srmmes e bbb mnmmm s bbb e e e e e s mmmmmn e 29

5.1.2. PROTOCOLLO OBB.......oiiiitiiiiiii ettt srmmen et e e e e e s s mmmmm s bbb e e e e s s mmmmmn et rene s 29
5.2. LA SHARED MEMORY (MEMORIA CONDIVISA).ELTAG......ooi e eemee e 30
5.3. IL DATALOGGER ... .ottt mmmmm ettt e e e e e s mmmmnn e e e e e e e e e s saer e e e s 30
5.4. ELABORAZIONE DEI TAG: LE REGOLE LOGICHE E IL PLC.STRATON.......cccceeeiiieeeiiiiire e 31
5.5. CONNESSI ONE Al CLOUD TRAMI TE...T.ECNO.LOGIL.A...0.EAS32
5.6. ALLARML ..ttt eeemme ettt e 1okttt e e e mmmnn ettt e e e e e e e o s menn— et e e e e e e e b b e b e e e e mmmnm e 32

6. VISUALIZZAZIONE GRAFICA DEI DATI SUL DISPLAY / DISPLAY VIRTUALE .33

6.1. BARRA DELLE INFORMAZIONL.... .t eeeeem s mmmmmm e e e e e e e e e e e e e e e 33

6.2. IVIEINUL. .. ot et mmm oo e oo oo e e e e e ee et ettt et amaaan et eeeeeeteeee bt beb s s mmmmmn s s e e e e e e e s mmmmm e e e e e e e e e as 34
B.2. . SET Ui ettt ceeeee et mmmmm e e e e e e e e e e e e e e e et eeeeeeeeeeeteteeeee s maaaanerrre 34
6.2.1.1. NETWORK ... ceeeee et mmmmmm s e e e e e e e e e e e e e e e e oo e eeeeeeeteteee et ae s s amaman e sessbnbebnnnnnnnnnmnn 34
Lt O A ] 0 35

SIS ST www.senecauit | beweosszs | Pas

CLOUD



@ SENECA® Manuale Utente IIOTEDGEDEVICES

L T O I 1] PP PPPPPP 36
B.2. 1.4, USE RS ... it rrnee e m———— ettt mmmmn et e et e e e e e e e 37
B.2. 1.5, SERIAL. ..ottt ettt mernen e ————— e et et mmmmn e e et e e e e e nennn e 38
B.2.1.6.  SINIFFER.....coiiiiiiiiiiiiierree et mm ettt et e e e s s mmmmem ettt e e e e e e e e e st mnnn—n et e e s e n e e e e 38
6.2.1.7. FASI DI CONFI GURAZI ONE..DEL.LA..MODAL.l.T.AL...SNIL.BFER
B.2.2. ALARMS ... et er———— e —— ettt et e mmnnn e ettt e e e e et n s e 40
6.2.4. MAINTENANGCE. ... ...ttt eeerer et e e ek smmman s e ettt e e s mmmnnsesreeereeeeeenesnaas 43.
6.4. TIPO DI PAGINA WIDGET ... ettt ettt mmmmen ettt e e e e e e s s mmmmmm s 1 e e et e e s mmmmmn e rneeeeees 48
6.5. TIPO DI PAGINA SINOTTICQ. ..ottt st mmmmn ettt e e e e e s s mmmnen e e e s e e s e s b n e e s mmmmmm e 49
6.5.1. TOOL A ADD.... WL D G E T ittt mee et mmmn et mmmmn e e 50
6.5.2. DATABASE DEI SIMBOLI PER LE PAGINE SINOTTLICQ.......uttaaee i e mmmmmm e e 52.
6.6. I I PP PP 53
6.7. DISPLAY VIRTUALE. ..ottt ereeee et ettt e e e e mmmemn ettt e e e e e e s e e s as st b mmmmm e e e e e e 54.
6.8. DOWNLOAD DEI FILE DI LOG SU CHIAVETTAUSB......oeiiiii ettt meeree e e 54
7. GATEWAY INDUSTRIALE / ROUTER / FIREWALL ....cooiiiiii, 56
7.1. GATEWAY ETHERNET SERIALE ... ettt mmmmmn e e e e 56
7.2, GATEWAY MODBUS ETHERNET TO SERIAL.....cciiiiiiiiemeee e et s 56
7.3. GATEWAY ETHERNET TO SERIAL TRASPARENTE ...t mmmmm e e 57
7.3.1. COM VIRTUALE CON SUPPORTO RFEC.2217......cccuittceeea ettt mmmmn ettt e e e 57
7.3.1.1. SENECA ETHERNET TO SERIAL CONNECT ..ottt mmmmen e e s 58
7.3.1.1.1. INSTALLAZIONE DEL DRIVER SENECA SERIAL TO ETHERNET........ceecccii i e 58
7.3.1.1.2. SELEZIONE DELLA PORTA COM PER SENECA ETHERNET TO SERIAL TO.CONNECT..61.
7.3.1.1.3. CONFIGURAZIONE DI SENECA SERIAL TO ETHERNET.........tcmaeiiiiieeeeee e 63
7.3.1.1.4. MODIFICA DEL NUMERO DI PQRTA......ciitiiiiiimmmmme ittt eemm et mmmmmm e 64
73115, CONNESSI ONE AUTOMATI.CA..LALLGAVVNIL.Q..DEL..RC.... G7.
7.3.2. TUNNEL SERIALE PUNTO PUNTO SIL.TECR....ciiiiiii i ceeeee et e mmmmmm e 67
7.3.3. TUNNEL SERIALE PUNTO PUNTO SULUDP........oitiii i mmmmen e 638
74, MODBUS GATEWAY CON MEMORIA SHARED...........oiiceeeeeiiiie e et e 68

8. CONFIGURAZIONE DEI DISPOSITIVI TRAMITE  WEBSERVER Dl

CONFIGURAZIONE ..o e e e e e e et e e eaaes 71
8.1. PAGI NA 0 SUMMA R Y ettt eermm e e s et e e e e mnmmmm b e e e e nnbeas 71.
8.2. PAGINA NETWORK AND SERVLICES. ......oitiiiit ettt e e e et memmme e e e ae e e s e s s mmmmn e s e s snnnnneeeeeeeemae 71
8.2.1. SEZIONE NETWORK ......uttiiitiiieie s cmemitie ettt e e e e et eeeeen e e e e e e e e et e e dmmmm s st e e e e e aee e s mmmmmnseeeeeeeeeeens 71
8.2.2. SEZIONE WEB SERVER........cutttiiiiit ettt e e e e e s s mmmeee et e e ae e e e e s st mammn e e e e e s ntnseeee e e e s mmmmmsssseeees 72
8.2.3. SEZIONBFTP/SSH SERVER........co ottt cmmeen ettt e e e e e memmen e e e e e e nnnnneneeeee s mmmmm e 2
8.2.4. SEZIONE DATA FOLDER SHARING.......cutttiiitcccmiiiiiiritteeeeeessssmmmeeeeeseeeesessnansssssmmmmn e s essnnssssnseneses d 2un
8.2.5. SEZIONE NETWORK REDUNDANCLY......uutttitittmmeeeiieiieeteeeessssssmmmseeeeseeessssanassssssmmmmnn sssssnsssssssseeees 72.
8.2.6. SEZIONE-ROMMSOIO per MOAEIEPRSS)......cccceiiiiiiiiiiiimr e eriteieeeeeee e e e mmmmmnieeeeeeeeeeeesssnssmmmnnmeeeees a3
8.2.8. SEZIONE DEBUG LQGS.......cuutiiiiiiiimmiiietieiieeteeeessssmmmmeeeesesaeeesssansssssmamann e essssssssssesesessmmmmmnssssssenes 74
8.2.9. SEZIONE HARDWARE PORTS.....coii ittt ceeeee et e sttt mmmmmm s s st ee e e e e e e s mmmmmnsseeeeeeaeeeesnansns mmnnmns 74
8.3. PAGINA PLC CONFIGURATIQN ... ..ctiiiiii i ceeeeeteee e e s sssstteeee s cmmmm e teeeeeeaeees s mmmmemseeeeeeeeeesanssssssmmmmmn e s 75
8.3.1. SEZIONBTRATON PL ... iiiiiiiiiiiiee et s emmmeeeeeeeee e s et assssstsmammnn e e s e s s sstseaeeeeeesmmmmnssseeeeeeeaeessssassmmnnnnseeeees 75
SIS S ST www.senecalit | pocwossas | Pages




@ SENECA® Manuale Utente IIOTEDGEDEVICES

8.3.2. SEZIONE REBIME BENAVIOUL.......ciiiiiiiiiiiieeceiiieee sttt eecmmi et e s mmmmmm e reee e e snnnee e e s ensmmmcmn e d O
8.3.3. SEZIONE ZNET4 COMPATIBILITY. ...ttt eeei ettt eeemm ettt mmmmmm bt e e e e e ean 76
8.4. PAGINA PLC MODBUS CONE......ciittiiiiiieaei ittt meem bttt e e memmmm bt e e e et b e e e e e e mmmmmm e 76
8.4.1. SEZIONE MOUDUS TCP CHEIL.......cutiiiiiiiceee ittt eeeem ettt e e e s s mmmam st e e e s abbe e e e e s s mmmmam ea 76
8.4.2. SEZIONBMOADUS PASBIOUGNL.....ccoiitiiiiiiiiiiitcmtee ettt cmree ettt mmmen e e e s sabb e e e e snbb e e 77
8.5. PAGINA SERIAL PORTS......eiiii ittt tmtee ettt sttt mmemm ekt e e te e e e bt mmnee e e beeesbee e e ebbee s mmmmmmtaeeeaaeeean 77
8.5.1. SEZIONEOM1 (RS485/RS232/MBUS)......cceciiuuriimmmmmeeeeaiiiieeeesniieemmmmeeeessssreeessensssmmmmmneeeesensnneees s ol
8.5.2. SEZIONEOM2 (RSABR).......uteieeiiitiies cmreee ettt e ettt mmmea e e e ekttt e e e ek bt e e mmmen e e e aabbe e e e e annbe e e e mmne e e e enneee 78
8.5.3. SEZIONEOMA (RSABR).......utiiieiiitiies cmeeee ettt e ettt emneea e e e skt e e e ek bt e e mmmne e e e aabbe e e e e annbe e e e mmmne e e e ennees 78
8.6. PAGINA WHI CONFIGURATION......ciiiitiie ittt meeemiiee et eesieee st mmnee s sseeesbeesssnsessmmmmmmseessnseessnneessnnemmmenns O
8.7. PAGINA 1/O CONFIGURATLION. ...ttt ceeic ittt memm ettt e e e e memmmm bt e e e e anbb e e e e e e mmmmmm e 80
8.7.1. SEZIONE Digital /O CONFIQUIALION........cciiiiitacimeeeeee sttt e et ammn et ettt e e st mmmmn et e e s nbeeeeesannsa 80
8.7.2. SEZIONE ANalog /O CONfIGUIALION.........ueiiiiiceeec ittt ettt eeem et e e mmmmm bbb e e 85
8.7.3. SEZIONE SECUNLY LEVEL..... ettt ettt mmen e et e e et mmmmn e e e e e aae 85
8.8. PAGINA REAL TIME CLOCK SETUR.......uuitiiiiteaeimiiiit ettt eemmm bttt memmmm e enbbe e e e e 85
8.8.1. SEZIONE NTP..oiiiiiiiiiii it ceee ettt ee et e ekt e ettt e e s ae e mmeam s bt e e e beeesmtee e s mmmmmn e e snbeeesnneeesnreans 85
8.8.2. SEZIONE RTC ..ot iiiiiiitiiie ittt cmeee ettt e e sttt e e sttt e s s mammn e e e teee s beeeeassemneam sabeeeeseeesnbeee s mmmmnseesnbeeesnseeesnreans 86
8.9. PAGINA GATEWAY CONFIGURATION. ...cciiiiitittcmmeee ettt mmmee ettt smmmee e e enbne e e e 86..
8.9.1. SEZIONE MOdbUS Shar€d MEMIOLY.........uutiiiicaeeiieee ettt e e eeem bbb e e memmmm bt e e e ennb e e e 87
8.9.2. SEZIONModbus Ethernet to Serial e Modbus Shared.MemoOry..........ceecciiiiie e ceem e 88
8.9.3. SEZIONEOMO, COM1, COM2, COM4 (A SECONDA DEL MODELLQ).......ccmmmeeeiiiiiieeeiiiee e mmeen 88
8.9.3.1.  COMO (USB)....eiiiiiiiiiii ettt emm ettt n e ekttt e e e h b emmn et e e e ekt et e e e e st mmmmmn et e e e e nbbe e e e e nnen 89.
8.9.3.1. COML1 (RS232/RS485) COM2 (RS485) COMA.(RSA8BR).....cceiiceeacnirieeeeiiiiieee s seeemm e 89.
8.9.3.1.1. COM1/COM2/COM4 Modbus Ethernet ta.Serial.............ceariiiiiiiiiiii e ceee e 89
8.9.3.1.2. COMIL/COM2/COMA TraNSPALENT........ceeiitrracameeeeeeeiiieeeeesibsammmn et e e e stbreeeessssammmmneeeeeesannneeees 89.
8.9.3.1.2.1. COM1/COM2/COMA VIRTUAL .CQOM.....etiiiiiiitimme ittt mmmme ettt mmmmn e e aa
8.9.3.1.2.2. COM1/COM2/COM4 SERIAL TUNNEL POINT TO POINT ON.TCPR/UDR......ceaaciiiiieiiines 90.
8.9.3.1.2.1. COM1/COM2/COM4 MODBUS SHARED GATEWALY......ootiii ettt e al.
8.10. PAGINA VPN CONFIGURATION. ... ittttee it eeeimt et ee ettt eemm et e ettt e e e sk mmmmm bt e e e sabbe e e e e s s mmmmmnn 92
8.10.1.  SEZIONE VPN FILES...... .ttt iitiiiitaitee ettt sttt smemmt ettt etttk mmme e s bt e e sabe e e snbe e e s emmmmn e e e snnees 92
8.10.2.  SEZIONE OPEN VRN .....utiiiiiiieiitaitee ettt ettt mmemmt et ettt etk mmme e ssbe e e sabe e e snbee e s mmmmmn e e e snnees 94
8.10.3.  SEZIONE VPN BQX...ciiitttiiuiiiiitaaime e eetete sttt ettt meem et e sttt e e bee e sk mmmnn e e sabe e e s bbeeabe e e mmmmmmbeeeannees 24
8.11. PAGINA ORGA SERVER CONFIGURATIQN.......ciiiiiiiiaeecmiee ettt mrme st mmmmmn e 96
8.11.1. SEZIONE ORGTA SEIVEI COM ... ..iiiiiiiiiiiieiicaeimetee ettt ettt e et mmeam sbe e e s beeessbee e s mmmmn e e sabeeesbneesnreaas 96
8.11.1.1. SEZIONE ORTA SERVER CERTIFICATES........ooiiiiiiceeee ettt e e mmmmmn e 96
8.12.  PAGINA ORGA CLIENT CONFIGURATION. ....cciititeititcmmea it site et ammme et e st mmemmm e nnees 97
8.13. PAGINA SNMP CONFIGURATION ... ..ciiitiieiaaime ettt ettt mreem et e st e e s ste e e s mmmee e e s beeesnbeeesnbee s mmnmae 98
8.13.1. SEZIONE GENERAL CONFIGURATION ...ttt cmeee ettt ettt memms et mmenm e 93
8.13.2.  SEZIONE COMMUNITIES. ...ttt ceeett ettt ettt meme ettt et e s mmmmm e e e sabe e e sabe e e sab e e mmnem e a8
8.13.3.  SEZIONE HOSTS.....cc ittt eemee ettt ettt mreem et e st e e s sk mmmmen e e shb e e e bb e e e sebe e s mmmmmm et e e sebeeennes 98.
8.14. PAGINA USERS CONFIGURATIQNS. ... ..ottt mmeaeitee ittt emmee ettt mmemmm e e ssbeeesneeesnnan Q9
8.15. PAGINA ROUTER CONFIGURATION. ......ctiititimmeaairee st e sttt siemmee ettt e mmemmm e e snbeeesneeesnnan Q9
8.16. PAGINA PORT MAPPING RULES. ...ttt cteee ettt seemmn ettt mneem s be e sbae e e nnnee s mnee 100
8.17.  PAGINA NAT L1:1 RULES . ...t ceeie ettt mreec ettt etk mmmne e be e s bb e e et e mmeemm s be e e enees 101
8.18. PAGINA STATIC ROUTES ... ..ottt aiiee ettt ettt meeam e st e sttt e e s st ammmee e s abbe e e sabeeeabbe e s memmmsbee e e 102
8.19. PAGINA MOBILE NETWORK (Mobile Configuratian)...............eccceeeeeeiiiiieeeniiieammee e 104
8.19.1.  SEZIONE SIM... .ottt eeee ettt ream ettt e e mmmee e s be e e e bt e e sabe e menmm bt e sbe e eneeas 104
8.19.2. SEZIONE OPERATOR SELECTQR......coiiiiiiicaeieiie ittt e ettt emmmme e 104
8.19.3. SEZIONE DATA CONNECTION. ... .uttiiiiiiicaaimieeeittte ettt e et cmmeam s be e e stseesbee e s s mmmmn e e ssbeeesabeeeaneean 105
8.20. PAGINA DDNS CONFIGURATION (Mobile ConfiguratiQn).............accceeeiiveeeeiiiieiiie s eeemmieee e e 105
8.21. PAGINA TCP SERVERS (Shared Memory Tag. CONL.).........uiraccreieieeiiiiieee st cmmme et 106
SIS S ST www.senecalit | pocwossas |




®
@SENECA Manuale Utente IIOTEDGHEDEVICES
8.22. PAGINA TAG SETUP (Shared Memory Tag.Cant.)........ooiuiooocmiiieeiiiiie et mmme e 107
8.23. PAGINA TAG VIEW (Shared Memory Tag.COmnt.)........oooiiiceei et 110
8.24. PAGINA CUSTOM DEVICESDBréd Memory Tag CONE.)....cucuuriiieiiicaecmiiiee et e s smemmmm e 111
8.25. PAGINA ALARM CONFIGURATION (AlQIILIS) .. .eeitteeetaameeeesatteeaiteeesteesmmeemmsseeessbeeesaseessssmmmmnneesnseeea 111
8.26. PAGINA ALARM SUMMARY (AIIITIS) ... .eeiiteiiiicaaimeeeeeiteeessteeessieecmmeam sbseeesbeeesnbee e s s mmmmmn e e snbeeesnnnesennes 113
8.27. PAGINA ALARM HISTORY (AIQEIMIS) ... eeieiutiieitaaime e e siteeeatteeesates cmeeamsseeessbeeeassee s s ammmmeeeebseesasbeesasneenn 113
8.28. PAGINA SD/USB TRANSFER CONFIGURATION (CLIENT PRQTQCOLS)......ccccemveeeriiineeennninne 113
8.29. PAGINA FTP CONFIGURATION (CLIENT PROTOCOLS)......ceiiarmeeeeitieeeieeestee s mmeemeeeeseeeeesieeeenen 115
8.30. PAGINA EMAIL CONFIGURATION (CLIENT PROTOECOLS)...ccciuuiimeamitieeaniieesiee e siammee e sveeeseeae e 116
8.31. HTTP CONFIGURATION (CLIENT PROTQQOLS)......ucttiutammeeeesiteeastreaesiteesmmemmeeeessieessbeeesssmmnen e e 118
8.32. MQTT CONFIGURATION (CLIENT PROTQCOLS)....ccituiiiaeaamiieeaieeesateee e mmeee e sbeeesnaeaesnbeee s memmmneees 119
SR I s = | = TSRO 125
8.33. PAGINA PHONEBOOK (LOGIC CONFIGURATLION)....cciutttiicaaimeteeateeeateeeeieemeeam sebee e sieee e sere e s mmmens 126
8.34. PAGINA MESSAGE CONFIGURATION (LOGIC CONFIGURATION)........cceeaaeeeeeiiiiiiiiieeee e 126
8.35. PAGINA TIMER CONFIGURATION (LOGIC CONFIGURATION).......utceeeaceeeeeieiiiviiieeeeemmmmm e 127
8.36. PAGINA RULE SCRIPTS (LOGIC CONFIGURATION). ...t ceeeeeeeeeeesieeieieeieecmmmmmseeereeeeeeeeee e e s s menees 127
8.37. PAGINA AUDIO FILES (LOGIC CONFIGURATLION).....ccuutttaeaacc e e eeeeeiiieieeee e s mmmmmaeereeeeeeeee e e e e s s mmene s 128
8.38. PAGINA RULE MANAGEMENT (LOGIC CONFIGURATIQN) .....uuttiaca e ieeieiriieeeeeeeeemmmmeeieeeeeeeaeeeeens 129
8.38.1. RULE CONFIGURATLION. ...ttt ettt eeeeee st e s 130
8.38.2.  IF CONDITION: TYRE. ... ettt ettt ettt eeeeee et ettt et et ebane e mmmnmm s 131
8.38.3.  IF CONDITION OPERATQR ..ottt aeeeeeieiitiitiiuiit s mmmmmm s s s s s s s e s e e e e e e e e s e mmmmm e e aeaaeeeeeeeeeeeee s meeenn 136
8.38.4.  THEN/ELSE ACTION .. ciiiiiiiiiii it ceeeee e e ettt e mmmm ettt ee e e ee e e s e s mmmmmmeeeeeeeeeesaanssssssmmmnn e e e e ennns 137
8.39. PAGINA GENERAL SETTINGS (DATALQGGER)......cii it eeeeee et e 144
8.40. PAGINA GROUP CONFIGURATION. .. .ottt ettt eeemne e s s s e s s mmmmmm e e e e e e e e e aeaaaaeeeemnn 146
8.41.  PAGINA CLOUD CONFIGURATION. .. ..ottt caeeee e eeeeeeteietitiebe b eeemnn s s s s e s s s s mmmmmm e e e e e e e e eaeaaaaeeesann 147
S T I S €1 = N = o] [ TP 147
8.40.2.  CUMULOCITY ettt e s oo et et e e e e e ettt et et e ettt ettt et tets meeme e bebees s s mmmmmm s e e e e e e e e e e eeeaens 148
8.41.3.  DIREL ADMA.Q......ciiiiiiiiiiiiieteeeeee ettt mmmmmm s s s e e e e e e e e e e e e e e e e eee e e ettt et ettt teees mmeann et tebntnbnnnnannn 149
S T R S © 1) = 7 I 149
B.41.5.  CLOUDBOXZ.....ciitttiiitieititcmeea ettt e sttt e sttt e s s mammn et e sa bt e e akbe e e sab e e memm ket e e ek bt e e abe e e sk mmmnn e e e br e e e breeennes 149
8.42. PROTOCOLLO MEHBRS (IMBUS)......uuiiiiiiiiiiiiesseeeme e ee sttt ettt e mmmam bt e st e st e s mmmmmn e et e e e nneeennee 150
8.42. 1. IMHBUS SCAN ...ttt etee ettt eemme ettt e b bt e e sh b e memm ket e e ek bt e e bb e e ek mmmnn e b e e br e nees 151
8422. PULSANTE ACREATE..CONFELGURAT.IL.ONQ i iiiiieeeeeen, 153
8.42.3.  MBUS CoNfIgQUIAtIQN........ccoiiiiii it cermen s s e s e s e s e s mmmmmm e e e e eeeeeaaeaaeeeeesammamneeseeeeees 154
8.42.4. IMPORTAZIONE DELLA CONFIGURAZIONE IN STRATON. .....coiaereeeeiiiee e meeemm e 155
8.42.5. CANCELLARE LE VARIABILI MBUS NON UTILIZZATE.........ttceee ittt eemme e 163
8.42.6. SOSTITUIRE UN DISPOSITRBOR. ...ttt eeect ittt smmee et mmmmm e 164
8.42.7. AGGIUNGERE UN DISPOSITIBOSVL. .......cciiiiiiiiiiiiimeecmiieeatiee et mmmes e sire e sibeeesnnee s mmmmn e e 164
8.42.8. CANCELLARE UN DISPOSITIVO.MBUS........cooittceee ittt eemme et mmeem e 165
8429. TAG SPECI ALE ATAG..ERRQOQR..REPORT O, 165
8.43. PAGINA CUSTOM IMAGES (GUI CONFIGURATION).....ceiiittmmeeeeiiete st e ettt meemmm et mmeas 165
8.44. PAGINA ETHERNET INTERFACES (MAINTENANGCE)..... ..ot icaereiie ittt mrme e e 165
8.45. PAGINA MODBUS SERIAL TRACE (MAINTENANCE)........cti ettt meee e e 166
8.46. PAGINA FW VERSION (MAINTENANGCE)....... .ttt cteeeeeitee ettt ettt eemme et emenm e e snnee e e 166
8.47. PAGINA FIRMWARE UPGRADE (MAINTENANCE)......cctticteee ettt iemmee et e 166
8.48. PAGINA CONF. MANAGEMENT (MAINTENANCE)......ccitticteaa ettt emmee e e 166
8.49. LICENCE MANAGEMENT (MAINTENANGCE)......cciitiiicmeamtiie ettt mmeee et meemmm e 166
8.50. MODBUS MODULES (MAINTENANGCE). ...ttt ittrmtee et stet ettt e meemm e st e st e st mmee e s e e sneeesnees 167
8.51. PLC MODE CONFIGURATION (MAINTENANGCE)......cciittcteeeeiiee ettt ettt semme et mnem e 167
SIS S ST www.senecalit | pocwossas | Pagen




@ SENECA® Manuale Utente IIOTEDGEDEVICES

9. T PP 168
9.1. VPN 0S|I NGLE LANO...ALWAY.S. ...ON e mree e 170
9.2. VPN OPOI NT TO POLNTO..QN .DEMAND e 171
9.3. DISABILITAZIONE DELLA CONNESSIONE.VPN.......outitii i 171

9.4. FI'LE DI CONFI GURAZI ONE PER..LOUT.LLILZZO...CON..QPIEN VPN
10. RIDONDANZA DELLA RETE DI COMUNICAZIONE ..., 173

11.  PROTOCOLLO MQTT CLIENT ..o 174

111. CARATTERI STI CHE DELL®dI MPLEMENTAZI.ONE...DEL...RROTOCOLLO

112, CARATTERI STI CHE DELL®I MPLEMENTAZI ONE DEL...PROIFSODCOLLO
11.2.1. PARAMETRI DEL PROTOCOLLO MQTT DAL PROGRAMMA.PLC.......ccoeeeerieiiiiiiiiiieeeee 175

11.2.2. GESTIRE CONNESSIONI MQTT MULTIRLE .......o e e e 177
11.2.3. CONFIGURAZIONE MQTT DEI RETRY SSLITLS... ..o ceeeee ettt e 177
11.2.4. CERTIFICATI CLIENT STATICI E DINAMICH. .......outittcaeeeetiii e e e e e s e 178
11.2.5. CAMBIARE | PARAMETRI MQTT IN RUNTIME TRAMITE.EILE ... e 179
12. LE REGOLE LOGICHE ...t 179
121. CREAZIONE DI UN PROGRAMMA CON LE REGOLE.LQGICHE. ..o ceeeeeeceee e 181
13, IL PLC STRATON .ottt ettt e e e e e e et e e e aab e e e e aaeeeenes 192
13.1. IMPORTARE | TAG NEL PLC (PLC MODE = SHARED)........cccceeee ettt 194
14. ESECUZIONE DI SCRIPT NELLE REGOLE LOGICHE .......ooooiiiiiiiiiiiieeee e 203
141. LEGGERE E SCRIVERE UN TAG DA SCRIPT ...ttt mrmeee et e e 203
1411, TAG_READ. ... eememe et e oot e e e et et ettt ettt aamaan e et ettt eeee e bt bebab s mmnnen s n e 203
T4.1.2.  TAG W R E . e eemmn s s e e e s mmmmm e e e e e e e e e e e eeee e et e s ammam et e eeeeensnnnrnrnne 204
14.2. ESEMPIO DI UNO SCRIPT IN PYTHON ..ottt cemeee et mmon e 204
14.3.  MODULI PYTHON INSTALLATL .ot eeeeee ettt oottt e e e e e e e mmemee e e e e e e e e e e e anbeb e s mmmmnn s 205
15. PROTOCOLLI IEC 61850 E 6070-5 PER IL PLC STRATON .....cooiiiiiiiiiiiieeeeeee, 208
16. INSTALLAZIONE MANUALE DELLE LIBRERIE IN STRATON ..ccooiiiiiiiiieeeeeinnn. 209
17, CYBERSECURITY ot e e et e e e e et eeeeaaanas 212
18. SCRITTURE DA CLOUD VERSO IL DISPOSITIVO ....oiiiiiiiieeieeieeeee e 213
18.1. SCRIVERE TAG DAL CLOUD AL DISPOSITIVO VIAMQTT. ..ot eeeeee s 213
18.2. INVIARE COMANDI DI AZIONE DAL CLOUD AL DISPOSITIVO.MIAMQTT. ..ot aeeeeeeeeeeeiieieieinnineen 215
19, ACCESSO SFTP et e e e e eaa s 216
20. MAINTENANCE MODE ...t e e e eenes 217
SIS ST www.senecauit | beweosszs | Pags




@ SENECA® Manuale Utente IIOTEDGEDEVICES

21, COMANDI SIMS ..ttt e e et e e e et e e e e e et e e eeesanaaaeees 217
P T TR o o e O | PO PP PTPPPP 218
P R o e O ] OO OO PP PP PP RRPPPP 219
P e T o e | PP P PSPPSR PRPPP 219
P I T o e e O\ P PO PO P PP PP PPRRERRPPPPP 220
P Y o A\ O ] N OO PP PP PP PRSP PPPPPTP 221
21,6, VPN OF ...ttt mmmee ettt et e e e e e oo e s hmmmaa e e e e e oot n bbb b e e et s Smmmm e b b ebe e et e e e e e e s s mmnnnneeee s 222
P T Y o VB O N OO TP PPPP PPN 222
P IR T VL I ] N PP PP PUPPRRUPPUTON 223
P I T VL I @ ] U P PPN 223
P L I ] = I 5 | P P PP PUPURRTPPUPON 223
P I b T ] I 5 1 1 1 OO U PP PP PP 224
P I S = I @ 1 U 1 TSSO U PP PP PP PP 224
213, SET PULSE ... ettt eeeene b mmmmm e e e e e e e e e e e e e e e e e e e e 225
2114, SET USER.PHONE ... ..ottt ettt eeeeee ettt bbbt mmmmmm e e e e e e e e e e eaeaeas 226
2145, RESET PHONE . ...ttt ettt emeeee ettt bebe bbb mmmmmm e se e e e e e e eeeeeema 227
2116, SET USER.EMALL ...ttt emtmmm e e e e e et et et e ettt ettt amaaan et eeeeeeteebe bt betns mmmnnnsses s aeaeaeeas 227
A T I B 4 ] e I Y PP 228
P T T S 1N 6 1 TP PP UUPPRRPPRTON 228
P T 1 T ] I T PP PPN 229
A | ] N RPN 229
P TR ] I 1 € PRSPPI 230
A 7 S = I I PP 230
P T O AV V] N PRSP 231
21,24, OVPN OFF ...ttt eeeeen b e e e e e e s mmmmm e e e e e e e e e e e e e e e e e e e e s 231
A 1 T O I N 0 L PP 232
22. AGGIORNAMENTO DEL FIRMWARE DEL DISPOSITIVO ....c.coiiiiiiiiiiieeeiiiieeeees 232
221. NOTIFICA DEGLI AGGIORNAMENTI AUTOMATICA ..ottt ceeeee et e e mmmmmm e e e e e e e e e e e e e e ae e e e e 232
22.2. AGGIORNAMENTO FIRMWARE DA CHIAVETTA.USB. ... mmmmmm e e e 232
23. RESET DI FABBRICA ...t e et e e e et e e e eenes 233
23.1. RESET DI FABBRICA PER.SSD.... . ittt eeeeem et e 233
23.2. RESET DI FABBRICA PHRABS E B A S S ...ttt e e e e 234
23.3. RESET DI FABBRICA PHRABSIRT, ZPASSRT, ZTWSRTS, ZPASSRTS......ccooiiiiiiiiiie e 234
24,  1/O EMBEDDED......oiiii i e a e 235
241. TEMPI DI AGGIORNAMENTO DEGLI /O EMBEDDED...........cceeeeeiiiieee e e e e e oo 235
242, ABILITARE TAG EMBEDDED NON ATTIVI DI DEEAULT. ...t 236
24.3. INDIRIZZI MODBUS DISPONIBILI PER IL DISPOSITIVO.SSD......cot it ceeeee e 236
24.4. INDIRIZZI MODBUS DEGLI I/@PBIS........cuueeiieieeeeisisiaeeeeeeeeeeeessssssssteeesamnmm s sssssssteneresaeeesmmmmmnssseseeeeeees 237
245. INDIRIZZI MODBUS DEGLI /@PBEBIRT, ZPASSZRT ... ieiieieieee e e s eemmeeeeeeea e e e s e s s mmmmmn e e e e annnnnes 238
246. INDIRIZZI MODBUS DI RISORSE COMUNI ...ttt eememn s 239
24.7. INDIRIZZI MODBUS PER IL GNSS (SOLE@REBRT E RPASS CON OPZIONEB®MM).........ccoeveneees 241
248. INDIRIZZI MODBUS CON | CONTATORI DI ERRQRL.......otttcaeaaeiiiiiiieae e e e e e e e ae e e e oo 241
249. INDIRIZZI MODBUS RELATIVI AL MODEM MOBILE..........outceeaaeeiiiiieae e e e e e e e e e e e s e 243
25, CONFI GURAZI ONE DEL CLI ENT...A.UA..EX.RPERT244
SIS ST www.senecauit | beweosszs | Pagao




@ SENECA® Manuale Utente IIOTEDGEDEVICES

26. CREAZIONE CHIAVI PER CONNESSIONE SSH.....cooiiiiiiiiiiiiieee e 249

27. NUMERAZI ONE DEGLI | NDI RI ZZ1 MODBU.S...Ii2b6 BASE|

271. NUMERAZI ONE DEGLI I NDIRIZZI MODBUS..CON..CONV.EXR&| ONE

272 NUMERAZI ONE DEGLI I NDIRIZZI MODBUS COQN..CONMEXNZI| ONE

273. CONVENZI ONE DEI BIT ALLG&I NTERNO DI .UN..REGL.STRO MODB

274, CONVENZI ONE DEI BYTE MSB e LSB ALLGI NTERNOQO..D%8 UN RE

275. RAPPRESENTAZIONE DI UN VALORE A 32 BIT IN DUE REGISTRI MODBUS HOLDING REGISTER CONSE
258

276.  TIPI DI DATO FLOATING POINT A 32 BIT (IEEE.754)....ov.vvvccemmmmeeeeeesssssssassssemmmmmssseeesssssssssssss e 259

277, TIPO DI DATO STRING . ...ooooooooooooooeemmmmmss s emeem s et e 260

BE REPRODUCED WITHOUT PRIOR PERMISSION. www.seneca.it 9 108 i Pagel




@ SENECA® Manuale Utente IIOTEDGEDEVICES

1. INTRODUZIONE

| gateway SENECA lloT EDGE sono componenti fondamentali dell'automazione industriale e offrono
di funzionalita che favoriscono l'efficienza e l'affidabilita. Questi gateway fungono da sentinelle digi
fabbrica, combinando funzioni elivisipne, diagnostica, elaborazione e archiviazione dei dati in un‘uni
unita compatta.

Lasupervisione la prima linea di difesa, in quanto i gateway lloT EDGE monitorano continuamente la
e le prestazioni dei dispositivi di campo connessi, raccolgono dati in tempo reale e forniscono informa
consentono la manutenzione predittiva, ridtex@pddi inattivita e i costi operativi.

Anche leapacita diagnosticheno fondamentali. Questi gateway utilizzano analisi avanzate per rileve
anomalie e deviazioni dal comportamento previsto. In questo modo, consentono la risoluzione proz
problemi, prevenendoli prima che si aggravino. Il risultato e attivéenpaidilevato e una produzione

piu costante.

Lapotenza di elaboraziogeun'altra caratteristica fondamentale. | gateway [loT EDGE possiedono la pote
di calcolo necessaria per eseguire operazioni di elaborazione dei dati al volelaBoss@niodate alla

fonte, filtrandoli, aggregandoli o trasformandolirpriank ai cloud o ai sistemi centrali. Questo riduce al
minimo l'utilizzo della larghezza di banda e la latenza, massimizzando il valore dei dati.
Larchiviazione dei datiessenziale per il buffering e l'archiviazione dei dati a livello locale. In casc
interruzioni della rete, questi gateway assicurano che i dati critici non vadano persi e, inoltre, facilitan
storica e la creazione di report, consentaedalelie decisioni informate.

Lagestione in tempo realei dispositivi di campo € il tratto distintivo di questi gateway, sono in gradc
configurare, aggiornare e controllare in remoto le apparecchiature industriali, consentendo agli ope
rispondere prontamente a condizioni mutevoli o a Siteamogerniza. Questa capacita semplifica le
operazioni e migliora la resilienza complessiva del sistema.

Lasicurezza fondamentale e i gateway IloT EDGE eccellono in questo aspetto. Stabiliscono connessio
sicure ai sistemi di controllo centrali, criptando i dati in transito e, inoltre, applicano controlli di a
assicurando che solo il personale autquzzsdointeragire con essi, salvaguardandosi dalle minacce
informatiche. Questi gateway sono conformi ai piu severi standard di cybersecurity, a partire dalla con
test di penetrazione condotti secondo OWASP, NIST 800 115 Ritk@6aK¥4s:

| gateway IloT EDGE sono indispensabili nelle moderne realta industriali. Essi fungono da intelligence
linea, offrendo funzionalita di supervisione, diagnostica, elaborazione e archiviazione dei dati. Le cor
VPN sicure e la gestione sigositivi in tempo reale ne fanno il perno di operazioni industriali efficienti, rea
e sicure.

1.1. FIRMWARE CON GPL OPEN SOURCE

| firmwarpossono contenemeche software Open Source sotto contratto GPL. Secondo la Sezione 3b d
GPL, e possibile ottenexadice sorgente relativo a gpesti. || codice sorgente con i termini di licenza del
software Open Source pud essere ottenuto su richiesta da Seneca s.r.l..

Inviate la vostra richiesta@porto@seneceah oggetto "Open Sdurce

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICAT 1 5
Doc: 72
BE REPRODUCED WITHOUT PRIOR PERMISSION. www.seneca. It Bz R T Pagel2



mailto:supporto@seneca.it

@ SENECA® Manuale Utente IIOTEDGEDEVICES

2. MODELLI

La serie di Gateway Edge IIOT & composta dansedeHinti

110 INGRESSI CglNGTI‘/:/ISRI PLC UPS PORTE PORTE PORTA PROTOCOLLI
MODELLO DIGITALI| ANALOGICI (CON DISPLAY STRATON MODEM 4G INTEGRATQ SERIALI| ETHERNET| CAN WIF IEC61850
BACKUP) IEC60870
70 TO
SSD 2DIDO NO MAX 2 + NO NO NO 2 2 NO S1 6 NO
VIRTUALE|
70 TO
SSBS 2DIDO NO MAX 2 + S1 0 NO NO 2 2 NO S1 6 NO
VIRTUALE|
70 TO
SSDBE 2DIDO NO MAX 2 + S1 0 NO NO 2 2 NO S1 6 S1 6
VIRTUALE|
4
RPASS 4D1 4DO 2 MAX 4 VIRTUALE| NO OPZIONALH OPZIONALE 2 (1+3in S| 6| OPZIONALH NO
switch)
4
RPASSS 4D1 4DO 2 MAX 4 VIRTUALE| S| 6 | OPZIONALE OPZIONALE| 2 (1+3in S| 6| OPZIONALH NO
switch)
4
RPASSE 4D1 4DO 2 MAX 4 VIRTUALE| S| 6 | OPZIONALE OPZIONALE| 2 (1+3in S| 6| OPZIONALH S1 6
switch)
Z—Pé?s&t 6 DIDO 2 MAX 6 VIRTUALE]| NO NO NO 3 2 S1 6 NO NO
Z—TF:A484 6 DIDO 2 MAX 6 VIRTUALE] S1 6 NO NO 3 2 S1 6 NO NO
Z_;\T/YESA 6 DIDO 2 MAX 6 VIRTUALE] S1 6 NO NO 3 2 S1 6 NO SI1 6
ZPASS2 6 DIDO 2 MAX 6 VIRTUALE] NO S1 6 NO 3 2 S1 6 NO NO
RT4G
Z-PASS2 N N A
RT4GS 6 DIDO 2 MAX 6 VIRTUALE] S1 6 S1 6 NO 3 2 S1 6 NO NO
Z-PASS2 . N A A
RTAGE 6 DIDO 2 MAX 6 VIRTUALE] S1 6 S1 6 NO 3 2 S1 6 NO S1 6

N.B. A seconda del modello, la porta CAN potrebbe essere disponibile ma non gestita dalla revisione
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2.1. DESCRIZIONEEI MODELLI

2.1.1SSDY SSBS/ SSEE

PLANT AUTOMATION

Surprisé&mart Display e un display a colori sensibile al tocco (touch panel capacitivo) da 7 pollici HI
risoluzione

800 x 480 e retroilluminazione a LED.

E anche un terminale operatore progettato per il controllo e il monitoraggio del funzionamento di dispc
impianti o linee di produzione.

Smart Display offre inoltre una connettivita estesa grazie alle le funzionalita di Industrial Gateway, Ser
Device Server, Bridg&/lé|, € inoltre dotato di un numero di protocolli industriali in continuo aumento.

Unanovitaintrodottameb ndo del | 6aut omazi one industriale
Modbus RTU in modalita completamente passiva (sniffer seriale).

Léapplicativo software precaricato consente |
dei tag, della comunicazione, delle singole pagine video e la gestione allarmi

|l nclude il supporto all oéultima versione di L E

E disponibile anche la vers®uhe include il PLC Straton IEC 61131.
La versiond= oltre ad includere il PLC Straton dispone delle licenze per i protocolli di energy manag
IEC61850 e IEC60870.
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2.1.2R-PASY R-PASSS / RPASSE

R-PASS ¢ un dispositivo progettato per il controllo e il monitoraggio del funzionamento di dispositivi,
Impiantd linee di produzione, offre inoltre una connettivita estesa grazie alle le funzionalita di Inc
Gateway, Serial Device Server, Bideg, € inoltre dotato di un numero di protocolli industriali in continu
aumento soprattutto nel settore IOT.

Una novit”™ introdotta nel mondo dell dautomazi
Modbus RTU in modalita completamente passiva (sniffer seriale).

E anche dotato di un display virtuale accessibile da qualunque dispositivo tramite un browser web.

|l nclude il supporto all oéultima versione di L E
E disponibile anche la versi8rahe include il P&ZatonEC 61131.

E possibilagganciare al dispositivd o p zZCOMM ehe ifclude un modem 4G e un UPS (opzionale).

E disponibile il modello con 4 porte eteemetsenza WIFI.

Per maggiori informazioni sul PLC Straton fare riferimento al Bitpsritstragépic.com/en/

La versionde oltre ad includere il PLC Straton dispone delle licenze per i protocolli di energy manag

IEC61850 e IEC60870.
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2.1.3Z-PASSRT/ ZTWSRT/ ZTWSRTE

ZPASSRTZTWSARTe un dispositivo progettato per il controllo e il monitoraggio del funzionament:
dispositivi,

Impianti o linee di produzione, offre inoltre una connettivita estesa grazie alle le funzionalita di Ir
Gateway, Serial Device Server e Bridge, € inoltre dotato di un numero di protocolli industriali in continuc
soprattutto nel settore IOT.

Una novit”™ introdotta nel mondo dell dautomazi
Modbus RTU in modalita completamente passiva (sniffer seriale).

E anche dotato di un display virtuale accessibile da qualunque dispositivo tramite un browser web.

|l nclude il supporto all 6ultima versione di L E
E disponibile anche la versldn&/S4RTche include il PSBatonEC 61131.

Per maggiori informazioni sul PLC Straton fare riferimento al Sitpgritetragépic.com/en/

La versionde oltre ad includere il PLC Straton dispone delle licenze per i protocolli di energy manag
IEC61850 e IEC60870.
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2.1.4Z-PASSRTAG/ ZPASSRTAGS /| ZPASSRTAGE

Z-PASR-RT4Ge un dispositivo progettato per il controllo e il monitoraggio del funzionamento di dispos
Impianti o linee di produzione, offre inoltre una connettivita estesa grazie alle le funzionalita di Ir
Gateway, Serial Device Server e Bridge, € inoltre dotato di un numero di protocolli industriali in continuc
soprattutto nel settore IOT.

Una novit”™ introdotta nel mondo dell dautomazi
Modbus RTU in modalita completamente passiva (sniffer seriale).

E anche dotato di un display virtuale accessibile da qualunque dispositivo tramite un browser web.

|l nclude il supporto all oéultima versione di L E
Integra un modem 4G universale di ultima generazione.

E disponibile anche la vers®obe include il P&EatonEC 61131.

Per maggiori informazioni sul PLC Straton fare riferimento al Bitpsritstragépic.com/en/

La versionde oltre ad includere il PLC Straton dispone delle licenze per i protocolli di energy manag
IEC61850 e IEC60870.

2.2. OPZIONI HARDWARE E SOFTWARE

| dispositivi sono disponibili in vari formati hardware e con caratteristiche software differenti.

Tutte | e caratteristiche software possono es:¢
secondo moment o. Lo sblocco delle funzional/
nell 6apposita pagiona del webserver del dispos
2.2.1SSD

Smart Display dispone delle seguenti opzioni hardware:

OPZIONI HARDWARE DESCRIZIONE

SMART DISPLAY DI S P LGOXNTOUGH CAPACITIVO
NR 2 DIGITAL INPUT
NR 2 DIGITAL OUTPUT
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NR 2 ETHERNENDIPENDENTI
MAX 2 CONTATORI DIGITALI CON BACKUP IN MEMOR
VOLATILE
WIFI/ ROUTERVIFI
NR 1 PORTA USB HOST

Z-MBUS CONVERTITORE PER PROTOCOLLO MBUS (METER

E delle seguenti opzioni software (i pacchetti sono attivabili anche piu di uno conteraprssibdenente)
acquistare le licenze contattando direttamente Seneca

OPZIONI SOFTWARE DESCRIZIONE
PACCHETTBICLUSO Display Grafico con widgghottici

Displayirtualeon widget e sinottici
Datalogger max 2@@@conscalature
Allarmi
Gatewafrouter/Firewall
Gateway etherrsgtriale
Sniffer seriale
Protocollo Modbus TCP Client/Server
Protocollo Modbus RvEdter/Slave

Protocollo ORCTA server

Protocollo http e MQTT per connessione ai cloud con {
AEasy Cloud?o
Logiche programmabili tramite
AlF THEN ELSEO

PACCHET TIOGITHED Allarmistica Remota

Connessione VPN sempl i fi
VPNO e supporto a
Oppure

Open VPN Standard
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PACCHETTO PLC STRATEN ( Permette di attivare il PLC StEa®61131
Protocolli aggiuntivi forniti: Modbus RTU, ModBysviKTIH|
OPGUA ClienMeterBus, S7 CliesiiMP

PACCHETTO PROTOCOLLI ENEREIA  Permette di attivare il PLC Straton e le licenze perip|
aggiuntivEC61850EC6087Modbus RTU, Modbus-TRCH
MQTT, ORUA ClienMeterBus, S7 ClieiMP

2.2.2RPASS

R-PASS dispone delle seguenti opzioni hardware:

OPZIONI HARDWARE DESCRIZIONE

R-PASS NR 4 DIGITAL INPUT
NR 4 DIGITAL OUTPUT
NR 2 ANALOG INPUIDOY / €20 mA
MAX 4 CONTATORI DIGITALI CON BACKU
MEMORIA NON VOLATILE

NR 4 TOTAINR1 ETHERNENDIPENDENTHER
3 IN SWITCH TRA LORO
NR 1 PORTA USB HOST

R-PASSN NR 4 DIGITAL INPUT
NR 4 DIGITAL OUTPUT
MAX 4 CONTATORI DIGITALI CON BACKU
MEMORIA NON VOLATILE
NR 4 TOTAINR 1 ETHERNET INDIPENDENTE
SWITCH TRA LORO

WIFI
R-COMM-GWW MODEM 4G GLOBAL
R-COMMB-4GWW MODEM 4G GLOBAL + UPS A BATTERIA
Z-MBUS CONVERTITORE PER PROTOCOLLO MB
(METERBUS)

E delle seguenti opzioni software (i pacchetti sono attivabili anche piu di uno contemporaneamente), e
acquistare le licenze contattando direttamente Seneca.

OPZIONI SOFTWARE DESCRIZIONE

PACCHETTO INCLUSO Display virtuale con widget e sinottici

Datalogger max 2000 tag con scalature

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICAT 1 5
Doc: 72
BE REPRODUCED WITHOUT PRIOR PERMISSION. www.seneca. It Bz R T Pagel9




© SENECA

Manuale Utente IIOTEDGEDEVICES

Allarmi
Gateway/Router/Firewall
Gateway etherrsetriale

Sniffer seriale
Protocollo Modbus TCP Client/Server
Protocollo Modbus RTU Master/Slave
Protocollo ORJA server

Protocollo http e MQTT per connessione ai cloud con te
fEasy Cloud

Logiche programmabili tramite
AlF THEN ELSEO

Connessione VPN semplific
VPNO e supporto a \
Oppure

Open VPN Standard

PACCHETTO PLC STRAT®N (

Permette di attivare il PLC SiEa®61131
Protocolli aggiuntivi forniti: Modbus RTU, ModBysVIKTH,
OPGUA Client, MeterBus, S7 Client, SNMP

PACCHETTO PROTOCOLLI ENERE

Permette di attivare il PLC Straton e le licenze per i prq
aggiuntivi IEC61850, IEC60870, Modbus RTU, Meldhus
MQTT, ORGA Client, MeterBus, S7 Client, SNMP

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICAT
BE REPRODUCED WITHOUT PRIOR PERMISSION.

www.seneca.it Doc: M0055726 T Page20




@ SENECA® Manuale Utente IIOTEDGEDEVICES

2.2.3Z-PASSRT /| ZIWSRT

Z-PASSRT/ ZTWSARTdispone delle seguenti opzioni hardware:

OPZIONI HARDWARE DESCRIZIONE
ZPASSRT/ NR6DIGITAL INPIOUTPUT CONFIGURABILI
Z-TWSRT MAX 6 CONTATORI DIGITALI CON BACKUP IN N

NR 2 ANALOG INPUIOY / @20 mA
NR 2 ETHERNENDIPENDENTI
NR 1 PORTA USB HOST

NON VOLATILE

NR 1 SLOT SD CARD

Z-MBUS CONVERTITORE PER PROTOCOLLO MBU

(METERBUS)

OPZIONI SOFTWARE

DESCRIZIONE

PACCHETTO INCLUSO

Display virtuale con widget e sing
Datalogger max 2000 tag con sca
Allarmi

Gateway/Router/Firewall
Gateway etherrsgtriale
Sniffer seriale
Protocollo Modbus TCP Client/Se
Protocollo Modbus RTU Master/S
Protocollo ORJA server

Protocollo http e MQTT per connes
ai cl oud [EasyClotde

Logiche programmabili tramite
Al F THEN EL
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Connessione VPN semplificata trg
ambiente fASene
supporto a VPNBOX2
Oppure
Open VPN Standard

PACCHETTO PLC STRAT®N ( Permette di attivare il PLC Statorn
(Gl A6 I NCLUSO NHWS4ASM™L C 61131
Protocolli aggiuntivi forniti: Modbus
Modbus TGP, MQTT, OR(A Client
MeterBus, S7 Client, SNMP
PACCHETTO PROTOCOLLI ENEREIA ( Permette di attivare il PLC Strator
licenze per i protocolli aggiuntiy
IEC61850, IEC60870, Modbus R
Modbus TGP, MQTT, OR(A Client
MeterBus, S7 Client, SNMP

2.2.4Z-PASSRTAG
Z-PASSRTAG dispone delle seguenti opzioni hardware:

OPZIONI HARDWARE DESCRIZIONE
Z-PASSRT4G NR1 MODEM 4G GLOBAL + GNSS
NR 6 DIGITAL INPUT/OUTPUT

CONFIGURABILI
NR 2 ANALOG INPUIOY / €20 mA
NR 2 ETHERNET INDIPENDENTI
NR 1 PORTA USB HOST
NR 1 SLOT SD CARD

Z-MBUS CONVERTITORE PER PROTOCOLLO
(METERBUS)
OPZIONI SOFTWA DESCRIZIONE
PACCHETTO Display virtuale con widget e sinottici
INCLUSO

Datalogger max 2000 tag con scalature
Allarmi
Gateway/Router/Firewall

Sniffer seriale
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Gateway etherrsgtriale

Protocollo Modbus TCP Client/Server
Protocollo Modbus RTU Master/Slave
Protocollo ORJA server

Protocollo http e MQTT per connessione ai cloud con te
fEasy Cloud

Logiche programmabili tramite
AlF THEN ELSEO

Connessione VPN semplific
VPNO e supporto a
Oppure
Open VPN Standard
PACCHETTO PL( Permette di attivare il PLC Stia®61131
STRATONS) Protocolli aggiuntivi forniti: Modbus RTU, ModBysvikTIFT,
OPGUA Client, MeterBus, S7 Client, SNMP

PACCHETTO Permette di attivare il PLC Straton e le licenze per i prg
PROTOCOLLI aggiuntivi IEC61850, IEC60870, Modbus RTU, Melifhus
ENERGIAE) MQTT, ORUA Client, MeterBus, S7 Client, SNMP
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3. INDIRIZZI IP

3.1. INDIRIZZI IP DI FABBRICA
| dispositivi escono di fabbrica con la seguente configurazione:

PORTA ETHERNIE $tatico1. 182N 68.90.101
PORTA ETHERNIBHCP &ttWwA N o
WIHFI Non attiva (dove presente)

322 RI CERCA DELLOGI NDI Rl ZZO 1 P
| dispositivi escono di fabbrica con l'indirizzo IP di default 192.168.90.101, su Ethernet (LAN),

Se questo indirizzo viene modificato o dimenticato, puo essere recuperato utilizzando il software "Sene
Discovery".

) Seneca Device Discovery - rev. 2.1.3.0 - [u] X

File

Devices found

= P Mode MAC Ping Name Hostname Firmware CRC  Commands
@ 192.168.90.225  STATIC C8FA:81:16:00.03 Different Subnet  Z-TWS4 19216890225 2940310 oK
@ 192.168.85.83 STATIC C8:F9:81:0C.01:9E Tms Z-KEY 192.168.8583 1133 oK
@ 192.168.85.8 STATIC C8F9:81:0C01:90 2ms Z-KEY 192.168.858 1100 OK
@ 192.168.85200  STATIC C8:F9:81:02:01:8D 2ms Z-Tws4 ZTws4 2940.220 oK
@ 192.168.84.192  STATIC C8:F9:81:02:03:5F Tms Z-TWs4 ZTWs4 2940210 oK
@ 192.168.85.7 STATIC C8:F9:81:02:02:85 1ms Z-PASS 192.168.85.7 3900.122 OK
@ 192.168.85.6 STATIC C8:F9:81:11:00:02 2ms Z-PASS2-S  192.168.85.6 2940221 oK
@ 192.168.84.155  STATIC 00:22:4D:86:D4:06  1ms Cloud BOX  cloud-devsseneci 7800.106 OK
@ 192.168.85.102  STATIC C8:F9:81:02:01:58 Tms Z-Tws4 ZTWs4 2940222 oK
@ 192.168.85.103  STATIC C8:FA:81:16:00:02 Ems [ | 192.168.85.103  3900.205 oK Assign|
@ 192.168.8560  STATIC 08:00:27:5B:CB:12 2ms Cloud BOX  192.168.85.69 7800.106 OK

Found 11 devices

Search

Questa applicazione mostra l'indirizzo IP, I'indirizzo MAC, la versione FW e alcune altre informazioni
ogni dispositivo SENECA trovato nella LAN.
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Inoltre, cliccando sul pulsante "Assegna”, € possibile modificare i parametri di configurazione della r
dispositivo, come mostrato nella figura seguente:

Assign P n

[ ] Static IP 192.168.95.

Metmask Gateway

FILE TEE TIES N 107 14

Per motivi di sicurezza, questa funzione puo essere disabilitata sul dispositivo, in questo caso, dopo ave
sul pulsante "Assegna" viene visualizzato il seguente messaggio di errore”.

SEMECA Discovery X

. h Error changing [P {maybe this option has been disabled from
' configuration)!

0K

Il software puo essere facilmente installato eseguendo il programma di installazione disponibile al segt
http://www.seneca.it/products/sdd

NOTA:

L'indirizzo IP mostratbstdtware Senebescoverevicee I'indirizzo IP defiarifericak AN quando il PC

e collegato alla porta LAN, l'indirizzo IP WAN quagdoliéao alla porta WAN e del Wl caso si

sia collegati a questoul ti mo; i nol tre, l e mo
relativperiferica
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4. ACCESSO Al WEBSERVER DEI DISPOSITIVI

| dispositivi IIOT sono dotati di due webserver:

A Il webserver con il display virtuale
A Il webserver di configurazione

4,1. ACCOUNT DEL WEBSERVER DI CONFIGURAZIONE
Oltre all 6account AADMI NO sono presenti anche

4.1.]\WEBSERVHR CONFIGURAZICBIBDN ACCOUNT O0GUESTO

C possibile accedere al sito di ¢ onnbrécposendta i on ¢
accedere a tutte le pagiaee possibiésualizzatutti i parametri di configurazione e le informazioni di stato,
senzapoterimo di f i car e; qguindi , in tutte | e pagine,

effettuare modifiche) sono disabilitati.

Per accedere con account "guest", collegare il browser all'indirizzo IP del dispositivo, ad esempio:
htts://192.168.90.101

e, quando richiesto, fornire le seguenti credenziali (valori predefiniti):

Nome utente: guest

Password: guest

Successivamente verra richiesta la modifica della password.

4.1. 2WEBSERVHBRI CONFIGURAZICBIE N A C CORERAT G

C possibile accedere al Ssitoopdratarcoqgtiegtioaaica
configurarsologli indirizzi IP.

Per accedere con accapmratdycollegare il browser all'indirizzo IP del dispositivo, ad esempio:
htts://192.168.90.101

e, quando richiesto, fornire le seguenti credenziali (valori predefiniti):

Nome utenteperator

Passwordiperator

Successivamente verra richiesta la modifica della password.

4.2. PRIMO ACCESSO Al WEBSERVER

| dispositivi sono accessibili di fabbrica da
| webserver sono disponibili v& http

Su protocollo Hipwebserver con il display virtuale si trova ndiE3mbgitare quindi:
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https://192.168.90.101/gui

Il webserver per la configurazione sdropemella portd43 ma al seguente url:

https://192.168.90.101

Nome utente: admin

Password: admin
Al primo login verra richiesta la modifica della password di default.

Il webserver di WebFactory (prodotto disponibile solo in modalita legacy) € raggiungibile al seguente url;

https://192.168.90.10der

4.3. WEBSERVER CON IL DISPLAY VIRTUALE
Per maggiori informazioni su questo Webserver fare riferimentamtolgaiguesto manuale.
4.4, WEBSERVER DI CONFIGURAZIONE

Per maggiori informazioni su questo Webserver fare riferimentamtolgaiguesto manuale.
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9. ACQUISIZIONEDELABORAZIONEEI DATGENERAZIONEINVIMIALLARMI
INVIO DDATI

| dispositidgdIOT permettono di acquisire dati dagli IO embedded dei dispositivi o dai bus (tramite i pre
di comunicazione industriale), quesbratsalvati in una memoria condivisa (shpres)r® essere
elaborati tramite scalature oppure tramite le regole logiche oppure Statibe Uil @lta elaborati i

dati e possibile salvarli in un dispositivo di storage esterno (USB o SD card) oppure inveetivegrso i clou
FTP/ Email etcé

Gl i al l ar mi sono generat. dall e regol e loogi ct
tramite chiamata audio

Si faccia riferimento al seguente al seguente schema a blocchi:

| paTABUS |

}

INDUSTRIAL PROTOCOLS |
¢

DATA SHARED MEMORY
! \

LOGIC RULES
OR PLC

‘EMBEDDED |/0’

o

ALARIVIS DATALOGGER

— [ewmt]

laupI| 5M5||CLOUD|| EMAIL |

CLOUD

|FTP SERVER|

Léacquisizione dei dat i (Tag) nei b u frot¢cPlat a B
tramite acquisizione diretta degli I/0O integrati (Embedded 1/O).

Questi dati confluiscono nella memoria condivisa (Data Shared Memory), in questa memoria le regole
il PLC eseguono le elaborazioni dei dati (Logic Rules or PLC).

Il datalogger acquisisce i dati elaborati e li archivia tramite i protocolli client (su Cloud, FTP server, E
card, Usb stora(__:je).
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Le regole logiche o il PLC generano allarmi che possono essere inviati via E)NEdlch@imade

audio

Le chiamate audio possono essere configurate per effettuare una ronda fintanto che vi sia una confel
ricevuta dell 6allarme tramite una combinazion
Il Cloud puod accedere e quindi scrivere i cittbogaéi aklla memoria condivisa (Shared Memory).

Di seguito analizzeremo i principali componenti dello schema a blocchi.

5.1. IL DATA BUS E | PROTOCOLLI INDUSTRIALI

Tipicamente i dati risiedono in dispositiveestgamo essere connessi tramite protocolli industriali.

Il dispositivo include una serie di protocolli industriali in modo da potersi connettere con i piu svariati |
di terze parti.

Tra i piu importanti protocolli citiamo i protocolli Modbus e il praiécollo OPC

5.1.1PROTOCOLLI MODBUS
\}Madbus

Modbug nato comarotocollo di comunicazsemiale dModicofazienda ora parte del gr@mbmeider

Electric per mettere in comunicazione i quojdllori logici programnfBhiG). E diventato
unostandarde factmella comunicazione diitigostrialeed attualmenteigo dei protocolli di connessione

piu diffusi al mondo fra i dispektivoniégndustriali. Oltre alla versione seriale i dispositivi Seneca
supportano anche quella basata su Ethernet.

| protocolli Modbus supportati sono:

Protocollo Modbus RTU Master
Protocollo Modbus RTU Slave
Protocollo Modbus fIRElient
Protocollo Modbus fIieRServer

Per maggiori informazioni si faccia riferimento al sito:

https://modbus.org/

Grazie a questi protocolli € possibile acquisire le variabili in memoria direttamente da dispositivi estern
RTU slave o Modbus TEBerver.

5.1.2PROTOCOLLO ORa
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OPC Unified Architecture AR un protocollo di comunicazione standardizzato da macchina a macct
per | 6industria 4.0 sviluppato da OPC Fundat.
OPQ@JA é un protocollo di comunicazione indipendente dal fornitore e si basa subprireipio client

| dispositivi Seneca supportano il protocollo sedvAraDEi: con security policy.

Per maggiori informazioni si faccia riferimento al sito:

https://opcfoundation.org/

In particolare, il server IAC'esporta” i tag nella memoria interna e quindi, utilizzaddé chedP&
un altro protocollo client sara possibile leggere e scrivere direttamente tutti i tag.
52. LA SHARED MEMORY (MEMORIA CONDIVISA) E | TAG

| dati acquisitai bus o dagli I/0 integrati nei disposfiiviscono nella memoria condivisa, questa memoria
~ accessibile dall 6esterno d+#AoModbagpT@®oiRTU).v o co
Ogni dato  individuato da un nome mnhemonico
prende il nome di ATago.

Su questi Tag e possibile effettaarpi dilaborazioni come vedremo piu aebmanuale.

5.3. IL DATALOGGER

| Gateway IIOT Edge Seneca includono un potente datalogger chggsnrdette al2000 variabili
contemporaneame@AG)E anche possibile scalare ciascuna variabile ed effettuare ulteriori elaborazi
con il PLC o con le regole logiche. | dati acquisiti dal datalogger possono poi essere inviati ai
cloud/FTP/EMAIL o alle memorie USB/SD.

Per la funzional@uandcal funzionalita gateway e imposiktadibus Gateway con Shared Mamabry
dispositivo e possibile attivare anche la modalita "Data Logger":

| valori dei tag vengono periodicamente memorizzati in file (chiamati "log files"), che possono poi essere

| tag possono essere associati ad un massimo di quattro gruppi di Data Logger, che possono aver
periodi di campionamgmeaodi di trasferimemtoetodi di trasferimento differenti

Attualmente sono supportati i seguenti metodi di "trasferimento”

A copiato su chiavetta USB card
A trasferito su un sev@&P
A inviato a uno o pill indirdaa#, comallegato
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A Inviato ad un server via http post
A Inviato ad un broker MQTT

Possono essere abilitati anche piu di uno dei metodi di cui sopra contemporaneamente.

| file di log sono memorizzati nella memoria flash, quindi, se uno dei metodi di trasferimento temporar
fallisce, questo puod essere trasferito con successo in un secondo momento.

Per ogni gruppo di data logger, la "cache" si riempie se e raggiunto almeno uno dei seguenti casi:

A 1000 file dbg
A 500000/(numero di gruppi abilitati) caoipéonumero di linee di un singdiddii

Quando viene raggiunto il limite, si verifica la "rothaioaech@ioe i file piu vecchi vengommascritti

dal nuovo.

| protocolli a file (copia su USB/SD card, invio EMAIL o su FTHewiliogadel tipo "csv" standard,
possono quindi essere elaborati d& Exdalsoftware PC.

Ecco una porzione di un file di &sgempio

INDEX;TYPE;TIMESTAMP;ZPASS_DI;ZPASS_DO;ZPASS _DI_1;ZPASS_DI_2;ZPASS DI_3;ZPASS _DI_4;ZPASS_DO_1;ZPASS _
DO_2;ZPASS _DO_3;ZPASS_DO_4;GPS_ERROR;GPS_HOUR;GPS_MINUTE;GPS_SECOND;GPS_DAY;GPS_MONTH;GPS_YEAR
ATITUDE;GPS_LONGITUDE;GPS_HDOP;GPS_ALTITUDE;GESSREERGRM;GPS_SPEED_KN;GPS_FIX;GPS_NUM_SAT;SH
M_TAGL1;ZPASS2_105 TAG1;ZPASS2_ 106 TAG1;ZPASS2 106 TAG2

1;L0OG;29/05/2018 09:49:45;0;0;0;0;0;0;0;0;0;0;0;7;49;31;29;5;18;45.37417;11.94554;1.5;12.7;249.56,0,0;2;4;0;32767;14;11.5
2;LOG;29/05/2018 09:49:50;0;0;0;0;0;0;0;0;0;0;0;7;49;31;29;5;18;45.37417;11.94554;1.5;12.7;249.56;0;0;2;4;0;32767;14;11.5
3;LOG;29/05/2018 09:49:55;0;0;0;0;0;0;0;0,0;0;0;7;49;31;29;5;18;45.37417;11.94554;1.5;12.7;249.56;0;0;2;4;0;32767;14; 11.5
4:L0G;29/05/2018 09:50:00;0;0;0;0;0;0;0;0;0;0;0;7;49;31;29;5;18;45.37417;11.94554;1.5;12.7;249.56;0;0;2;4;0;32767;14;11.5

Se per un tag il valore effettivo non e disponibile (ad esempio, se il tag corrisponde ad un registro
risponde alle richieste Modbus), il valore scritto nel campo corrispondente del file di log puo essere i
ad"ERR!"

Il parametro "ERROR MODE" pu0 essere impostato anche su LAST VALUE oppure su un valore di FA
dal |l utente.

Si prega di notare che ogni volta che viene effettuata una modifica della configurazione che influis
funzionalit”™ del Data Logger (da wuna pagina d

A | processi del Data Loggegono interrotti
A La cache dei file di log viene cancellata

54. ELABORAZIONE DEI TAGREEOLEOGICHE IL PLC STRATON
Nel dispositivo e possibile utilizzare due principali forme di elaborazione dei Tag.

La prima e attraverso le regole logiche, la seconda e attraverso un PLC (opzionale).
Per maggiori informazioni fare riferimento ai rispettivi capitoli del presente manuale.
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55, CONNESSI ONE Al CLOUD TRAMITE TECNOLOGI A OEA

La tecnol ogi a IlpratecsMQTCT b meumétte la sonnessiang bidirsziwnale con i principal
cloud disponibili.

Alcuni dei cloud a cui i dispositivi possono connettersi sono:

S ‘ Cumulocity loT #5ADMA0

ANALIS!I DATI MACCHINA

»: onsystem

5.6. ALLARMI

Per | 6all armistica dei TAG sono disponibild@ u
Configurationo del webserver.

L'intero stato degl:i al |l ar mi p @lo stoeice deglirabarmvpus u a

essere recuperato nella pagina "Alarm History".

Inoltre, nella pagina "Tag View", le colonne "ALARM" e "ANALOG DANGER ALARM" mostrano lo statc
degli allarmi per ogni tag.

La generazione di allarmi e gestita attraverso le regole logiche oppure direttamente dal PLC Straton (0|
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6. VISUALIZZAZIONE GRAFICA DEI DADISRILAY / DISPLAY VIRTUALE

| Gateway IIOT Edge Seneca includono una potente interfaccia grafica, a seconda dei modelli € pre
di splay fisico da 70 touch e/ o un display vir
fare nel display reale é dispaaniloite in quello virtuale, il tocco delle dita & sostituito dal puntatore e il pulse
del mouse.

Il display € composto da 3 sezioni:

PAGE 1 1n
SMART_DISP_DI , SMART_DISP_DO
- o
SMART_DISP_DI_1 SMART_DISP_DI_2
B —»
ALARMS L —
SMART_DISP_DO_1 SMART_DISP_DO_2
A SURPRISE soar mispiay G & mra ere @ = @ 16/06/2020 11:05
AA0O Rappresenta |l a barra con |l e informazioni
ABO Rappresenta il men%
ARCO Rappresenta | a pagina dei widget

6.1. BARRA DELLE INFORMAZIONI
Rappresenta le informazioni relative allo stato del dispositivo, in particolare:

SURPRISE smartpispiay ) @ % mra vere @ = E 16/06/2020 11:10

A B C D EFG H

l cona AAO0O Fornisce informazioni sul dispositi
l cona ABO0O Fornisce informazioni sull éaccount
da un lucchetto. LOicona di sinistra, se prem
account utente (ladstper ammini stratore). NelEBlcaso di ac
l cona ACO0O Fornisce | o stato della porta seria
l cona ADO Fornisce | o stato della porta seria
l cona AEO Fornisce | o stato della connessione
l cona AFO0O For ni s cke(selpeseme d secordadeldnedellols e gnal e Wi
l cona AGO0 Fornisce | o stato del datalogger
AHO Rappresenta | a data / ora del dispositivo
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6.2. MENU

Rappresenta il menu:

HOME porta alla pagina principale

SETUP porta alla configurazione del dispositivo

ALARMS porta alla sezione relativa agli allarmi

CHART porta alla sezione relativa all éanalisi
E anche possibile far scomparire il menu premendo la barra laterale:

6.2.1SETUP

6.2.1.1.NETWORK

PAGES | TAGs |DISPLAY | USERS | SERIAL [b

IP address 192.168.90.103
Mask 255.255.265.0

DHCP OFF
IP address 192.168.85.103
Mask 255.265.262.0

Mode OFF

ALARMS

Gateway 192.168.85.1
DNS AUTO OFF

DNS1 192.168.84.113
DNS2 0.0.0.0

15/04/2021 17:07

In questa sezione e possibile configurare le impostazioni delle due ethernet LAN e WARI e della porta
Nella sezione della port&Mélpossibile anche selezionare la modaliBtatibn o Access Point.

Nella modalita Station € il dispositivo che € connesso ad un acéesssbantsyinella modalitd Access
Point il dispositivo Seneca creera una nuowdrateuMpotranno collegarsi altri dispositivi.
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6.2.1.2.PAGES

ALARMS

SURPRISE smartnispiay (1) 8 3 16/06/2020 14:22
In questa prima schermata e possibile aggiungere il numero di pagine dei widget che si desidera, una
impostato e possibile accedere alla configurazione di ciascuna pagina:

PAGE NAME: PAGE 1

Please set the number of widgets to display

SMART_DISP_DI SMART_DISP_DO

.! SMART_DISP_DI_1 SMART_DISP_DI_2

ALARMS
SMART_DISP DO 1 SMART DISP_DO_2

om) ,,I

i 16/06/2020 14:21
E possibile modificare sia il nome della pagina sia il numero di widget che devono essere visualizzati.
Nella parte centrale € riportata una anteprima della visualizzazione della pagina.
Ora facendo una pressione su un widget qual si

Oltre ad una pagina widget e possibile aggiungere una pagina Synoptic (sinottico). In una pagina sino
possibile posizionare liberamente i widget e caricare grafica da un PC o da una libreria grafica interna
dispositivo per creare deisinottidase | 6ausi |l i o di un software est
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TAGS

NETWORK | PAGES | TAGe | DISPLAY | USERS | SNIFER|

Name SMART_DISP_DI RT_DISP_DI

Gateway ModBUS address 1 g T_DISP_DO
Device ModBUS address i SMART_DISP_DI_1
Device ModBUS ID 1 SMART_DISP_DI_2
Device Type 7 SMART-DISPLAY SMART_DISP_DO_1
ALARMS | Device Resource DM}V\TS“-L INPUTS SMART_DISP_DO_2
Request Type Holding Register

Data Type 16 Bit Unsigned

SURPRISISmaIIIlrslIay ‘j.i‘ A 16/06/2020 14:35

In questa sezione e possibile visualizzare i tag configurati.

| tag presenti nel dispositivo si trovano nella parte destra (A), € anche possibile scorrerne la lista.

| parametri di ciascun tag compaiono nella parte centrale (B), € anche possibile scorrerne la lista.
Dalla versione firmware 109 e possibile aggiungere, modificare e cancellare i tag anche da display.

6.2.1.3.DISPLAY

NETWORK | PAGES | TAGS | DISPLAY | USERS | SNIFER|

Proximity S0r

6 o= @b

NONE SCREENSAVER SLIDER
O e e

?@ ENGLISH

Refresh
time
(ms)

SURPRISE smart nisptay (i) ‘A 16/06/2020 14:42

In questa sezione e possibile configurare la luminosita dello schermo, la lingua ed il tempo di aggiorne
dello schermo.
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Per salvaguardare i consumi e la durata dello schermo & anche possibile attivare lo screensaver (vien

abbassata la retroilluminazione dello schermo dopo il tempo impostato di inattivita).

Se si é nella modalita screensaver e possibile uscirne premendo un punto qualsiasi dello schermo (of

effettuando un movimento davanti lo schermo se il sensore di prossimita é attivato).

La modalita Slider, invece, permette di far ciclare autonomamente le pagine dei widget dopo un tempc
prestabilito.

6.2.1.4USERS

NETWORK| PAGES | TAGs | DISPLAY | USERS | SNIFFER|

Enable Login

Enter your new password

CHANGE PASSWORD

CHANGE PASSWORD

16/06/2020 15:47

In questa sezione & possibile configurare gli utenti che possono accedere al display.

E possibile eliminare la necessita di inserire un login per accedere al display (accesso libero) oppure a

account amministratore e/o un account ospite.

Secondo la seguente tabella

Se lo screen saver é disinserito e non si tocca lo schermo per 2 minuti il sistema effettua un logout au
Se lo screen saver € attivato e non si tocca lo schermo per il tempo di screen saver il sistema effettua

automatico.

TIPO CAMBIO | VISUALIZZAZION MODIFICA

ACCOUNT| VALORE D MENU SETUP SETUP
UN TAG
ADMIN Si COMPLETO Si
GUEST Si SOLO ANE NO
E ATAG

NESSUN No NO NO

ACCOUNT
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6.2.1.5.SERIAL

Permette di configurare i parametri delle seriali e definire se il protocollo Modbus deve essere M
slave.

DISPLAY | USERS

Defined port
Mode

Baud rate
Data bits

Parity

ALARMS | Stop bits

Task

SURPRISE smartpispiay (1) 15/04/2021 17:10

6.2.1.6.SNIFFER

La funzionalita di sniffer seriale permette di inserire uno o piu dispositivi sniffer in un impianto esist
protocollo Modbus RTU in un bus RS485.

Nel protocollo Modbus RTU & sempre presente un unico master ed una serie di dispositivo slave. |
richiede dei registri a ciascuno slave il quale li invia al master stesso.

Per poter inserire un dispositivo che visualizzi dei dati senza modificare la configurazione esistente & n
inserire uno o miigpositivn modalita passiva (sniffer).

A questo puntalispositiviceveainnatutti i pacchetti seriali trasmessi tra il master e gli slave, € necessar
associare a questi pacchetti dei tag che verranno poi valorizzati.

ATTENZIONE!
Poiché la modalita SNIFFER e puramente passiva tutti i tag definiti saranno di sola lettura
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6.21.7F AS | DI CONFI GURAZI ONE DELLA MODALI TAO SN

I 4 PAcES | TaGs [DispLAY] seks | srinL SNSRI
A

SCAN TAG CREATION

DEVICES DB

Z-D-IN

Z-4TC 1

Z-4Al 1
ALARMS = R
Z-10-D-IN

15/04/2021 17:12
La modalita sniffer viene configurata attraverso le seguenti fasi (i tre pulsanti posti in alto nella pagina;

1) SCAN DELLA COMUNICAZIONE NEL BUS

In questa modalita di apprendiihdigjpositiviniziera ad analizzare il flusso di informazioni che transita
nel bus. Tipicamente un Master interroga a ciclo continuo tutti i dispositivi, quindi quando si € ce
ciclo  terminato  possi bil ellokcaremaempre mdnuale.s c a
2) CREAZIONE DEI TAG

In questa fasledispositivta individuato i registri che i dispositivi si stanno scambiando, ora & necess:
associare il nome del tag e il tipo di dato contenuto. Nel caso si tratti di un sistema con prodotti Sen
necessario introdurre il tipo di dispositivo Senéstarad histomaticamente assocera i tag corretti, nel
caso di dispositivi di terze parti verranno richieste le informazioni relative ad ogni registro individua
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6.2.2.ALARMS

ALARMS HISTORICAL ALARMS

ALR_DO_1

ALR_DC_2

ALARMS

BURPRISE smart nispiay 'i:i:'

RT_DIS )01 Alarm

SMART_DISP_DO_2 Alarm

MNone

MNone

16/06/2020 16:56

In questa sezione sono riportati gli allarmi attivi e lo storico degli allarmi.

Nel caso in cui

| 6all ar me

ALARMS

ALR_DOC_2

)
ALARMS

SURPRISE smantnispiay ) ® T

SMART_DISP_DO_2 Alarm

necessiti

HISTORICAL ALARMS

ACT TIME

MNone

16/06/2020 17:01

di
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Nella sezione Storico sono, invece, rappresentati tutti gli allarmi che sono avvenuti fino a questo mom

ALARMS HISTORICAL ALARMS

 AARMS  HSTORIALALARMS
S | e

ALR_DO_1 . 1 Alarm
ALR DO 1 o= i Alarm

ALR DO 2 . | Alarm Alarm

ALR DO 1 | Alarm Alarm

i W
(s}

ALARMS

SURPRISE smartpispiay (i) 16/06/2020 17:04

ATTENZIONE!
LA CONFI GURAZI ONE DEGLI ALLARMI AVVI ENE NELL
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6.2.3BUS

Questa sezione permette di aggiungere dei dispositivi esterni tramite seriale e/o ethernet e di inserire
tag:

DispLAY | UsERs | SERIAL |sNiFFR SR MANT. >

DEVICE TYPE FILTER

B ADD DEVICE

ALARMS

SURPRISE smartpispiay () 15/04/2021 17:13
Il device utilizza un database che include i registri di tutti i dispositivi Seneca.
Lédaggiunta di un dispositivo pu, avvenire 1in
di un produttore diverso da Seneca) oppure cercando automaticamente il dispositivo su seriale o ethe
La ricerca automatica crea automaticamente anche i tag ma funziona solo con dispositivi Seneca.
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6.2.4.MAINTENANCE

Tramite il menu Maintenance e possibile effettuare operazioni di manutenzione del dispositivo:

h 4|DISPLAY | USERS | SERIAL |SNIFFER

Export datalog files to USB

ALARMS
Reset pages to default

SURPRISE smartpispiay (30 15/04/2021 17:21
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6.2.5.CHART

Vi sono 3 tipologie di grafico a disposizione: Real Time, Historical e Histogram.

Nella sezione Chart Real Time € possibile visualizzare i valori dei tag in tempo reale (massimo 10 tag

HISTORICAL HISTOGRAM

1.0

ALARMS

0 [0.0
— l
15:59:04 15:59:10 15:59:16 15:59:22 15:59:28 15:59:34

SURPRISE smartpispiay (3 26/08/2021 15:59

La configurazione del grafico real time sara richiamabile anche dal relativo widget.

Nella sezione Historical, invece,  possibile
nel grafico usando il touch.
BE REPRODUCED WITHOUT PRIOR PERMISSION, www.seneca.it S 00akia T Paget4
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Al JAD D

L)y

ALARMS

16:43:45 16:46:15 16:48:45 16:51:15 16:54:0 16:56:30 16:59:0 17:1:30
MIN )
0000 N° of TAGS

SURPRISE smantnispiay (70 ik 16/06/2020 17:21

SMART_DISP_DO_2

E anche possibile esportare i valori del grafico che si stanno visualizzando tramite la pressione del pu
AEXPO nel caso sia inserita una chiavetta USB
Se ci si sta connettendo tramite web al displ
direttamente sul pc in uso.

Il grafico Histogram & sostanzialmente lo stesso grafico Historical ma con una rappresentazione ad
istogramma.
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6.3. TIPO DI WIDGET

| widget sono elementi grafici che possono essere collegati ad uno o piu TAG.
Questi possono essere utilizzati sia nelle pagine dei widget sia nelle pagine sinottico.
Vi sono vari widget disponibili, qui sotto alcuni esempi:

Text widget

The TAG value will be displayed
as text

Gauge widget

The TAG value will be displayed with
a gauge indicator

LED widget

OFF/ON statuses will be displayed
with colors

LED BIT widget

OFF/ON bit-mask statuses will be displayed
with colors

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICAT 1 o
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Button command widget
When the button is pressed,

the TAG will be set to the preset value
Graphic Widget

The TAG value will be displayed

on a dynamic graph

Vertical Bar widget

The TAG value will be displayed

on a dynamic vertical bar
Horizontal Bar widget

The TAG value will be displayed
on a dynamic horizontal bar

IMAGE widget

Static image

MULTIIMAGE widget

Tag values will be displayed
with different images

Label widget

Static label

Multi Label widget

Tag values will be displayed
with different labels
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Grafico macro widget (virtual display):

= SENECA

V23

V31

Etot 000000000 Kwh

VOLTAGE 1/5

Si tratta di un display virtuale, scorrere | e
E possibile posizionare fino a 2 display virtuali per ogni pagina dei widget.

6.3.1CAMBIO PAGINA

Per passare da una pagina alla successiva s
prende il nome di Aswi ped) come si stesse sfo
Analogamente per passare alla pagina precedente e sufficiente far scorrere il dito verso destra.

C anche possibile pradamerceiwmnaif ridndiiatdioof pwea

RPASS_DI_3 RPASS_DI_4

6.4. TIPO DI PAGINA WIDGET

Rappresenta la pagina dei widget, in questa sezione compariranno i widget legati & pagsioiégurati.
scegliere tra | e varie griglie disponibili i, [
Ogni widget rappresenta in modo grafico il valore di uno o piu TAG.

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICAT 1 o
BE REPRODUCED WITHOUT PRIOR PERMISSION. www.seneca. It DIGE L1 s I Pageds




@ SENECA® Manuale Utente IIOTEDGEDEVICES

6.5. TIPO DI PAGINA SINOTTICO

In una pagina di tipo sinottico & possibile spostare liberamente i widget aggiungendo grafica e creare :
sinottici animati.

Le pagine di tipo sinottico possono essere mescolate liberamente con pagine di tipo widget.

Per creare una pagina sinottico Selezionare P
A questo punto si aprira una nuova pagina con dei tool sulla sinistra:

DISPLAY | USERS | SERIAL |p

Ecco il significato delle icone dei tool:

-I UNDO

Annulla | 6ultima operazione eseguita

-'REDO

Esegue nuovamente | O6ultima operazione annul | a

;N
M 5AckGROUND
Permette di scegliere un file grafico da usare come sfondo della pagina

8 ADD WIDGET

Aggiunge un widget alla pagina
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I:I ADD VIRTUAL DISPLAY WIDGET

Aggiunge un widget di tipo virtual display

| WIDGET CONFIGURATOR

Permette la configurazione del widget

[
= SAVE PAGE

Salva le modifiche alla pagina

EXIT

Esce dalla pagina

6.5.1.TOOL OADD WI DGET®S

I pul sant |+ pPpBr WweDGETbHbOaggiunta di un wi dge

e possibile spostarlo toccando il widget nella croce centrale. Per cambiare le dimensioni del widget s
lati del rettangolo che contiene il widget:

Quando si seleziona un widget compaiono sulla destra una nuova serie di tool il cui significato € il seg
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Attiva una griglia, spostando i widget questi seguiranno la griglia impostata.

| I
:
ujmj ALIGN

Allinea il widget

o

Visualizza e permette la modifica dei parametri di configurazione del widget selezionato

w DELETE

Elimina il Widget dalla pagina

3 EXIT

Torna alla pagina iniziale del sinottico

Pagesl

Doc: M0055726
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6.5.2.DATABASE DEI SIMBOLI PER LE PAGINE SINOTTICO

Al l 6interno del dispositivo si

trova un datab
I simbol i sono suddivi si i n

categori e. Per ac

4|NETWORK DISPLAY | USE

Widget image SERECT

Press to select image

Ad esempio selezionando | a categoria fiMotorso

Motors (1).png

Motors (2).png

Motors (3).png

Plant facilities
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6.6. ALLARMI

Quando avviene un allarme su almeno un TAG il titolo della pagina viene contornato di rosso e i tag

vi sualizzano

0i

cona di

PAGE 1

SMART_DISP_DI

0

SMART_DISP_DI_1

ALARMS

SURPRISE smartoispiay (3

o

\I
\ J
\

SMART_DISP_DO_1

(o)

TX1RX1 TX2 RX2

all ar me

S i

1M

SMART_DISP_DO

3

o4

SMART_DISP_DI_2

y

{\

()

16/06/2020 16:53

/o SMART_DISP_DO_2

veda
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6.7. DISPLAY VIRTUALE

Tutte le operazioni che possono essere fatte stistigpteasono anche essere effettuate collegandosi
alla pagina web del dispositivo tramite un browser web tramite la porta 80 (default).
Per collegarsi al display virtuale inserire |

x 4

PAGE 1 17
SMART_DISP_DI SMART_DISP_DO

0 3

o

SMART_DISP_DI_1 SMART_DISP_DI_2

-, -
SMART_DISP_DO_1 /A SMART_DISP_DO_2

SURPRISE smartnispiay G 1 TXIRX1 X2 RX2 = B 16/06/2020 17:36

ALARMS

6.8. DOWNLOAD DEI FILE DI LOG SU CHIAVETTA USB

Inserendo una chiavetta USB nella porta HOST é possibile effettuare il download completo dei file acc
datalogger.

Per effettuare questa operazione  necessario
freccia che estende il menu:

DISPLAY | USERS SNIFFER!

IP address 192.168.90.103
Mask 255.255.255.0
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Ora selezionare AMAINT. 0O e successivamente pr

DISPLAY | USERS |SNIFFER | MAINT.

! Export datalog files to USB

ALARMS

SURPRISE smarcispray (1) 1 23/09/2020 10:17

A questo punto il sistema effettuera il download di tutti i file acquisiti dal datalogger.
Nel root della chiavetta USB saranno quindi presenti tante cartelle (una per giorno di registrazione) cc

all 6interno i file relativi a quella giornata
attivi). Questa funzionaliti evat anche via Webserver nella sezi
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7. GATEWAYNDUSTRIALEROUTER / FIREWALL

| dispositivi permettono di impostare il firewall, il port ntegfumziersalita avanzate come il NAT 1:1.
Oltre a queste funzionalita & possibile anche attivare la funzionalita di gateway industriale.

7.1. GATEWAY ETHERNET SERIALE

E possibile attivare i protocolli disponibili per creare dei gateway per i protocolli industriali (ad esem
Modbus RTU a/da ModbusIPE®ppure é possibile attivare la modalita trasparente

7.2. GATEWAY MODBUS ETHERNET TO SERIAL

Il dispositivo passere configurato per funzionare come Gateway da Modbus Ethernet a Modbus Serial
Le Richieste Modbus TCP ricdaliéeinterfacce IP vengono convertite in richieste Modbus RTU e invie
all'interfaccia seriale; allo stesso modo, le risposte Modbus RTU ricevute dall'interfaccia seriale \
convertite in risposte Modbus TCP e rinviate all'interfaccia dierete sorgen

Un'istanza Modbus Ethernet to Serial Gateway puo essere attivata per ognuna delle porte seriali dispt
Ogni istanza Gateway Modbus Ethernet to Serial puo suppdtarenfiessioni TCP simultanee. La
connessione TCP puo essere stabilita anche attraverso un tunnel VPN
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7.3. GATEWAY ETHERNET TO SERIAL TRASPARENTE

In alternativa al Modbus Ethernet to Serial Gateway, il digpssigéroquunfigurato per funzionare come
"Transparent Gateway". La grande differenza tra queste due modalita e che, mentre la prima funziona
il protocollo Modbus, la seconda puo essere virtualmente applicata a qualsiasi protocollsseeeale che pt
trasportato attraverso lo stack TCP/IP.

E possibile scegliere le seguenti modalita di gateway trasparente:

A COM virtuale (con supporto2RET)

A Tunnel seriale pupinto sTCP
A Tunnel seriale pupunto sWDP

Ogni modalita sara descritta in modo completo nei prossimi paragrafi.

7.3.1.COM VIRTUAIEONSUPPORTRFC 2217

La funzionalita Virtual @OMsupporto RFC 2p&rmette ad un'applicazione PC, che trasmette i dati solo
su una linea seriale, di comunicare con un dispositivo seriale remoto, utilizzando Ethernet/Internet:
parole, attraverso il dispositivo Seneca, un PC e un dispositivo seriaddj dataoétina loro, possono
comunicare in quanto direttamente collegati.

In questa modalita, i dati inviati attraverso la rete LAN o WAN, vengono ricevuti del dispositivo Senec:
alla porta seriale; i pacchetti di risposta seguono il percorso inverso.

Il supportoRFC 2217 definisce alcune caratteristiche che permettono al PC di impostare da remoto le p
(baud rate, bit di dati, bit di stop e parita) della porta seriale del dispositivo Seneca; cosi, quando si se
modalita operativa Virtual COMapotia, |la porta viene riconfigurata indipendentemente dalle impostazit
precedenti e i valori configurati nel dispositivo Seneca vengono sovrascritti.

Per far funzionare la Virtual COM, sul PC deve essere installata una utility chiamata "Seneca Etherne
Connection".
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La connessione TCP puo essere stabilita attraverso un tunnel VPN, come mostrato sopra in figura.

Una volta stabilita la connessione, un programma che utilizza la porta COM virtuale trasmettera i dati
seriale del dispositivo; ad esempio, le richieste Modbus RTU inviate da un programma Modbus
raggiungeranno i dispositivi Modbusaddlagatcal bus RS485 della COM2.

Attenzione particolare deve essere data al parametro "Data Packing Interval”, che puo essere impostat
e selezionata la modalita operativa Virtual COM: questo parametro permette di definire I'intervallo di 1
millisecondi, utilizzato dabdispo Seneca come criterio per impacchettare i byte di dati ricevuti dalla pt
seriale prima di inviarli alla rete; in altre parole, quando il dispositivo Seneca non riceve piu byte da
seriale per il dato intervallo di tempo, impaccleetiaevhyite li invia sulla connessione TCP stabilita; il
valore ottimale da impostare per questo parametro dipende dal protocollo che viene instradato i
trasparente dalla rete TCP/IP alla linea seriale e viceversa.

ATTENZIONE!
Nel modo operativo Virtual COM puo essere utilizzata una sola porta seriale

7.3.1.1.SENECA ETHERNET TO SERIAL CONNECT
7.3.1.1.1INSTALLAZIONE DEL DRIVER SENECA SERIAL TO ETHERNET

Seneca Ethernet to Serial Connect € compatibile con sistemi Windows a 64 bit.
Fare doppio clic sul programma di installazione

| Setup - Seneca ES Connect = =

Welcome to the Seneca ES
Connect Setup Wizard

This will install Seneca ES Connect ver. 1.0. 1.0 on your
computer.

Itis recommended that you dose all other applications befare
continuing.

Click Next to continue, or Cancel to exit Setup.

Cancel
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Dopodiché verra installato il driver comOcom:

(o Mull-modem emulator (comOcom) Setup -~ =

Welcome to the Null-modem
emulator (comOcom) Setup Wizard

This wizard will guide you through the installation of
MNull-modem emulator (comOcom).

It is recommended that you close all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Next to continue.

Cancel
Selezionare i nomi delle porte virtuali GNIMOB0 e COMA#EOM#:
5, Mull-modem emulator (comOcom) Setup = =
Choose Components e
Choose which features of Null-modem emulator {comOcom) you want to install. r\ 9 7

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.,

Select components to install: -—aﬂ}u- Description
Start Menu Shortcuts
CNCAD <-> CNCBO
COM# <-» COM#

Space required: 344.0KB
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Ora cliccate su "Avviare il Setupo:

o Null-modem emulator (comOcom) Setup - O

Completing the Null-modem
emulator (comOcom) Setup Wizard

Mull-modem emulator (comOcom) has been installed on your
computer,

Click Finish to dose this wizard.

["]show Readme

Visit comOcom homepage

Premere Finish, si aprira il setup di comOcom:

o) Setup for comOcom - =
SR Vitual Port Pair 0] CNCAD CNCED
’;'"CNCAD use Ports class [ | [ | use Ports class
: +- CNCED emulate baud rate [ | [ | emulate baud rate
= \‘r!"t'-'a| Port Pair 1 enable buffer overrun || [_] enable buffer ovemun
it COMM enable plugin mede [_] [ enable plug-in mode
+-COM12 enable exclusive made [ | [ | enable exclusive made
enable hidden made [ ] [ | enable hidden mode
RX = » RX
T = >< - Tx
DTR = ® DTR
DSR = @ DSR
DCD = ’/ \‘ @ DCD
RTS & x & RTS
CTS & ®CTS
Rl & [® R
ouT1 e ®OUTH
ouTz-m ®OUTZ
OPEM @ L & OPEN
On
Add Pair Remove Reset Apply

Abbiamo installato due coppie di porte virtuali:
CNCAO, CNCBO
e anche:

COM11, COM12 (si noti che nel vostro sistema il com# puo essere differente).
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La prima coppia puo essere utilizzata nei software che supportano i nomi CNCA, l'altra nei softw
supportano solo le Port Class.

Se e necessario aggiungere altre porte virtuali, premere il pulsante "Add Pair", quindi selezional
necessaria 0 meno una porta Class.

Confermare | "installazione del driver con MnAp

Sara disponibile la coppia di emulatori di porte seriZl@NIN11

» ﬂ Mouse e altri dispositivi di puntamento
4 "2 Porte (COM e LPT)
‘? comlcom - serial port emulator (COM11)
‘? combcom - serial port emulator (COM12)
: Proceszori
- EF Schede direte

7.3.1.1.2SELEZIONE DELLA PORTA COM PER SENECA ETHERNET TO SERIAL TO CONNECT
L'installazione del driver utilizzera le prime 2 porte seriali che sono libere (nel nostro caso il driver ha
coppia COM4 e COM5):

- |J® Dispositivi di sicurezza

» (M Dispositivi di sisterna

||| Dispositivi software

> Uﬁ Human Interface Device (HID)

» I Input e output audic

» }3 Mouse e altri dispositivi di puntamento
a "5 Porte (COM e LPT)
‘? com{com - serial port emulator (COM4)
‘? com{com - serial port emulator (COM3)
» Hrocessor
« ¥ Schede di rete

Il software utilizzera una sola porta (lkeopatiel setup di comOcom), verranno visualizzate solo le porte
comOcom.
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Selezioniamo la COMb5 nel connettore Seneca ES:

3) SENECA SESC 2.02 - m] X

File

Seneca Ethernet to Serial Connection

Versione 2.03

(=] =]

COMS/192.168.90.101:300(] Seleziona porta COM virtuale  COMS ~“l COMNNETTI
PORTA
Seleziona IP gateway 12 188 %0 Lo
DISCONNETTI
Seleziona Porta gateway 3000 PORTE

Finestra di Debug

CARICAMENTO COMNFIGURAZIONE, . a
COMS5/192.168.90.101:8000

CONFIGURAZIONE

() LR N CONNETTI TUTTE DISCONNETTI TUTTE SALVA CONFIGURAZIONE AGGIUNGI PORTE
automatica all'awio del PC

Ora utilizzate la stessa COM5 (ad esempio nel software terminale)

- 2
Connetti a :

Test

Immettere | dettaali per il numero telefonico da compame:
Paese: ttalia (35)
Indicativo localita:

Numero di telefona:

Connetti: COMS b

prs

La COMS5 e ora collegata al dispositivo Seneca, sulla porta TCP 8000.
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7.3.1.1.3CONFIGURAZIONE DI SENECA SERIAL TO ETHERNET

) SEMECA SESC2.03 — m] x
Eile |
Seneca Ethernet to Serial Connection
Versione 2,03
[=1 H
COMS5/192.168.90.101:3000 Seleziona porta COM virtuale COM3 v e CONNETTI
PORTA
Seleziona IP gateway 192 168 90 .1
DISCONNETTI
Seleziona Porta gateway 8000 PORTE
Finestra di Debug
CARICAMENTO COMFIGURAZIONE...
COM5/192,168.90.101:6000
|
CONFIGURAZIONE
(] Abilita connessione CONNETTITUTTE DISCONMETTI TUTTE SALVA CONFIGURAZIONE AGGIUNGI PORTE

automatica all'awio del PC

A Selezionare la porta G@ale

A Selezionare l'indirizzo IP del dispositivo Seneca
A Selezionare la porta AP

Cliccare SCONNETTI PORTA

Se € necessario collegare un‘altra com seriale ad un altro disposhistaSprezoare il pulsante

AAGGI UNGI P OR T[A]pecanfigprare la nudva portalcaiazionaadolo, imsgérnuovo
indirizzo 1P, dopodiché pressnpre | p ul seEIMROKFON. CONN

Per scollegare tutte le porte, cliccare su "DITTIONREER
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7.3.1.1.4AMODIFICA DEL NUMERO DI PORTA

Le vecchie applicazioni software possono utilizzare solo una piccola gamma di porte COM, quindi |
essere necessario cambiare il numero della porta virtuale COM.

Nel nostro caso la coppia COM creata € COM4/COM5, vediamo la procedura per cambiarle in COM2,
Cliccare sahenu FildDEVICE MANAGER

&3} SENECA SESC 2.02

[taliano

English

Device Manager

al Connection

Seleziona porta COR

Seleziona |P gatewa)

Seleziona Porta gate

Finestra di Debug

CARICAMENTO COMF
COMS5/M152.168.90.10°

Si aprira la finestra di configurazione di comOcom:

B Setup for comOcom = =
E|--\.|"!rt|.|al Port Pair 0 ComM4
" coms use Ports class use Ports class
(- COM4 emulate baud ate [ [] emulate baud rate
enable buffer overun [] [ enable buffer overun
enable plugin mode [ ][] enable plugin mode
enable exclusive mode [ | [ enable exclusive mode
enable hidden mode [ | [ enable hidden mode
RX = ® RX
DTR = = DTR
DSR = ®D5R
DCD = @ DCD
RTS & & RTS
CTS & ®CTS
Rl =] PRI
ouT1 =@ ®0UT1
ouTZ ® ®OUT2
OPEN ® L ] ®OFEN
ON
Add Pair Remove Reset Apphy
— |
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Ora cambiate COM5 in COM3 e COM4 in COM2, qui

o] Setup for comOcom = =
(- Virtual Port Pair COM3 coma
" COMs use Ports class use Ports class
(- COM4 emulate baud rate [ | [ ] emulate baud rate
enable buffer overun ] [ enable buffer ovemun
enable plugin mode [] [] enable plugin mode
enable exclusive mode [ [ enable exclusive mode
enable hidden mode [ ] [ | enable hidden mode
RX = & RX
TX & & TX
DTR = & DTR
DSR & D5R
DCD - & DCD
RTS ‘& & RTS
CTS ®CTS
RI ] @RI
ouT! - ®0UT1
ouTZ @ ®0UT2
OFEN ‘® L ®OPEN
ON
Add Pair Remove Reset Apply
A volte |Ia COM pu, essere contrassegnata #d@in

Setup for comOcom (CHANGE) “

The port name COM3 is already logged as "in use"
in the COM port database.

Annulla | Riprova Continua

Se e necessario utilizzare questo numero COM, cliccare su "Continua"”, quindi andare su configt
dispositivo.

Poich® | a porta non  collegata, cliccate su

= Gestione dispositivi

File Azione | Visualizza | 7
@ $| | lz‘ Dispositivi per tipo

Dispositivi per connessione

Risorse per tipo

Risorse per connessione

Mostra dispositivi nascosti

Personalizza...
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Ora tutte le porte non utilizzate sono visualizzate in trasparenza (anche la nostra COM3):

4 '3 Porte (COM e LPT)

‘.? combcem - serial port emulator (COM3)

‘-? comcem - serial port emulater CNCBOD (COM2)
Seneca Virtual Com Port (COM13)
Seneca Virtual Com Port (COM135)
Seneca Virtual Com Port (COM16)
Seneca Virtual Com Port (COM1T)
Seneca Virtual Com Port (COM1E)
Seneca Virtual Com Port (COMTS)
Seneca Virtual Com Port (COM3)
USB Serial Port (COM10)

USB Serial Port (COM14)
[

Ora selezionate | a porta COM3 e cliccate

Seneca Virtual Coem Port (COM19]
' ' Seneca Virtual Corn Port (COM31|
USB Serial Port (COM10) Aggicrnamento software driver...

USE Serial Port (COM14) Disinstalla |

3 Processori

L Schede direte Rileva medifiche hardware
B Schede video Propriets
Bl Srhermi

Ora la COM3 é libera e possiamo utilizzarla sul setup di comOcom:

o) Setup for comOcom - =
[=)- Virtual Port Pair 0 CoM3 Com2
" com3 use Pors class use Ports class
[1- COM2 emulate baud rate [ ][] emulate baud rate
enable buffer overun [_] [ enable buffer ovemun
enable plugin mode [] [] enable plugin mode
enable exclusive mode [ | [ ] enable exclusive mode
enable hidden mode [ | [ | enable hidden mode
RX = ® RX
> = . TX
DTR = & DTR
D5R & ®DSR
DCD = @ DCD
RTS & & RTS
CTS & ®CTS
Rl =] @RI
ouT @ ®0UT1
ouTz @ ®0UT2
OPEN @ L & OPEN
oH
Add Pair Remove Resst Apply

Infine cliccate su "Apply", ora viene creata la coppia COM3/COM2:

4 " Porte (COM e LPT)
‘-? cemOcom - serial port emulater CMNCAD (COM3)
‘-? cem{com - serial port emulater CMCBO (COMZ)
- ¥ Processori
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ATTENZIONE!

Il Software Seneca Ethernet to Serial Connect utilizza sempre la porta corretta della coppia creata nel
configurazione comOcom (nel nostro caso COM2)

iio) Setup for comOcom = =

COM3) COoM2
use Ports class [¥] useFons olass

=8 \u"!rtual Port Pair 0
--COM3

73115CONNESSI ONE AUAWINDELPCA ALLSGO

Una volta configurate | e porte necessario  p
da avere le connessioni sempre attive.

Per far questo salvare |l a configurazione <con
automatica all davvio del PC:

CONFIGURAZIOMNE

| LI ST CONMETTI TUTTE DISCOMNETTI TUTTE SALVA CONFIGURAZIONE AGGIUNGI PORTE
automatica all'avvio del PC

——— - 35

Am mrimmm lm A mmmcmem e e

PLC ~ 1 AY
MASTER PLC SLAVE

SENECA “'} ."} —— H '
ill‘{j”‘j RS232 DEVICE e e PEVICE RS232 l )]
| s l - INVERTER

PRINTER

Il tunnel seriale punto punto consente di estendere una connessione seriale tra due dispositivi se
supportano lo stesso protocollo tramite una connessione TCP/UDP.

Nel modo operativo TCP, uno dei due dispositieéid&gimitcecome "Master" e ureddtrtslave™: il primo
e un Tunnel Client, che riceve i dati dalla linea seriale e li invia ad una connessione TCP in uscita, r
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secondo € un Tunnel Server, che riceve i dati da una connessione TCP in entrata e li invia alla linea ¢
guesta modalita si stabilisce un "tunnel" tra le delegtiorte

In fase di configurazione, sul Master e necessario impostare l'indirizzo IP di destinazione e la F
destinazione che definisce la connessione TCP in uscita; sullo Slave, si deve impostare la Porta di Asc
guale viene accettata la connedsiihén entrata.

Il tunnel puo anche sfruttare la connettivita VPN.

ATTENZIONE!

Nel modo operativo Serial Tunnel Zoifoint su TCP, viene accettata una sola connessione per una
data porta seriale.

7.3.3.TUNNEL SERIALE PUNTO PUNTO SU UDP
Il modo operativo Serial Tunne@8ioint su UD&molto simile a quello del TCP.

L'unica differenza € che non viene stabilita alcuna connessione TCP e i dati seriali sono trasporta
pacchetto UDP.

| parametri di configurazione sono gli stessi del tunnel seriale su TCP.

Anche in questo caso, il tunnel pud anche sfruttare la connettivita VPN.

ATTENZIONE

Nel modo operativo Serial Tunnel Ro#oint su UDP, e accettata una sola connessione per una data
porta seriale.

7.4. MODBUS GATEWAY CON MEMORIA SHARED

Il dispositivo pud essere configurato per funzionare come Modbus Gateway con Shared Memory: il
modalita, una serie di tag configurati vengono periodicamente e continuamente letti da dei dispositivi
RTU Slave o Modbus TCP Server; questinatopiati e redisponibili in una memoria con@iieszd)

La modalita supporta fino a 200@tagttdino es0Modbus TCP Client contemporaneamente, un Modbus
TCP/IP Server (o slave) € sempre in esecuzione su una porta TCP configurata.

Per ognuna delle porte seriali disponibili si puo definire il tipo di "Task": una porta seriale puo essere cc
come Modbus RTU Master o Modbus RTU Slave oppure disabilitata.
In questo modo sono disponibili diverse combinazioni possibili.

Inoltre, i tag possono essere letti da/scritti fino a 25 Modbus TCP Server.
Infine, si possono definire alcuni tag che sono relativi agli I/0O digitali "embedded” presenti nel disposit
Nelle immagini seguenti sono mostrati alcuni scenari tipici.
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- TCP-IP

PLC RS232 [ ’
SIEMENS™

Modbus RTU

SENECA Slave
DEVICE

Modbus
TCP-IP

In questo caso, una porta seriale & configurata come Modbus Slave e un'altra € configurato come
Master.

Quando alcuni registri acquisiti dagli Slave Modbus devono essere disponibili per un PLC, che suppo
protocollo Modbus Master, il dispositivo pud essere configurato con una porta seriale definita come
Slave (collegata al PLC) e un'altadibus Master (collegata al bus Modbus Slaves). || PLC Modbus RT
Master Modbus e il/i client TCP Modbus TCP scriveranno/leggeranno i registri della memoria cond
dispositivo Seneca, mentre lo la modalita Modbus gateway con Shared Mdéanmgmuaiatieoiedivisa
allineata con i registri Modbus Slaves.
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"’(i

senecaf PO
P/ DEVICE

Nella figura sopra, due porte seriali sono configurate come Modbus Slave e collegate ad una porta PLC(
Master; in questo modo, i due PLC e il Modbus TCP Client possono scrivere/leggere la memoria conc
condividere i dati tra loro.

La modalita Modbus Gateway Shared Memory fornisce alcune interessanti caratteristiche, come sp
seguito.

Oltre al comportamento "classico” del gateway, i tag possono essere configurati per funzionare in

"Bridge"; questa modalit”™ permette di Arinfre
le richieste Modbus TCP/RTWpetay; questo pud essere molto utile quando si utilizzano dispositivi R’
con uscite "Fail safe", dove & necessario effettuare ciclicamente le scritture delle uscite altrimenti si 0
un fail.

Modbus Gateway Shared Memory esegue anche I'ottimizzazione delle richieste, inserendo il maggio
possibile di registri in una singola richiesta di lettura/scrittura; € possibile impostare il numero massimo
in una richiesta indipendentayger ogni porta seriale/TCP Server e per operazioni di lettura e scrittu
guesta opzione puo essere utile per collegare dispositivi RTU che supportano un numero massimo ¢
diversi su diverse porte seriali.

La configurazione dei tagapobeessere creata utilizzando un Template MicroBofoEhitetia Seneca,

guesto puo ridurre notevolmente i tempi di configurazione, in particolare quando deve essere config
gran numero di tag.
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8. CONFIGURAZIONE DEI DISPOSITIVI TRAMITE WEBSERVER
CONFIGURAZIONE

| dispositivi possono essere completamente configurati tramite una serie di pagine web.

8.1. PAGI SIMMARY

Il n gquesta pagina sono rappresentate | e princi)
loggato.
E anche possibile visualizzare la versione di firmware installata e le opzioni attivate.

8.2. PAGINANETWORK AND SERVICES

Di seguiteono elencati tutti i parametri di configurazione disponibili in questa pagina, con una
spiegazione e il valore predefinito del parametro per ciascuno di essi.

8.2.1.SEZIONEKETWORK

DHCP ON WAN
Permette di attivare o no il DHCP nell a porta

LAN IP Address

Permette di i mpostare | O0indirizzo I P della po
LAN Network Mask
Permette di i mpostare | a maschera della porta
WAN IP Address
Permette di i mpostare | 6indirizzo I P della po
WAN Network Mask
Permette di i mpostare | a maschera della porta
Default Gateway
Permette di i mpostare il default gateway dell

DNS Mode
Permette di impostare se il DNS deve essere definite statico o preso dal DHCP

DNS Server
Permette di i mpostare | 6indirizzo | P del serv
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IP Configuration from Discovery

Permette di selezionare se e possibile 0 meno cambiare la configurazione IP dal software Seneca C
Device (Attenzione: dal Seneca Discovery Device €& possibile cambiare le impostazioni della sol
etherndWifia cui si € connesgiftenzione che per la porta LAN nontdepattsiare il DHCP.

Quando il parametro viene abilitato questo é valido solo fino alla prima modifica da parte del software
Dsicovery Device poiché il firmware lo imfostahdésubito dopo.

Nell o stato di default di fabbrica il par amet

8.2.2. SEZIONRVEB SERVER

Protocol
Permette di selezionare il protocollo per il webserver, & possibile sceglieneera https o

Se si seleziona ktéppossibile accedere ai due webserver con gli indirizzi di default:
htts://192.168.90.168https://192.168.90 /40

HTTB Port
Permette di impostare la porta del webserver di confegdediaiasigl

8.2.3.SEZIONBFTP/SSH SERVER

Enable
Permette di configurare se attivare o no il protocdBCRF$BHs er ver per | 6access

Port
Permette di configurare la parsemer SFTISCP e SSH

8.2.4.SEZIONE DATA FOLDER SHARING

Enable
Permette di abilitare o no la condivisione della cartella /data da dispositivi windows tramite protocollo !

8.2.5.SEZIONE NETWORK REDUNDANCY

Enable
Permette di abilitare e di selezionare la strategia di ridondanza della comunicazione.
E possibile scegliere tra le seguenti configurazioni:

OFF-> La ridondanza e disabilitata
WAN/MOBIL-ESe |la comunicazione verso il server impostato tramite la porta ethernet WAN e interrotta,
la comunicazione tramite modem Mobile (se disponibile).
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MOBILE/WANSe la comunicazione verso il server impostato tramite il modem Mobile € interrotta, ab
comunicazione tramite la porta ethernet WAN.

WAN/WIFE Se la comunicazione verso il server impostato tramite la porta ethernet WAN é interrotta, a
comunicazione tramite la WIFI.

WIFI/WAN Se la comunicazione verso il server impostato tramite la WIFI € interrotta, abilita la comuni
tramite la porta ethernet WAN.

Ping Address
Permette di i mpostare | 6indirizzo del server
perchdunzioni la ridondaiizerver deve rispondere alla richiesta di ping)

8.2.6.SEZIONE-ROMMsolo per modello-RASS)

R-COMMM Available
Se abilitatattiva il controllo del modulo opzicGa&IRI

R-COMM UPS Mode

Configura il tipo di funzZOMdMamento dell 6UPS p
Attenzione: Verificare che il modedd @M acqui stato abbia |l a funzi
parametri.

Nel c@QGMMIaRqui stato non preveda | 6OUPS questo
OFF> non ut i {LOMparallménth@&SSd i R

Shutdown immediately caso di mancanza di alimentazione di rete chiude i file di log ed esegue un shut
pulito di RASS

Shutdown on low pewar caso di mancanza di alimentazione €RA&E Bontinua a funzionare finché la
batteria e carica, quando si sta scaricando chiude i file di log ed esegue un shuiH8a®8 pulito di R

8.2.7.SEZIONE WATCHDOG

Enable
Se abilitato permetteeskguire un reboot se il dispositivo rimane bloccato per un tempo pari al watch
timeout.

Timeout
Rappresenta il tempo in secondi che puo rimanere bloccato il dispositivo prima di eseguire un reboot.
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8.2.8.SEZIONBEBUG LOGS

Enable
Se abilitato crea dei file di log per essere analizzati dai tecnici Seneca.
I file di |l og possono essedlaebsecverr i cati  dal

8.2.9.SEZIONE HARDWARE PORTS
SD
Abilita o no il mount della memoria microSD inserita.

UsSB
Abilita o no il mount della memoria USB inserita.

SERIAL CONSOLE
Abilita 0 no la console su porta microUSB.
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8.3. PAGINALC CONFIGURATION

8.3.1.SEZIONIBTRATON PLC

Enable
Permette di attivare o no il PLC Straton

TCP Port
Permette di i mpostare | a porta per | a conness

Redundancy Enable

Permette di abilitare 0 meno la ridondanza del PLC Straton, vengono creati 2 dispositivi uguali di ¢
automaticamente impostato come master ed uno come slave. | dispositivi si scambiano continuar
informazioni tra loro. Nel caso uno divemsse di sponi bil e, l 6altro = &
continuita.

Per maggiori informazionrif@r@mental manuale del PS@aton

Redundancy IP Address
Permette di i mpostare | o0indirizzo I P del seco

License Key
Permette di attivare i protocolli Energia (IEC61850/580808MHC608B01).
La chiave da inserire viene inviata dal supporto Seneca in caso di acquisto delle rispettive licenze.

Retain Variables Enable

Permettdi configurare come devono essere gestiti i TAG di(ptoretaihPLC Straton € impostato
nella modalit”™ Asharedo) .

Un Tag di tipo Retain viene salvato ciclicamente in una memoria non volatile cosi che, in caso di speg
del dispositivo, non perda il valore acquisito.

Un classico caso ¢ il valore di un contatore di energia.

Se impostato &F-Fle variabili retain sono gestite dal firmware, se impostato ad ON la gestione delle
variabili retain € fatta dal PLC.
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8.3.2.SEZIONReaiTime Behaviour

ENABLE
Abilita la modalita Real Time nel PLC
Abilitando questa funzione lo scheduler del sistema operativo passa in modalita Real Time e permette

il PLC riducendo il Jitter dei cycle time del PLC.
Nel caso si utilizzi un protocollo real time nel PLC é consigliato abilitare questa funzione.

8.3.3.SEZIONENET4 COMPATIBILITY

ENABLE
Questo parametro permette di abilitare o no le funzionalita che consentono la configurazione tramite il
Z-NETA4.

8.4. PAGINA PLC MODBUS CONF.

8.4.1.SEZIONE Modbus TCP Client

Quest. parametr.i per mettono di-Psemer acauitildodbus| 6i n
TCRIP cliendel PLC Stratdeve connettesse nza i nserirli stati.camente
Questo e molto utile nel caso si debbano creare piu PLC che puntano 4RVieties difidtenti

senza ricompilare ogni volta il progetto Straton.

Affinch&tratonutilizzi questi parametri € necessar®il seqguentetestb post o del val o
Porta del server Modbus-TRCP

mbtcpcli_param

a qguesto punto | 6indiri zeqoimpoflatie | a porta sar a
IP Address
Permette di i mpost ar e -P acduircahnettarseztramite il MbdbdBeERINts e r v
di Straton.
Attenzione: nell 61l DE di Straton va inserito i

mbtcpcli_param

I posto dell &l P.
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TCP Port

Permette di impostare la porta del server Modlfua Ta@Ronnettersi tramite il Modbd® Tt di
Straton.

Attenzione: nell 61 DE di Straton va inserito i

mbtcpcli_param

al posto della TCP Port.
8.4.2.SEZIONKodbus Pasthrough

Questa funzione e disponibile solo se € attivo il PLC Straton

Enable

Se abilitato permette di attivare il modbus passthrough quando sta funzionando il PLC Straton. Qu
richiesta modbus F®Rche arriva alla porta impostata verra girata alla seriale COM2.

Solo nel caso si utilizzi il softwidEETZper la configurazione del dispositivo & possibile cambiare la por
COM2 con wunoaltra.

TCP Port
E la porta utilizzata p&étadbupassthrough.

8.5. PAGINA SERIAL PORTS

Il parametro Mode ha effetteusi@ateway del firmware sia sul PLC Steattvde altreproprieta delle

porte seriai riferiscondafunzionalita Gateway del firmware dei dispositivi, nel caso il PLGSs&ton utilizz
la stessa serialgarametqui configurati (baud, nr bit sacannasovrascritti e quindi agranno alcun
effettqdhanno priorita quelli definiti nel PLC Straton)

8.5.1.SEZIONEOM1 (RS485/RSA3BU $

Mode
Seleziona il tipo di seriale da utilizzare per la COM1 (sia per il PLC che per il firmware):
RS232, RS48R&23MeterBus (attraverso dispositivo opziMialdS].

Baud Rate
Eil baud rate a cui deve funzionare la porta seriale

Data Bits
Eil numero di bit con cui deve funzionare la porta seriale

Parity
Definisce se deve utilizzare la parita e .che tipo
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Stop Bits
Definisce se usarao | bit di stop.

8.5.2.SEZIONEOM2 (RS485)

Mode
Seleziona il tipo di seriale da utilizzare per la COM2 (sia per il PLC che per il firmware): per la COM2 e
scegliere solo RS485.

Baud Rate
Eil baud rate a cui deve funzionare la porta seriale.

Data Bits
Eil numero di bit con cui deve funzionare la porta seriale.

Parity
Definisce se deve utilizzare la parita e che tipo.

Stop Bits

Definisce se usare o no | bit di stop.

8.5.3.SEZIONEOM4 (RS485)

Questa porta € disponibile solo nei mBASISZIRT, ZTWSART.

Mode
Seleziona il tipo di seriale da utilizzare per la COM2 (sia per il PLC che per il firmware): per la COM4 é
scegliere solo RS485.

Baud Rate
Eil baud rate a cui deve funzionare la porta seriale.

Data Bits
Eil numero di bit con cui deve funzionare la porta seriale.

Parity
Definisce se deve utilizzare la parita e che tipo.

Stop Bits
Definisce se usare o no | bit di stop.
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8.6. PAGINAVIFI CONFIGURATION

Questa pagina € disponibile solo nei modelli dotati di port
Mode

E possibile selezionare tra:

OFF: La porta¥plle spenta
Station: La Wi & connessa ad una rete esistente

a Wifi.

Access Point: Il dispositivo crea una nuovdrete&Wi dispositivi potranno connettersi

SSID

Nel caso Mode valga fAAccess
Nel caso Mode valga fAStationo
KEY MODE

Rappresenta il protocollo di crittografia da utilizzare.

SCAN/APPLY

Permette, in modalita Station, di selezionare {girateuN\donnettersi

Vi

suali zza
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8.7. PAGINA I/O CONFIGURATION

In questa pagina e possibile configurare gli IO a bordo del dispositivo.
8.7.1.SEZIONE Digital /0 Configuration

Questa sezione permette di configurare gli 1O digitali.
Ogni modello di dispositivo ha una divefisaraziomn 1O digitali:

MODELLO SSD

Input/Output 1 Mode
E possibile scegliere tra:

Remote Connection Disable

Il canal@ impostatcome INPUT e se porBAS® abilita la possibilita di aprire

una connessione VPN remota con il dismesifkd O ogni connessione VPN é
bloccata.

General Input
Il canal@ impostatcome Ingresso digitale generico

General Output
Il canalé impostaicome Uscita digitale geaeric

Input/Output 2 Mode
E possibile scegliere tra:

Remote Connection Active

Il canal@& impostatcome OUTPUT, APERD significa che non é attiva alcuna
connessione VPN.@€IU® significa che una connessione VPN € in corso.

Local alarm

Il canalee impostatcome ingresso che viene tipicamente viene collegato ad un PLC d
controllo esterno, quandd.€0indica un errore generale che é visibile da remoto tramite

| 6i nterfaccia di stato di Seneca VPN BO
VPN BOX2.

Remote toggle
Attualmenteon usato

General Input
Il canal@ impostatcome Ingresso digitale generico

General Output
Il canale e impostato come Uscita digitale generica

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICAT 1 5
Doc: 72
BE REPRODUCED WITHOUT PRIOR PERMISSION. www.seneca. It Bz R T Pages0




@ SENECA® Manuale Utente IIOTEDGEDEVICES

MODELLO-RASS

Input 1 Mode
E possibile scegliere tra:

Remote Connection Disable
Il canale & impostato come INPUT e se portato BASSO abilita la possibilite
aprire una connessione VPN remota con il dispositivo, se ALTO og
connessione VPN e bloccata

General Input
Il canale e impostato come Ingresso digitale generico

Input 2 Mode
E possibile scegliere tra:
Local alarm
L6 ingresso viene tipicamente vcoll egat
un errore generale che ~— visibile da re]

attualmente questo parametro non e utilizzato da VPN BOX2.

General Input
Il canale e impostato come Ingresso digitale generico

Input 3 Mode
General Input

Il canale e impostato come Ingresso digitale generico

Input 4 Mode
General Input
Il canale e impostato come Ingresso digitale generico

Output 1 Mode
E possibile scegliere tra:

Remote Connection Active
Se APERTO significa che non e attiva alcuna connessione VPN. Se CHIU

significa che una connessione VPN é in corso.

Remote toggle
Attualmente non usato

General Output
Il canale & impostato come Uscita digitale generica

Output 2 Mode
General Output
Il canale & impostato come Uscita digitale generica
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Output 3 Mode
General Output
Il canale e impostato come Uscita digitale generica

Output 4 Mode
General Output
Il canale e impostato come Uscita digitale generica
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MODELLO-PASS1/2
Input/Output 1 Mode
E possibile scegliere tra:

Remote Connection Disable
Il canale & impostato come INPUT e se portato BASSO abilita la possibilita di a

una connessione VPN remota con il dispositivo, se ALTO ogni connessione VF
bloccata.

General Input
Il canale € impostato come Ingresso digitale generico

General Output
Il canale € impostato come Uscita digitale generica

Input/Output 2 Mode
E possibile scegliere tra:

Remote Connection Active
Il canale € impostato come OUTPUT, se APERTO significa che non é attiva alc

connessione VPN. Se CHIUSO significa che una connessione VPN € in corso.

General Input
Il canale € impostato come Ingresso digitale generico

General Output
Il canale e impostato come Uscita digitale generica

Input/Output 3 Mode

General Input
Il canale e impostato come Ingresso digitale generico

General Output
Il canale e impostato come Uscita digitale generica

Local alarm
Il canale e impostato come ingresso che viene tipicamente viene collegato ad un PL

controllo esterno, quando € ALTO indica un errore generale che e visibile da remoto trz
|l 6interfaccia di stato di S e n eutliazato/dd N B O

VPN BOX2.

Input/Output 4 Mode
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General Input
Il canale € impostato come Ingresso digitale generico

General Output
Il canale € impostato come Uscita digitale generica

Remote toggle
Attualmente non usato

Input/Output 5 Mode
General Input
Il canale € impostato come Ingresso digitale generico
General Output
Il canale € impostato come Uscita digitale generica

Input/Output 6 Mode

General Input
Il canale € impostato come Ingresso digitale generico

General Output
Il canale € impostato come Uscita digitale generica
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8.7.2.SEZIONE Analog I/O Configuration

Permette di configurare gli inguesegici (non presenti nel prodotto SSD)

Analog Input 1 Mode
Epossibile scegliere se i mpiDgba&arented0®A).ngr esso

Analog Input 2 Mode

Epossibile scegliere se i mpiDgbea&arented0®A).ngr esso

8.7.3.SEZIONE Security Level

Service Disable
Questo parametro determina quali servizi di accesso sono disabilitati quando l'ingresso digitale "
Connection Disable" & ALTO.

| valori possibili sono:
VPN ConnectidBlocco della connessione VPN (Canale VPN di servizio ed Internet attivi)
VPN Servic8locco del canale VPN di servizio (Internet attivo)
Internet Connecton Bl occo del |l 6accesso ad internet (
SMS Servicd modem viene spento e quindi non e possibile neanche la ricezione di SMS.
8.8. PAGINAREAL TIME CLOCK SETUP

Questa pagina permette di impostare i parametri della data/ora del dispositivo.
La data/ora € mantenuta per qualche giorno anche senza fornire alimentazione.

8.8.1.SEZIONE NTP

IINetwork Time Protocol, in NibR € uprotocollper sincronizzare gli orologidisiositivi
connessillinterno di una rete. L'NTP é un prait@iierveappartenente ladello applicatied e in
ascolto sulla porta UDP 123.

Enable
Abilita o no | dacquisizione dell dora dai server N

Server primary
Indirizzo IP o FQDN del Server NTP primario
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Server secondary
Indirizzo IP o FQDN del Server N&&bndario

Timezone
Impostazione del fuso orario

8.8.2.SEZIONE RTC

Nel caso di NTP server disabilitato & possibile impostare manualmente la data/ora o acquisirla direttar
PL collegato.

8.9. PAGINAGATEWAY CONFIGURATION

Questa pagina permettdtoiare diconfiguranéGateway Ethers&riale che si vuole utilizzare.
Per ogni serigl@ seconda del modello di dispositivo il numero di seriali € gdgsibiiee¥cegliere tra

Modbus Ethernet to Serial
Si tratta di unarversione di tipo real tim@orta ethernet a porta sealprotocollo Modbus -TCR
Modbus RTU seriale.

Transparent

Si tratta di una conversione di tipo real time da porta ethernet a porta seriale indipendente dal protoco
ModbusSharedviemory

In questa modalita le acquisizioni vengono fatte da seriale (verso slave modbus RTU) o da etherne
modbus TCIP server) e importati in una memoria@tereast a modal i t " — i ndis
dataloggedeiprotocolli client e del cloud.

AATTENZIONE!

Per poter utilizzaikdatalogger, i protocolli client (ad esempio MIET)egole logiché, necessaric
impostare la modalita di funzionamento del gateway su Modbus Shared Memory.

None
La portaseriale® libera o utilizzabile dai protocolli del PLQ&ma¢oad esempio il MeterBUS).

Per maggiori informazioni sulle modalita di funzionamento del Gateway fare riferimento al rispettivo ¢
guesto manuale.
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8.9.1.SEZIONE Modbus Shared Memory

In questa sezione sono riportate le configurazioni detatve adl snenworiaacdndivasa (shared) della
modalitd Modbus Shared Memory.

TCP Enable

Questo parametro abilita / disabilita il servizio Modbus Shared Memory Gateway.

E importante notare che, quando questo parametro & impostato su OFF, il servitib dodiyusofiCP
e in esecuzione anche se ad esso sono assegnate alcune porte seriali.

TCP Port
Imposta la porta di ascolto per il server Modbus $6&eeMemory

TCP Connections Max Numbé&([L
Numero massimo di connessioni TCP che possono essere accettate dal server Modbus TCP

Response Mode when Resource in Falil

Questo parametro definisce come viene costruita la risposta a una richiesta Modbus (lettura) per
corrispondente a una stazione Modbus che non
risposta Modbus & dato secondo i parametkidleo/ "Error Value" nella definizione del tag; quando la

modalita € "Exception”, la risposta contiene un'eccezione con il valore 11 ("Gateway target device
respond").

Diagnostic Area Type
Selezionare se € possibile accedere alla diagnostica tramite registri Modbus Holding o registri Modk
Registers.
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Diagnostic Area Address
Definisce il registro di partenza dell 6area d
L'area diagnostica riserva un bit per axgmftggrat 25 registe)ne fornisce lo stato FAIL/OK

Il valore del bit se>Osignifica Errore di lettura tag (o tag non configurato)
Il valore del bit se>Isignifica Lettura tag OK

Pertanto, se € necessario controllare lo stato di errore dei primi 10 tag utilizzando I'area predefinita (90C
Registers), € necessario leggere il registro 49001.

Ad esempio se il valore deteeg::

0x3DB =987 = 0000 0011 1101 1011

Tag 1=0K
Tag 2 = 0K
Tag 3 = FAIL
Tag 4 = OK
Tag 5 =0K
Tag 6 = FAIL

Sinoti che un registro prima e un registro dopo I'area diagnostica saranno riservati (per impostazione p
i registri 49000 e 496239000 e 39126

Internal Write Functions

Permette di sceglieoane vanno scritti i TAG nei registri Modbus dei dispositivi slave o server.
Questoincludee scritture con il pul sante ASETO0 del |l
logiche

8.9.2.SEZIONModbus Ethernet to Serellodbus Shared Memory

Questa sezione permette di conf i gildispagitieoridpédnden d i
con i propri 10 embedded.

| registri che rappresentano gli 1 / O sono accessibili tramite protocolld ModbLid. TCP

Gli indirizzi dei registri modbus variano a seconda del modello e sbrispddfinitiaapitolo di questo
manuale.

8.9.3.SEZIONEOMO, COM1, COM2, COM4 (A SECONDA DEL MODELLO)

Qui e possibile impostare i parametri relativi alla modalita gateway che é stata scelta per ciascuna port
La porta COMO é disponibile quando viene connesso un conveetitdee USB
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8.9.3.1.COMO (USB)

A seconda della modalita speltda porta (in questo caso e disponibile solo |laTrataldaend

possibile impostaparametri:

Operating Mode

Per | a

Listen Port

porta COMO  possibile scegliere

Ela porta su cui funzidrservedela modalita Virtual port

Data Packet Interval (ms)
El 6intervallo di tempo che sancisce | a f
tipo di protocollo che sta transitando.

8.9.3.1.COM1 (RS232/RS48BM2 (RS485PM4 (RS485)

A seconda della modalita scelta per la porta sono disponibili i seguenti parametri.

8.9.3.1.1COMICOMZLOMModbus Ethernet to Serial
Permette di impostare i parametri della modalita Gateway Ethernet to Serial

Enable
Abilita 0 no la modalita Ethernet to Serial sulla porta seriale

Port
Imposta la porta TCP su cui funzionera il gateway Ethernet to Serial

Response wait time [ms]
Imposta il tempo di attesa della seriale per decretare un timeout

8.9.3.1.2COM/COMZLOM4AT ransparent

Permette di impostare il funzionamento della modalita trasparente

Operating Mode
Per le porte COM1/COM4 e possibile scegliere tra:

VIRTUAL COM

SERIAL TUNNEL POINT TO RONNITP
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SERIAL TUNNEL POINT TO RONNDP

8.9.3.1.2.1COM1/COM2/COM4 VIRTUAL COM

Permette di impostare i parametri della modalita Gateway Ethernet to Serial

Enable
Abilita 0 no la modalita Ethernet to Serial sulla porta seriale

Port
Imposta la porta TCP su cui funzionera il gateway Ethernet to Serial

Response wait time [ms]
Imposta il tempo di attesa della seriale per decretare un timeout

8.9.3.1.2.2.COM1/COM2/COM4 SERIAL TUNNEL POINT TO POINIBHN TCP

Tunnel Role
Imposta il tunnel come master o slave

Destination Address
Se il Tunnel Role =~ master =~ 1 06indirizz

Destination Port
Se il Tunnel Role & master € la Listen Port del Tunnel Role slave

Listen Port
Se il Tunnel Role e impostato su slave € la porta in ascolto del ttemetenaster
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8.9.3.1.2.1.COM1/COM2/COM4 MODBUS SHARED GATEWAY

Task

Permette di selezionatgpd di task Modbus Shared Gateway deve esserenefiagpdda seriale
selezionata tra:

None, Master, Slave o Sniffer

None
Nessun task attivo

Master
E attivo il modbus RTU master del gateway per acquisire dati da dispositivi modbus RTU slave

Slave
E attivo il modbus RTU slave del gateway per accettare connessioni da un modbus RTU master

Sniffer

E attivo lo sniffer seriale, ovvero aceulgirotocollo modbus RTU dalla porta seriale in modo passivo. Vie
utilzzato in impianti esistmindo (ovvero quando esiste gia un modbus master ed uno o piu modbus sl
e si vuole acquisire dei dati in modo passivo.

Slave Address
Nella modalita Task = Slave ¢ il valore dello slave address (station address) che deve assumere la se

Timeout (ms)
Nella modalifask #Master € il Timeout di risposta per richieste Modbus RTU, in millisecondi

Delay between Polls (ms)
Nella modalfaask Mast er =~ | 6intervallo tra richieste M

Read/Write Retries
Nella modalifaask “Master € il numero massimo di tentativi per richieste Modbus RTU; questo vale se
per le richieste di scrittura; per le richieste di lettura, si applica solo ai tag con "Tag mode" = "BRIDGE

Multiple Read Max Number

Nella modaliteask “Master € il numero massimo di registri Modbus che possono essere letti in una sir
richiesta Modbus RTU; viene utilizzato per ridurre il numero di richieste di lettura inviate sul bus seria
a questo parametro il firmware esegue autononmanodtii@izzazione)

Multiple Write Max Number

Nella modalifaask Master € il numero massimo di registri Modbus che possono essere scritti in una si
richiesta Modbus RTU; viene utilizzato per ridurre il numero di richieste di scritture inviate sul bus seria
a questo parametro il firmware esegue autotemamettimizzazione)

Validity Timeout
Nella modalita Task = siséfem determinato tag non lo si vede rinfrescato nella comunicazione per il te
impostato allora viene impostato a FAIL.
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8.10. PAGINA VPN CONFIGURATION

Questa pagina permette la configurazimae PN, i dispositivi Seneca supportano due tip/RINVPN:
BOX oppure OPEN VPN.
Per maggiori informazioni sul server VPN BOX fare riferimenéPisiapitelsto manuale.

VPN MODE
Permette di scegliere il tipo di server VPN a cui connettersi, & possibile scegliere tra OPEN VPN o VP

La versiondi OPEN VPN installatla 2.4.
8.10.1SEZIONE VPN FILES

Nel caso di connessione VPN con un server OPgiNs#PNezione permette di caricare il file di
configurazione e gli eventuali certificati.

Il file di configurazione deve contenere tutte le informazioni necessarie per configuraredii@perportament
VPN

Le principali opzioni di configurazione sono:

A se il dispositivo funzioner”™ da client o da
A il protocollo di trasporto (UDP o TCP)

A l"indirizzo I P del server |/ nome host e por
A i file necessar.i per eseguire | e procedure
A etcé

Questo file ha estensidogpd(nei sistemi Windows) o I'esterfgion@é(nei sistemi Linux)
Indipendentemente dal nome originale, verra rinomif@tprcootsul dispositivo.

Questo € l'unico file obbligatorio, ovvero se questo file non e stato caricato sul dispositivo la VPN non p
abilitata.

Come ricordato nella pagina Web, nelle opzioni che richiedono un argomento del file, deve essere fo
il nome del file, senza percorso, come nell'esempio seguente:

ca ca.crt OK

ca /home/config/vpn/ca.crt FAIL

Altre due importanti regole che devono essere seguite sono:
A | " opzione "dev" deve essere: "dev tunO" o
A | " opzione "log" deve essere omessa (in modo
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Per maggiori informazioni sul file di configurazione OPEN VPN, fare riferimento alla documentazione
VPN2.4al link:

https://openvpn.net/commiesburces/referermmanualoropenvpi2-4/

CA CERTIFICATE

Questo file deve contenere il certificato dell'autorita di certificazione (CA) e ha l'estensione .crt.
E necessario quando il file di configurazione contiene I'opzione "ca".

CLIENT CERTIFICATE

Questo file deve contenere il certificato client e ha I'estensione .crt.
E necessario quando il file di configurazione contiene l'opzione "cert".

CLIENT KEY

Questo file deve contenere la chiave client e ha I'estensione .key.
E necessario quando il file di configurazione contiene l'opzione "key".

ADDITIONAL FILE

Questo file pud essere di qualsiasi tipo e puod essere necessario per opzioni di configurazione diverse
"cert" e "chiave".
Si noti che e possibile caricare piu di un file aggiuntivo.

E possibile scegliere file dal prB@iper selezionare i file e inviarli al dispositivo premendo il pulsan
AUPLOADO.

Al termine del caricamento, viene visualizzata una pagina dei risultati

E possibile controllare quali file VPN sono memorizzati sul dispositivo facendo clic sul pulsante "N
STATO VPN",

Come ricorda la pagina web, i file VPN possono essere scaricati dal dispositivo, se necessario, tram
SFTP; possono essere trovati nella directory /home/config/vpn.

C possibile cancellare tutt.] i f 1-Up,echeVidhibde unha ¢ e
conferma.

Quandai preme gulsante "SHOW VPN STATUS", viene visualizzata una terza sezione, denominata
Status”, che mostra:
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| "Connection Status" della VPN (ovvero AS
l "indirizzo | P assegnato all'"interfaccia V

A

A

ADi sconnectedo

A 16"OpenVPN Status" (ovvero: fAStoppedd o #ARuU
A il numero di pacchetti / byte ricevuti dal/l
A il numero di pacchetti / byte inviati all "]
A i file VPN memorizzati sul dispositivo

Un'importante informazione sullo stato € data dal campo "OpenVPN Status”; se la VPN é abilitata ("¢
questo stato & "Stopped", cio significa che il processo Open VPN non pud essere avviato corrett
probabilmente, il file di configurazioneneoaltuni errori o, forse, alcune opzioni non supportate
dal |l 6i mpl ementazione OpenVpn del dispositivo.
E possibile aggiornare lo stato della VPN facendo clic sul pulsante "REFRESH".

Infine, & possibile nascondere la sezione "VPN Status", facendo clic sul pulsante "HIDE VPN STATUS

8.10.5EZIONE OPEN VPN

Enable
FIl ag per abilitare [/ disabilitare | a funziona

Allowed Interface
Permette di forzare | a connessione VPN tramit

Reply on WAN to packets coming from WAN
Se abilitato permette che | e risposte ai pacec
interfaccia e non (ad esempio) tramite la VPN.

8.10.55EZIONE VPN BOX

Enable
FIl ag per abilitare [/ di sabilitare | a funzion
di spositivo di configurare | a VPN, interagend
Boxo)
Server

Il ndirizzo I P o FQDN del server AVPN Boxo o #AV

Password
Password per accedere al server AVPN Boxo

Tag Name
Nome mnemonico utilizzato per identificare in modo univoco il dispositivo
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Quando si fa clic sul pulsante "SHOW VPN STATUS", viene visualizzata una nuova sezione, denomin
Status", che mostra:

A 1o Stato connessione della VPN

A 1"indirizzo I'P VPN assegnato al di s ptePointti vo
(L2)", poiché nessun indirizzo IP & assegnato all'interfaccia VPN

A 1o Stato di OpenVPN
A il numero di pacchetti / byte ricevuti dal/l
A il numero di pacchetti / byte inviati all "]
A il Tipo di VP N-toP@X, " "Poitant (h2)' o "Siagled AN"e " Poi n't
A lo stato del VPN BOX, se la casella VPN = a
A il nome utente dell " utente coll egato, se pr
La tabella seguente fornisce una breve spiegazione delle possibili stringhe "Result" e "Status™:
Result Status Significato
Error (Unexpected response) E stato ricevuto un codice di risposta o
e gestito dal dispositivo (non dovreblk
verificarsi)
Error (No response from VPN § Nessuna risposta ricevuta da VPN
(timeout di risposta)
Error (Invalid response from E stata ricevuta una risposta il cui cor
Box) non & valido per il dipositivo (non dovrel
verificarsi)
Error (Wrong password) La password impostata sul dispositivo ¢
Error (License Limit Reached) Il numero massimo di dispositivi cof
dalla licenza é gia registrato su VPN B¢
Error (VPN Box not configured La VPN Box non é stata ancora configu
Error (Generic error) Si e verificato un errore generico su VH
OK Il dispositivo € appena stato registrato
Box
OK New Il dispositivo é registrato su VPN Box,
e ancora configurato (solo "LAN singolz
OK Configuration updated La configurazione del dispositivo & &
stata aggiornata
OK Configured Il dispositivo & correttamente configu
disponibile per la connessione VPN
OK Ban 'l dispositivo 3
OK Not found Il dispositivo non & noto a VPN Box;
accade quando la registrazione del dis
viene cancellata su VPN Box
OK Unknown Il dispositivo ha uno stato sconosciuto
Box (non dovrebbe mai verificarsi)
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OK Not bound Il "tunnel" tra dispositivo e VPN Box
attivo; cio puo verificarsi quando la pg
tunnel e bloccata (non aperta) nel route
sul lato VPN Box (solo "Rofoint”)
OK Unexpected status E stato ricevuto un codice di stato che
gestito dal dispositivo (non dovrebb
verificarsi)

8.11. PAGINAOPGUA SERVER CONFIGURATION

In questa pagina, € possibile impostare i parametri relativi al server OPC Unified AidBjitecture (O
integrato nel gateway.

Il server ORQA del dispositivo "esporta” i tag Modbus Shared Memory Gateway; pertanto, utilizzan
software client OB@, e possibile leggere / scrivere i tag mediante il protabdlio OPC

NOTA: per tutte le variabili sul servad DiPGamespaitke fissato su "1".
8.11.1SEZIONE ORJA Server Conf.

Enable
Abilita/Disabilita il server-ORC, una volta attivato il server

opc.tcp://IP_Address:Port/

Port
Imposta la porta del seBREUA

Username
Username per accesso al server

Password
Password per accesso al server

Security Policy
E possibile scegliere tra:

AiNoneo
fiBasicl28Rsalbo
fBasi c256Sha25629

8.11.1. BEZIONE ORJA SERVER CERTIFICATES

Una coppia predefinita di certificati € gia inclusa nek procttghossibile aggiungere i propri certificati
con gli appositi pulsanti
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8.12. PAGINAOPCUA CLIENT CONFIGURATION

Inquestpagina possi bil e caricare i cHAdientfi cati di c

w

li file | Nessun file selezionato

W

li file | Messun file selezionato
li file | Messun file selezionato
li file | Messun file selezionato
li file | Messun file selezionato
li file | Messun file selezionato
li file | Nessun file selezionato
li file | Messun file selezionato
li file | Messun file selezionato

li file | Nessun file selezionato

w

li file | Nessun file selezionato

Scegli file | Nessun file selezionato
| UPLOAD || SHOW CERTIFICATE FILES || RESTORE DEFAULT CERTIFICATE FILES |

1 pul sante AScegl Fileo seleziona il <certif
pul sante fAUpl oado.

1 pul sante AShow Certificate Fileso permette
1 pul sante fAiRestore Default Certificate File
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8.13. PAGINANMP CONFIGURATION

In questpaginy i ene descritta | a configurazione del |l 0
E supportata la versione SNMP V2C.
Il protocollo e utilizzabile solo se é abilitato il PLC Straton.

8.13.1SEZIONE GENERAL CONFIGURATION

Enable
Abilita o no il protocollo SNMP

Port
Porta utilizzata dal protocollo SNMP

Trap Type
Seleziona il tipo di Trap da utilizzare

Trap Port
Porta utilizzata dalle Trap

Allow access from any host
Quando questo parametro € disattivato, I'accesso sara consentito solo agli host indicati di seguito con
"Access" selezionato.

8.13.5EZIONE COMMUNITIES

Name
Identificativo del Community

Read
Fornisce le proprieta di lettura al Community selezionato

Write
Fornisce le proprieta di Scrittura al Community selezionato

8.13.5EZIONE HOSTS

IP Address

Permette di definire | 61IP dell 6Host

Community

Permette di definire a quale community =~ asso
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Access
Se Flaggato permette all odhost di accedere all/l
Trap
Se Flaggato permette all odhost di ricevere | e

8.14. PAGINAJSERS CONFIGURATIONS

In questpagina r i portata | a configurazione (user/ pa
Webserver e al Display
E possibile inserire solo un solo utente per tipo.

WEB / DISPLAY ADMINISTRATOR
C Il daccount che sipsurwebsdrverai canfigaraziore piasu quelio @latigo al display |
al display sui modelli che ne sono dotati).

WEB / DISPLAYPERATOR
C |1 daccount acoeder sopead averte tpagineddel webserver di configurazione, mentre
webserver del display e nel display fisico pe

WEB / DISPLAYUEST

C I 6account c h equastette Impapineed atdezibaprele elidnanutenziane avanzata
(ad esempio nonl lpeermeditree | DRWc &pgo adde.oPuo e i
visualizze tutti i parametri di configurazione e le informazioni sullo stato, senza poter modificare
parametro

Diconseguenza i n tutte | e pagine, i pul sant. i AAPPLI
modifiche) sono disabilitati.

FTP USER
C Il daccount per | b6accesso alld6FTP server del

8.15. PAGINAROUTER CONFIGURATION
In questa pagina e possibile modificare i parametri relativi alla funzionalita del router.

Router Enable
Abilita/Disabilita la funzionalita di router

DNS Enable
Flag per abilitare / disabilitare il servizio di inoltro DNS

DHCP Server Enable
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Flag per abilitare / disabilitare il servizio DHCP (server DHCP)

DHCP First Address
DHCP Last Address
Questi parametri definiscono l'intervallo di indirizzi IP assegnati dal server DHCP ai client richiedenti

DHCP Lease Time (min)
Intervallo di tempo di validita per I'assegnazione dell'indirizzo IP, in minuti.

Use Local Addresses Through VPN/Enable
Flag per abilitare / disabilitare I'accesso al dispositivo e ad altri che si trovano collegati alla LAN, usat
indirizzi IP (LAN) locali

Mobile network firewall
Permette di abilitare o no il firewall sulla rete mobile (se disponibile).

Bandwidth limitation
Permette dnpostare una limitazione di banda sulle interfacce di rete:
e possibile scegliere tra Unlimited, 20 Mbit/s (default), 10 Mbit/s, 1 Mbit/s

UDP Packets limitation
Questo parametro permette di abilitare o no la limitazione del numero di pacchetti UDP in ingresso al di
Attenzioen! Se e attiva una VPN con protocollo UDP (default per VPN BOX2) il parametro va posto ac

8.16. PAGINA PORT MAPPING RULES
In questa pagina e possibile implastagole di port mapping (note anche come "serker virtuali

Protocol
Questo parametro definisce il protocollo di trasporto (o tipo di porta) interessato dalla regola: TCP.

entrambi

External Port
Porta TCP o UDP a cui € stato originariamente inviato un pacchetto

Server IP Address
Indirizzo IP al quale viene inoltrato il pacchetto ricevuto

Internal Port
Porta TCP o UDP a cui viene inoltrato il pacchetto ricevuto

Ad esempio, se si impostano i valori:
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Protocol = T@P

External Port = 502

Server IP Address = 192.168.85.103
Internal Port = 503

La regola dice al dispositivo che qualsiasi pacchetto TCP o WiaPgatewasplla porta 502 (che
viene spesso utilizzato per il protocollo Modbus TCP) deve essere inoltrato all'indirizzo IP 192.168.85.
corrisponde a un altro dispositiayteaia porta di destinazione 503.

8.17. PAGINANAT 1:1 RULES

E possibile utilizzare queatanaerfaraccederan dispositivo (ad eserapi®g dalla WAN alla LAN
Si voglia quindi far accedere un PC connesso nella rete WAN ad un PLC connesso nella rete LAN

figura:

FACTORY NETWORK NETWORK
(WAN) (LAN)

SENECA DEVICE

WAN |[LA

10.0.0.25

192.168.0.12

Per fare cido e necessario creare un nuovo indirizzo (10.0.0.26) che si trova in una rete compatibile «
(10.0.0.25).

CURRENT UPDATED

NAT 1.1 Configuration

Interface
Device IP Address
Mapped IP Address
Description [WAN to LN AcCESS1

Ora il PLC 192.168.0.12 e accessihile dalla WAN utilizzando l'indirizzo 10.0.0.26.
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Interface
Permette di scegliere | O0interfaccia tra quel!/]l

Device IP Address
El 6indirizzo del dispositivo che deve essere

Mapped IP Address

Eil nuovo indiriz#® virtualehe deve essere compatibile con la rete (interfaccia) selezionata
Description

E la descrizione mnemonica della regola

8.18. PAGINATATIC ROUTES

Questa pagina permette di impostare le statiguestiz$unziopermette dastradare un indirizzo o un
intervallo di indirizzi a gatelviyenti

Ad esempio, se di deve raggiungere 2 indirizzi diversi: 192.168.85.23 e 192.168.82.56 ma € necessarit
attraverso 2 gateway diversi.

Destination Address
El 6indirizzo di destinazione da raggiungere

Subnet Mask
Ela subnet mask

Gateway
El 6indirizzo del gateway su cui deve passare

Interface
El 6i nt e r, &possibile scegliesedrd LaAN, WAN, Mobile o VPN Layer3 o WiFi (dove disponibili).

Description
Eil testo mnemonico della regola

Ad esempio si abbia:
1) Per accedere a 192.168.85.23 e necessario passare dal gateway 192.168.80.1
2) Per accedere a 192.168.82.56 € necessario passare dal gateway 192.168.80.100

Si dovra utilizzare la configurazione:

Regola #1.:
Destination Address = 192.168.85.23
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Subnet Mask = 255.255.255.255

Gateway = 192.168.80.1
Interface = LAN
Description = Go to 85

Regola #2:
Destination Address = 192.168.82.56

Subnet Mask = 255.255.255.255
Gateway = 192.168.80.100
Interface = LAN

Description = Go to 82
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8.19. PAGINAMOBILENETWORHKMOobile Configuration)

Questa pagina permette la configurazione della connessione mobile (se presente).
8.19.1SEZIONE SIM

PIN
Eil numero del PIN per accedere alla SIM (se configurato)

8.19.5EZIONE OPERATOR SELECTOR

Mode

Epossibile scegliere la strategia con cui sel.
Automatic: | éoperatore  scelto in automatico
Manual : | 6operatore  imposto manual ment e, n e
potra avvenire

Manual / Aut omati c: per mette di i mpostare | 6ope

disponibile il sistema pasé modalifautomaté .

Operator
Consente di selezionare | 0operatore manual men
~ necessario premere il pul sante fAGet Operato
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8.19.55EZIONE DATA CONNECTION

Enable

Abilita o no | o6utilizzo dei dati su rete mobi
APN Mode

Permette di i mpostare manual mente | 6APN o di
interno).

Attenzione, nel database non sono presenti tutti i possibili APN mondiali ma solo quelli principali.

APN
El 6 ApBritb d'accesso che consente ai dispositivi mobili di di usufcoineedisiome a Inteynet
attualmente utilizzato o da utilizzare.

Authentication Type

Eil tipo di autenticazione da utiligzare | 6 AP N

Username

Elo username per | 6APN

Password

Ela password per | 6APN

Host for connection check (ping)

El 6ur | o I 61 P che il di spositivo utilizza per

Set Default Gateway
Permette di non impostare un default gateway per la fetgunradiii mantenere il default gateway della
WAN o della rete WIFI)

8.20. PAGINADNS CONFIGURAT(®NDbile Configuration)

Questa pagimermette la configurazione dei servizi diNIBN&inami¢dynamic DNBDNS) é una
tecnologia che permette ad un DbiSelnternetli essere sempre associatodailzzo 1B uno
stessdost anche se l'indirizzo cambia nel tempo.

TYPE
Permette di scegliere il servizio DDNS da utilizzare tra quelli elencati.

Hostname
El host name del DDNS
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Username
Elo username per il servizio

Password
Ela password per il servizio

8.21. PAGINA CP SERVEXShared Memory Tag Conf

In questa pagina viene mostrato I'elenco deviedbwest CPremoti utilizzati pexcquisire dati nella
funzionalita Modbus Shared Memory Gateway.

bY

Facendo clic sul pulsante "ADD" & possibile configurare un nuovo server TCP, come nella figura segu

MODIFY DELETE
ZPASS2_105 192.168.106.101 5000 100 0
2 ZPASS2_106 192.168.106.101 1100 100 0
3 ZKEY_83 192.168.85.83 502 500 100 0 16 16
4 ZPASS2S_103 192.168.107.101 502 5000 100 0 16 16
Name
Nome mnemonico del servef@C®€st o nome Vviene wutilizzato per

Setupdo e ATag Viewo.

IP Address
Indirizzo IP del semmdbus TGHP remoto

TCP Port
Porta TCP del server

Timeout (ms)
Timeout di connessione / risposta per richieste TCP Modbus, in millisecondi

Delay between Polls (ms)
Intervallo tra richieste TCP Modbus, in millisecondi

Read/Write Retries
Numero massimo di tentativi per richieste TCP Modbus; questo vale sempre per le richieste di scrittur
richieste di lettura, si applica solo ai tag con "Gateway Tag Mode" = "BRIDGE"
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Multiple Read Max Number

Numero massimo di registri Modbus che possono essere letti in una singola richiesta Modbus TCP; vi
utilizzato per ridurre il numero di richieste di lettura inviate tramite la connessione TCP eseguendo cos
ottimizzazione delle prestazioni

Multiple Write Max Number

Numero massimo di registri Modbus che possono essere scritti in una singola richiesta Modbus TCP;
utilizzato per ridurre il numero di richieste di scrittura inviate tramite la connessione TCP eseguendo ¢
ottimizzazione delle prestazioni

Il numero massimo di Server ModbdB TQigurabili e 25.
8.22. PAGINAAG SETUBared Memory Tag Conf

Questa pagina viene utilizzata per configurare i tag nella modalita Modbus Shared Memory Gateway.
E possibile importare i tag inseriti tramite un template Excel (scaricabile dal sito Seneca) oppure espo
guellattual

E anche possibile inserire nuovi tag direttamente dalla pagina web, tutti i dispositivi Seneca sono disp
tramite un database interno.

Léaggiunta di wun tag ha i seguenti campi (Il a
prodotto)

Gateway Tag Name
Nome mnemonico del tag

Gateway Modbus Start Register Address
Indirizzo di partenza del tag sulla Gateway Shared Memory

Target Device
Permette di scegliere il tipo di dispositivo Target tra Custom o da database Seneca.

Target Connected To
La porta seriale o la risorsa ethernet a cui € connesso il dispositivo esterno.

Target Modbus Request Type
Indica il tipo di comando Modbus da utilizzare per la query tra:
Coill, Discrete Input, Holding Register e Input Register

Target Register Data Type
Indica il tipo di dato del registro tra signed/unisgned fino a 64bit, Real, Bool e String (max 255 byte)

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICAT ; .
Doc: 12
BE REPRODUCED WITHOUT PRIOR PERMISSION. www.seneca.It oc: M0055726 IT Pagel07




@ SENECA® Manuale Utente IIOTEDGEDEVICES

Target Data Size

Indica la dimensione in byte del tipo di dato scelto (editabile solo per il tipo di dato stringa)
TargetModbusStationAddress

Dispositivo da cui legdersu cui scriverefag (nel caso sia presente nel database) oppure custom.

Target Resource
Rappresenta | a risorsa del dispositivo a culil
diverso da Dispositivo Custom non presente in database.

Gateway Tag Mode
Questo campo definisce come il tag verra gestito dai processi del gateway; i valori possibili sono:
GATEWAY, BRIDGE, SHARED MEMORY o EMBEDDED.

La differenza tra Gateway e Bridge e che i tag Bridge vengono aggiornati solo quando richiesto, nella
Gateway i tag sono aggiornati ciclicamente anche se non vengono richiesti.

SHARED MEMORY sono tag che possono essere scritti da Modbus RTUIPMattdlesH&fele
logiche e sono TAG che rappresentano variabili locali. Questo tipo di tag pud essere utilizzato anche |
calcolati.

EMBEDDED
per | / O digitali integrati presenti a bordo nel dispositivo

Gain

Questo campo corrisponde al valore del coefficiente m nella formula

m *val + q

applicata al valore fAival o | etto dal dispositi

Offset

Questo campo corrisponde al valore del coefficiente g nella formula

m *val + q

applicata al valore fival o | etto dal dispositi

Initial Value
Valore di partenza del$adp per il caso Shared Memory)

Error Mode

Questo campo definisce quale valore viene fornito nella risposta a una richiesta Modbus (lettura), ¢
valore dal dispositivo di destinazione non € disponibile.

Le modalita possibili sono:

LAST VALUE: viene dato I'ultimo valore disponibile
ERROR VALUE: viene fornito il valore specificato nel campo " ERROR VALUE "
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Error Value

Questo campo definisce quale valore viene dato nella risposta a una richiesta Modbus (lettura), quanc
valore dal dispositivo di destinazione non e disponibile e il campo " ERROR MODE " & impostato su "
VALUE"

HTTP POST VID

Questo campo viene utilizzato per creare il A
(utile solo quando il protocollo HTTP POST ¢ abilitato).

La stringa VID e data dal carattere "V" piu il numero contenuto nel campo

Read Only
Se selezionato, il tag pud essere scritto solo da un protocollo esterno (ad esempio Md&hes RTU o TC
non da una regola logica.

Retain

Se selezionato, il tag viene salvato in una memoria ritentiva scrivibile infinite volte (feRAM), quando s
dispositivo I'ultimo valore viene caricato dalla memoria.

Questa opzione é disponibile solo per i tag SHARED MEMORY.

Calculated Function

Attivo solo se la modalita Tag € "Shared Memory". Puo essere utilizzato per calcolare il valore MIN / M
di un tag.

Si noti che il calcolo e abilitato solo se il datalogger e abilitato. Il tempo di calcolo delle medie e dato d
di acquisizione.

Export to DispldiPLC
Se attivo permette di visualizzare il tag sul display o display virtuatee (dd sgasitiie® provvisto o
meno di displeg/sul PLC Straton.

Alarm Enabled
Questo campo e un flag di sola lettura che indica se é stato definito un allarme per il tag.
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8.23. PAGINAAG VIEWShared Memory Tag Conf.

In questa pagina sono visualizzati i valori in tempo reale dei tag configurati.

| pul sant.i AData Loggero possono essere usat.i
-avviare la funzionalita Data Logger, se e stata arrestato (START);

-interrompere la funzionalita Data Logger, se in esecuzione (STOP);

- pulire la cache interna del Data Logger (anche questo fermera il Data Logger) (CLEAN CACHE).

La visualizzazione viene aggiornata automaticamente.

la colonna AALARMO riporta | o st atANALO®ANGERII | ar
ALARMO ha un comportamento simile, ma  signi
del I "all arme, vengono definite | e soglie AAI a
E anche possibile esportare i file del datalogger su una chiavetta USB attraverso la pressione del puls
ACOPY TO USBO.

Se il TAG = scrivibile I 6éultima colonna inclu
sul tag selezionato.
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8.24. PAGINA CUST@EVICE DEsfared Memory Tag Conf

In questa pagina e possibile gestire il database dei registri dei dispositivi esterni a cui connettersi.
8.25. PAGINAALARM CONFIGURATI®Isrtng

In questa pagina viene visualizzato I'elenco degli allarmi configurati.

Facendo clic sul pulsante "ADD", & possibile configurare un nuovo allarme.

Enabled
Flag per abilitare / disabilitare un allarme

Type
Questo parametro indica se si tratta di un allarme digitale o analogico; quando si modifica il tipo, alcuni
vengono abilitati o disabilitati

Name
Il nome dell'allarme; poiché questo parametro viene utilizzato come chiave per identificare I'allarme
possibile configurare due allarmi con lo stesso nome

Tag

Il tag a cui e collegato l'allarme.

L'elenco dei tag cambia in base al tipo di allarme (digitale o analogico).
E possibile associare un solo allarme a un tag

Activation Delays
Questo parametro definisce l'intervallo di tempo, in secondi, durante il quale la condizione di allarme de
mantenuta vera per generare l'allarme

Ignore on Boot
Questo e un flag utilizzato per evitare di generare l'allarme, se la condizione di allarme viene rilevate
l'avvio del sistema

Auto Acknowledge
Questo e un flag utilizzato per evitare la necessita di un riconoscimento (ACK) da parte dell'utente per ¢
la cancellazione dell'allarme quando questo cessa.

Boolean Alarm Value
Per un allarme digitale, questo parametro indica quale e il valore del tag (LOW o HIGH) che corrisp
condizione di allarme

Alarm Low Value
Per un allarme analogico, questo parametro definisce la soglia di allarme bassa cioe se il valore del ta
al di sotto di questa soglia, viene attivata la condizione di allarme
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Alarm High Value
Per un allarme analogico, questo parametro definisce la soglia di allarme alta cioé se il valore del ta
guesta soglia, viene attivata la condizione di allarme

Alarm Low Low Value
Per un allarme analogico, questo parametro definisce la soglia di allarme pericoloso basso cioe se il \
tag scende al di sotto di questa soglia, viene attivata la condizione di allarme

Alarm High High Value
Per un allarme analogico, questo parametro definisce la soglia di allarme pericoloso alto cioé se il valo
supera questa soglia, viene attivata la condizione di allarme

Deadband Value
Questo parametro definisce una fascia entro |

| possibili stati di allarme sono spiegati nella seguente tabella:

Stato Livello Significato
None - Il tag non € mai entrato nella condizione di allarme
Alarm Alarm I'l valore del digitale ha ra
Al arm Level o
Alarm Low Alarm Il tag analogico  sceso sot
Val ueo
Alarm High Alarm Il tag anal ogico ha superato
Alarm Low Lo Analog Il tag analogico  sceso sott
Danger Val ueo
Alarm
Alarm High Hig  Analog Il tag anal ogico ha superato
Danger Val ueo
Alarm
Acknowledge - Léall arme ha ricevuto | 6ACK d
Acknowledge)
Return - Il tag e uscito dalla condizione di allarme, ma l'allarme non é statg
e | "all arme ha il parametro
End - Il tag e uscito dalla condizione di allarme e l'allarme é stato ricg
oppure l'allarme ha il parametro "Auto Acknowledge" impostat

Come gia menzionato, quando si esce dalla condizione di allarme gli stati di allarme possono seguire
percorsi diversi, a seconda del valore del paramettaKknowledgé

- LEFNXYF I wSiGdzNYy Beat dAiZh! B Y¥RE SRISEThCC
- LEfIFNXYF H 9YR sea! dziz ! Oly26ft SRIASEThD
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8.26. PAGINAALARM SUMMARMErmM9

Questa pagina mostra gli allarmi attualmente attivi nel sistema.

Name

Nome dell dall ar me

Tag Name

Tag collegato all dall ar me

Level

Livell o di ipericolosit”"0o dell 6all ar me:
Val e AAl armdo per gl allarmi digitald@
Pu, valere AAl armo o AAnal og Danger Al armo per al
Status On

Stato dell 6all arme quando  scattato
Timestamp On

Data Ora di quando  scattato | 6all ar me

Status Action

ANoned quando | dall arme scatta

Puo evolvere in:

AAcknowl edgedo, Se | dallarme =~ stato confermato
AReturno,se | 6allarme  rientrato ma | 6i mpostazio
Timestamp Action

Data Ora dell 6azione (campo precedent e)

8.27. PAGINALARM HISTORAIZrm3

Questa pagina mostra tutte le transizioni di stato degli allarmi avvenute nel sistema, fino ad un massir
1000; le transizioni dello stato degli allarmi sono indicate dalla piu recente alla piu vecchia.

8.28. PAGINA SDSBTRANSFER CONFIGURATION (CLIENT PROTOCOLYS)

Questa pagina contiene i parametri che indicano se i file di log vengono copiati su umeicmagselia USB
sprovvisti di slot pacrdSD card) o suicrdSD car@ per quanto tempo vengono conservati

Enable
Abilita 0 no la copia dei log su USB

Max Failure Counter
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Questo parametro definisce il numer o massi mo

after failureo (vedi campo successiVvo)

Wait After Failure (minutes)
Questo parametro definisce la durata, in minuti, dello stato " Wait after failure".

In questo stato, non viene eseguito alcun ulteriore tentativo di copiare un file di log sulla USB

Clean Period (days)

Questo parametro definisce per quanti giorni i file di log devono essere conservati sulla USB; ovverc

numero di giorni specificato, i file di log vengono eliminati.

| file sono salvati in cartelle secondo la seguente convenzione:
yyyymmdd (yyyy=anno, mm=mese, dd=giorno)
esempio:

20180612

Ciascuna di queste cartelle includono una sottocartella:
logX X=[1..4], numero del gruppo

Il nome del file di log ha la seguente convenzione:
Lmmmmmmm.csv

dovemmmmmmanil numero di minuti dal [1/1/2000 00:00], corrisponde ddlpraatardg di log
esempio:

L9701690.csv

Le SD card e le chiavette USB devono essere formattate con il filesystem FAT32.

A ATTENZIONE!

LE CHIAVETTE USB O LE SD CARDSRBE3® ORMATTATE CON 1 L 6N
BASE ALLA DIMENSIONE)VANNO QUI NDI RI FORMATTATE

LESY!

CON |
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8.29. PAGINATP CONFIGURATIGNIENT PROTOCQLS

Questa pagina contiene i parametri relativi al trasferimentoveirfite i Ti@server remoto.

Enable
Abilita o no il trasferimento dei log via FTP

Max Failure Counter
Questo parametro definisce il numer o massi mo
after failureo (vedi campo successivo)

Wait After Failure
Questo parametro definisce la durata, in minuti, dello stato " Wait after failure".
In questo stato, non viene eseguito alcun ulteriore tentativo di copiare un file di registro sulla USB

Crypto Mode

Definisce che crittografia utilizzare per la connessione FTP tra:
- None

- TLS/SSL Implicit

- TLS/SSL Explicit

Host
Hostname (FQDN) o indirizzo IP del server FTP

Port
Porta TCP del server FTP

Username
Username del server

Password
Password del server

Path
Percorso della directory, sul server FTP, dov

| file di log trasferiti via FTP avranno il seguente formato:

<RTU_Name>_X_log<date_time>.csv

Dove:

-<RTU Name> i | valore del campo ARTU Nameo nell a
- X=[1..4¢ il numero del gruppo
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- <date_timeba il formatgyyymmd@/yyy=anno, mm=mese, dd=giorno); corrispondedella gataa
riga di log

Esempio:

SENECA_1_l0g20180507101507.csv

8.30. PAGINAMAIL CONFIGURATIONENT PROTOCQLS

Le email possono essere utilizzate per trasferire file di log o per inviare allarmi; alcuni parametri in quest
vengono utilizzati solo durante il trasferimento di file di log, non durante l'invio di allarmi;
guesti parametri sono contrassegnati con la didascalia "Data Logger Only".

Enable
Flag che indica se i file di log vengono trasferiti tramite EMAIL o meno
Si noti che e possibile inviare allarmi via EMAIL anche se questo parametro & impostato su OFF

Max Failure Counter
Questo parametro definisce il numer o massi mo
campo successivo)

Wait After Failure (minutes)
Questo parametro definisce | a durata, in minu
In questo stato, non viene eseguito alcun ulteriore tentativo di inviare un file di log o un allarme tramite

Crypto Mode

Questo parametro definisce il tipo di crittografia della connessione EMAIL.
Le modalita possibili sono:

None

TLS/SSL

STARTTLS

Host
Hostname (FQDN) o IP address del MAIL server

Port
Porta dell 6EMAI L server (TCP)

Username
Usernamd e | | &eevbrA |l L

Password

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICAT ; .
Doc: 12
BE REPRODUCED WITHOUT PRIOR PERMISSION. www.seneca.It oc: M0055726 IT Pagel16




@ SENECA® Manuale Utente IIOTEDGEDEVICES

Password e | | &devBtA |l L

From
Indirizzo Email del mittente

To

Elenco di uno o piu indirizzi di destismagali eparati da virgole.

Questo parametro viene utilizzato solo per il trasferimento dei file di log
Subject

Oggetto della mail.

Questo parametro viene utilizzato solo per il trasferimento dei file di log

Text
Testo della Email: Se lasciato vuoto viene aggiunto un testo standard.
Questo parametro viene utilizzato solo per il trasferimento dei file di log

Line Terminator
Tipo di terminatore della riga da utilizzare

| file di log inviati come allegati EMAIL hanno nomi con il seguente formato:

<RTU_Name> X log <date_time> .csv

dove:

-<RTU_Name> ¢ il valore del parametro "RTU Name" nella pagina "General Settings"

-X =[1..4] é il numero del gruppo

-<date_time> ha il formato aaaammgg (aaaa = anno, mm = mese, gg = giorno); questo ¢ il timestamp
campione (riga) nel file di log

per esempio.:
SENECA 1 10g20180507101507.csv

Le email che contengono allarmi hanno il seguente formato di testo:
MESSAGGIO: <timestamp>

<nome rtu> <testo messaggio>

con il seguente oggetto:
<nome rtu>: ALARM

L6invio dei messaggi RdeiMarmagemeantr me =~ gestito dal
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8.31. HTTP CONFIGURATIONENT PROTOCQLS
Il protocollo http post puo essere utilizzato per inviare campioni di log o edlesmutesentgr HTTP

Enable
Abilita o no | 6invio dei l og via http

Max Failure Counter
Questo parametro definisce il numer o massi mo
(vedi campo successivo)

Wait After Failure (minutes)

Questo parametro definisce | a durata, in minu
In questo stato, non viene eseguito alcun ulteriore tentativo di inviare un file di log o un allarme tramite
POST.

SSL/TLS
Questo parametro definisce se attivare o no la crittografia della connessione http.

Host
Hostname (FQDN) o IP address del server HTTP

Port
Porta TCP del server HTTP

Seneca Protocol
Se abilitato permette l'invio HTTP con i parametri tipici del protocollo Seneca (utilizzato su Cloud Box)

Authentication
Permette di abilitare o no l'autenticazione con user/password

Username
Username del server HTTP

Password
Password del server HTTP

Path
Aggiunge una stringa APTH

Url
Permette di visualizzare la stringa di pubblicazione

E anche possibile fare riferimento al documento specifico del protocollo http utilizzato.
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8.32. MQTT CONFIGURATIONENT PROTOCQLS

Il protocollo MQTT puo essere utilizzato per inviare (e ricevere) datirosematl@ud (chiamato
broker).

Enable
Abilita o no il protocollo MQTT.

Max Failure Counter
Questo parametro definisce il numer o massi mo
campo successivo).

Wait After Failure (minutes)

Questo parametro definisce | a durata, in minu
In questo stato, non viene eseguito alcun ulteriore tentativo di inviare o ricevere dati tramite MQTT.
Client ID

Definisce il Client ID usato nel protocollo MQTT

Broker Host
Definisce | 6host name del broker MQTT

Broker Port
Definisce la porta del broker MQTT

Use WebSockets
Permette di attivare la comunicazione MQTT tramite Websockets

Keep Alive Interval (seconds)

Questo parametro definisce il Keep alive il quale assicura che la connessione tra il broker e il client si
aperta e che il broker e il client siano consapevoli di essere connessi. Quando il client stabilisce una cor
al broker, comunicaraker un intervallo di tempo in secondi. Questo intervallo definisce il periodo di te
massimo durante il quale il broker e il client possono non comunicare tra loro

Clean Session
Questo parametro definisce | a Aclean sessiono
Quando il flag di clean session € impostato su true, il client non desidera una sessione persistente. S
si disconnette per qualsiasi motivo, tutte le informazioni e i messaggi accodati da una precedente ¢
vengono persi.

Message Retain

Normalmente se un publisher pubblica un messaggio su un topic a cui nessuno € sottoscritto, il messac
semplicemente scartato dal broker. Tuttavia il publisher puo dire al broker di conservare l'ultimo mes:
quel topic

Quiality of service

Questo parametro definisce il QOS del protocollo MQTT.

Puo0 essere selezionato tra

QOS 0 (solo una volta, senza ack)

QOS 1 (almeno una volta, con ack)
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QOS 2 (solo una volta, con ack e rinvio)

Authentication
Questo parametro definisce se deve essere utilizzata l'autenticazione con utente / password per l'ac
broker

Username
Username del broker

Password
Password del broker

SSL/TLS
Definisce se il crypto & SSL/TLS

Log on Change
Questo parametro definisce se i topic devono essere inviati solo in caso di modifica (in base al tempc
0 meno.

Publish with multiple tags
Questo parametro definisce se la publish contiene piu tag o se il dispositivo deve inviare una publish pe
tag

Publish Topic for Logs
Seleziona il nome del topic per i log utilizzando la seguente tabella:

%cC Device Client ID

%m Device MAC Address

%M Device MAC Address (without ")

%e Device IMEI

%d Data/ora

%t timestamp (numero di secondi dal 01/01/1970)

%X testo (solo per "Publish Payload for Alarms")

%b bulk (formato specificato in "Publish Bulk Format")
%n Nome del tag (solo per "Publish Bulk Format")

%v Valore del tag (solo in "Publish Bulk Format")

%i Flag di validita del tag (solo in "Publish Bulk Format")
%f Tag id con numero progre¢solo in "Publish Bulk Format”)

%ij[field] Aggiunge i doppi apici " a [field]. | doppi apici rappresentano una st
%%$tag_namValore del tag "tag_name"

%#tag_nam Validita del tag "tag_name"
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%u
%p

%w

Timestamp in [ms310 in "Publisiast Log Sampé&'Publish Bulk Formpa
Periodo di campionaméstto in "Publiflast Log Sample

Formato (solo in APublish Fast

Publish Payload for Logs

Seleziona il formato che deve essere utilizzato per il payload in formato Json utilizzando la seguente t

%c

%m

%M

%e

%d

%t

%X

%b

%n

%v

%i

%f

%ij[field]
%$tag_nam
%#tag_nam
%u

%p

%w

Device Client ID

Device MAC Address

Device MAC Address (without ")

Device IMEI

Data/ora

timestamp (numero di secondi dal 01/01/1970)

testo (solo per "Publish Payload for Alarms")

bulk (formato specificato in "Publish Bulk Format")

Nome del tag (solo per "Publish Bulk Format")

Valore del tag (solo in "Publish Bulk Format")

Flag di validita del tag (solo in "Publish Bulk Format")

Tag id con numero progreésolo in "Publish Bulk Format")
Aggiunge i doppi apici " a [field]. | doppi apici rappresentano una st
Valore del tag "tag_name"

Validita del tag "tag_name"

Timestamp in [ms310 in "Publistast Log Sampé&'Publish Bulk Forma
Periodo di campionaméstto in "PubliBlast Log Sample

Formato (solo in fAPublish Fast

Publish Bulk Format

Sel ezi

%cC
%m
%M

%e

Device Client ID

Device MAC Address

Device MAC Address (without ")
Device IMEI

ona il formato per il Abul k modeo
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%d Data/ora

%t timestamp (numero di secondi dal 01/01/1970)

%X testo (solo per "Publish Payload for Alarms")

%b bulk (formato specificato in "Publish Bulk Format")

%n Nome del tag (solo per "Publish Bulk Format")

%V Valore del tag (solo in "Publish Bulk Format")

%i Flag di validita del tag (solo in "Publish Bulk Format")

%f Tag id con numero progre¢solo in "Publish Bulk Format")

%i[field] Aggiunge i doppi apici " a [field]. | doppi apici rappresentano una st
%$tag_nam Valore del tag "tag_name"

%f#tag_nam Validita del tag "tag_name"

%u Timestamp in [Ms310 in "Publisiast Log Sampée'Publish Bulk Forma
%p Periodo di campionaméstto in "Publiflast Log Sample
%w Formato (solo in fAPublish Fast

PublishBulk Format for Fast Logging

Sel eziona i | f celativaai dati dpl éast loggglhgndo kasdguenteriabdlla: 0
%c Device Client ID

%m Device MAC Address

%M Device MAC Address (without ")

%e Device IMEI

%d Data/ora

%t timestamp (numero di secondi dal 01/01/1970)

%X testo (solo per "Publish Payload for Alarms")

%b bulk (formato specificato in "Publish Bulk Format")

%n Nome del tag (solo per "Publish Bulk Format")

%v Valore del tag (solo in "Publish Bulk Format")

%i Flag di validita del tag (solo in "Publish Bulk Format")

%f Tag id con numero progre¢solo in "Publish Bulk Format”)

%i[field] Aggiunge i doppi apici " a [field]. | doppi apici rappresentano una st

%$tag_nam Valore del tag "tag_name"
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%f#tag_nam Validita del tag "tag_name"

%u Timestamp in [ms310 in "Publistast Log Sampé&'Publish Bulk Formpa
%p Periodo di campionaméstto in "PubliBlast Log Sample
%w Formato (solo in fAPublish Fast

Publish Topic for Alarms

Seleziona il formato per i nomi dei topic negli allarmi secondo la seguente tabella:
%c Device Client ID

%m Device MAC Address

%M Device MAC Address (without ")

%e Device IMEI

%d Data/ora

%t timestamp (numero di secondi dal 01/01/1970)

%X testo (solo per "Publish Payload for Alarms")

%b bulk (formato specificato in "Publish Bulk Format")
%n Nome del tag (solo per "Publish Bulk Format")

%v Valore del tag (solo in "Publish Bulk Format")

%i Flag di validita del tag (solo in "Publish Bulk Format")
%f Tag id con numero progre¢solo in "Publish Bulk Format")

%ij[field] Aggiunge i doppi apici " a [field]. | doppi apici rappresentano una st
%$tag_nam Valore del tag "tag_name"

%f#tag_nam Validita del tag "tag_name"

%u Timestamp in [ms310 in "Publistast Log Sampé&'Publish Bulk Forma
%p Periodo di campionaméstto in "PubliBlast Log Sample

%w Formato (solo in APublish Fast
Subscribe Topic

Seleziona il Subscribe Topic secondo la seguente tabella:

%c Device Client ID

%m Device MAC Address

%M Device MAC Address (without ")
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%e

%d

%t

%X

%b

%n

%v

%i

%f

%ij[field]
%$tag_nam
%#tag_nam
%u

%p

%w

LWT Topic
Sel ezi

%c
%m
%M
%e
%d
%t
%X
%b
%n
%v
%i
%f
%ij[field]

Device IMEI

Data/ora

timestamp (numero di secondi dal 01/01/1970)

testo (solo per "Publish Payload for Alarms")

bulk (formato specificato in "Publish Bulk Format")

Nome del tag (solo per "Publish Bulk Format")

Valore del tag (solo in "Publish Bulk Format")

Flag di validita del tag (solo in "Publish Bulk Format")

Tag id con numero progre¢solo in "Publish Bulk Format")
Aggiunge i doppi apici " a [field]. | doppi apici rappresentano una st
Valore del tag "tag_name"

Validita del tag "tag_name"

Timestamp in [ms310 in "Publisiast Log Sampée'Publish Bulk Forma
Periodo di campionaméstto in "Publiflast Log Sample

Formato (solo in fAPublish Fast

ona il ALast Weel and Testamento topic

Device Client ID

Device MAC Address

Device MAC Address (without ")

Device IMEI

Data/ora

timestamp (numero di secondi dal 01/01/1970)

testo (solo per "Publish Payload for Alarms")

bulk (formato specificato in "Publish Bulk Format")
Nome del tag (solo per "Publish Bulk Format")
Valore del tag (solo in "Publish Bulk Format")

Flag di validita del tag (solo in "Publish Bulk Format")
Tag id con numero progreésolo in "Publish Bulk Format")

Aggiunge i doppi apici " a [field]. | doppi apici rappresentano una st
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%$tag_nam Valore del tag "tag_name"

%f#tag_nam Validita del tag "tag_name"

%u Timestamp in [ms310 in "Publistast Log Sampé&'Publish Bulk Forma

%p Periodo di campionaméstto in "PubliBlast Log Sample

%w Formato (solo in fAPublish Fast

LWT Payload

Seleziona il testo del Payl oad del ALast Weel

Save Configuration URL
C la URL per il c o mand o (védbBcapitao diGnvim deii cgmamdiadal iclaud di
guesto manuale)

Load Configuration URL
C la URL per il c o mand o (védLcapitao diGnvio deil cgomamdiadal iclaud di
guesto manuale)

FW Update URL
C la URL per il c 0 ma nivid capitélodi invip deacoreaadi daliclouel di guesio
manuale)

Sleep Timeout
Tempo di risveglio del task MQTT, piu € breve, piu é reattivo MQTT (a scapito di un carico della CPU pi

MQTT Certificates
E utilizzato per gestire i certificati necessari alla connessione TLS.

8.32.E ESEMPIO
Supponiamo di voler inviare i lod di due TAG: tagarelgesguente configurazione:

Client I D = ATesto

Publish Topic for Logs = seneca/%c/data

Publish Payload for Logs = {"type": "data", "message": {"device": %ijc, "date": %t, "signals": [%b]}}
Publish Bulk Format = {"name™: %jn, "value™: %v, "valid" : %i}

Si ottefSenesal TeegeniPayladd.a o
{"type": "dat a", "message": {"device": ARTest
"valid" 1}y, {"name": Atag2o0, "value": 5678,
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8.33. PAGINAPHONEBOOKQ@GIC CONFIGURAT)ION

Questa pagina  wutilizzata per configurare | a
tramite email e/o (nei modelli dotati di modenm)ppB&Ehiamate audio.

User Type
E possibile definire tre diversi profili di account:

Admin
Questo account riceve gli allarmi via SMS o EMBI@a qualunque gruppo.
Questo account puo inviare comandi 8Mgositiva inoltrejceve tutti i comandi SMS rifiutati o non

riconosciee i | parametro ASMS Relay to Adminodo ~ im
parametro fiStartyp SMSO0 @ i mpostato su ON
Manager

Questo account riceve gli allarmi via SMS o EMBI@al gruppo a cui appartiene.
Questo account puo inviare comandi SMS al dispositivo.

User
Questo account riceve gli allarmi via SMS o EMBI@al gruppo a cui appartiene.

Al momento della compilazione =~ —richiesto il
possibile suddividere gli allarmi tra i vari account.
Si noti come gli account AAdmino ricevano gl i

8.34. PAGINAMESSAGE CONFIGURATLONG(C CONFIGURAT)ION

In questa sezione € possibile definire i messaggi di testo relativi agli allarmi che il dispositivo deve ges
Il testo del messaggio puo contenere solo caratteri ASCII.

E possibile utilizzdaesintassi {(NOME_TAG} per includere nel testo il valore attuale di un tag.

Ad esempio il testo del messaggio:

ALI VELLO ACQUA ={LEVEL} mo

Fornir”™ un testo con il valore del tag riport

LIVELLO ACQUA =1.232 m

Questa sintassi puo essere utilizzata piu di una volta nel testo di un messaggio.
Ogni messaggi o ha un campo | D cnklleregolelogchet o per
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8.35. PAGINAIMER CONFIGURATIODZIC CONFIGURATION

Questa sezione consente di definire fino a 100 timer da utilizzare nelle regole logiche.
L'ID rappresenta il mnemonico del timer che deve essere utilizzato nelle regole.

AEnabl ed seleziona se il timer =~ attivo 0o men
ADurationo il val ore di attivazione in [ ms]
Nota

| timer per impostazione predefinita sono in modalita di stop, necessitano di un‘azione per l'avvio e di
un‘azione per il ripristino, secondo lo schema seguente:

START ACTION COUNTING...
———
START

STOP FINISH

RESET ACTION

RESET ACTION

8.36. PAGINA RULE SCRIROIGGIC CONFIGURAT)ION

In questa pagina e possibile caricare i file relativi agli script da eseguire come azioni delle regole logic

Deve essere rispettata | 6estensione per il ti
Tipo di script Estensione
Linux Shell n. sho
PHP A. php
Python A. pyo
Binary A. bin

E possibile caricare al massimo un file da 100 Kbyte.
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8.37. PAGINA AUDIO FILESGIC CONFIGURATION

In questa pagina e possibile caricare nel dispositivo dei file audio che saranno riprodotti nel caso di t:
audiol file audio devono avere le seguenti caratteristiche:

Estensione A.wavo o fA. WAVO

-Codifica PCM 8 KHz, 16 bit per campione

-Dimensione massima 1MByte

Ad ogni chiamata il file e riprodotto 5 volte e viene interrotto nel caso di conferma con il codice D
abilitato).
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8.38. PAGINARULE MANAGEMENDGIC CONFIGURAT)ION

In questa sezione e possibile definire un insieme di regole logiche che realizzeranno un programma.

La prima sezione contiene dei parametri generali:

Writing Mode

C possibile scegliere tra fADuring execution?od
guando avviene |l a scrittura dei Tag dell 6azio
dei tag subito dopo averesegui | 6 azi one di scrittura, After ex
| 6esecuzione della |ista delle regole |l ogiche

Maximum Number of Call Loops

Questo parametro specifica il numero massimo di loop di telefonate ai numeri del gruppo

Esempio: Se nel gruppo delle chiamate sono presenti Antonio, Beppe e Giulio ed il numero di loop & 3
se nessuno conferma la chiamata ciascuno sara chiamato per 3 volte. Dopo di queste anche se non si:
al cuna conf ercondermatb.event o risulter?”

DTMF Acknowledge Enable (#99%)

Epossibile scegliere tra AONO e AOFFO, nel casc
la sequenza di toni DTMF #99* sulla tastiera del telefono.

Nel caso di AOFFO per | a conferma  necessar.
che | 6audio venga riprodotto al meno una volta
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Per configurare una regola, sono disE@Egh#éinparametri

8.38.IRULE CONFIGURATION

Enabled
Il ndica se |l a regola  abilitato oppure se dev

Index
Ordine di esecuzione della regola (1 = Prima regola ad essere eseguita)

Description
Descrizione testuale mnemonica della regola

Period [ms]

Se il valore & = 0, le azioni vengono eseguitéf Repeat 06 o su AOne Ti meodo (
Se il valore>x0 le azioni vengono eseguiéemp r e icercarddrde rizpeitate da tempistica inserita.

ATTENZIONE!

Se Period > 0 |l e azioni Revpeenagtobn o s/ie mpr

ATTENZIONE!

Utilizzare valori di periodo adeguati per le azioni di invio di EMAIL / SMS / http / MQTT/ AUDIO !
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8.38.2F CONDITIONYPE

Quest sezionelefinisce il tipo di condizisoeo possibili i seguenti tipi:

None
Nessuna condizione da valutare

Alarm State
La condizione fa riferimento allo stato di un altermmessbili i sequenti parametri:

Campo Significato
Alarm Name Selezionkallarme dall'elenco di tutti gli allarmi configurati
Alarm State Stato dell 6all ar me.
Possibili stati sono:
None

Alarm (digital only)
Alarm Low Low (analog only)
Alarm Low (analog only)
Alarm High (analog only)
Alarm High High (analog only)
Acknowledge
Return
End
A seconda del tipo (digitale o analogico) dell'allarme selezionato, alc
disabilitati
Analog Danger] F| ag che indica se il l'ivel l o
Alarm solo per gli allarmi su tag analogici

Alarm Active
La condizione di allarme fa riferimento allo stathicAdlivm@llarme, sono possibili i seguenti parametri:

Campo Significato
Alarm Name Selezionballarme dall'elenco di tutti gli allarmi configurati
Alarm Active Il ndica se | 6all arme dev
Léall arme ~ attivo se si

Alarm (solo per tag digitali)

Alarm Low Low (solo per tag analogici)
Alarm Low (solo per tag analogici)
Alarm High (solo per tag analogici)

Alarm High High (solo per tag analogici)

Acknowledge
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Léall arme non  attivo s¢
None
Return
End
Analog DangerAla Fl ag che indica se i l'ivell o
significativo solo per gli allarmi analogici.

Always

La condizione If € sempre vera.

Nota che | a regola viene eseguita solo una vo
mode 0.

Se e necessario eseguire una regola ad ogni ciclo, & necessario mettere le azioni in "repeat mode".
Se e necessario eseguire una get@igpo (ogni X mMsnecessario impostare Per@ds.

Digital Tag
La condizione dipende dallo stato di un tag digitale:

Campo Significato
Tag Seleziona il tag che deve ess
utilizzato per la condizione
Operator Pu, valere
Tag / Constant value Seleziona se il confronto é tra
altrotagdigital® un valore
booleano costaifilRUE o FALS
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Analog Tag
La condizione dipende da un confronto con un TAG analogico

Campo Significato

Tag Seleziona il tag che deve ess
utilizzato per la condizione
Operator Puo valere:

e e = =
VoA v
” o; o; o;

’ o;

N
I
o

Tag / Constant value Seleziona se il confronto é tra
altrotaganalogico un valore
costante

Timer
La condizione dipende dallo stato del timer selezionato

Campo Significato
ID Selezionare I'ID del timer dg
utilizzare
Expired Puo essere:
"OFF" o0 "ON"
Con AONO | a co

allo scadere del timer (stato FIN

Con AOFFO | a c

a quando il timer non e in STQ

COUNTING. Quando il timer &

stato FINISH la condizione div
falsa.
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Il funzionamento del Timer & rappresentato nello schema seguente:

START ACTION COUNTING...
_——— »
STOP START FINISH
RESET ACTION
RESET ACTION
Scheduler

La condizione dipende dallo schézhléardarianpostato:

Campo Significato
Type Puo valere:
Every Da¥very week, Every Month, Every Year, Every Hour, Every NMi
Every Daya condizione € vera ogni giorno all'ora e minuti configurati

Every Weelka condizione € varea volta a settimangiorno della settimana selezic
alle ore e minuti selezionati

EveryMonth: la condizione e uaeavolta al meisgiorno del mese selezionato alle

minuti selezionati

Every Yeala condizione é vara a v o | itg@rnpmés@l@ are exnainuti
selezionati

Every Houla condizione e vara a v o | miaub salézionato r a

Every NMinutda condizione e vegmi N minuti selezionati

Day Se il tipo &€ Weekly stabilisce il giorno della settimana:

0 = Domenica
1 = Lunedi
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2 = Martedi
3 = Mercoledi
4 = Giovedi
5 = Venerdi
6 = Sabato

Se il tipo € Monthly:
Seleziona il giorno del mese da 1 a 31

Hour Ore
Minute Minuti
Rule Status
La condi zione dipende dall 6abilitazione o no
Campo Significato
ID Selezina |1 061D della re
Enabled Seleziona tra fAenabl edo
Se AEnabledd | a condizione =~ V
Se "Disabilitato" la condizione é VERAgm®daselezionata € disabilitata.

Bitmask
La condizione dipende dalla mascheratura di un tag con una costante esadecimale:

Campo Significato
Tag Seleziona il tag a cui applicare la maschera di bit da un elenco contenente
tipo di dat'16Bit Unsigned"
Mask La maschera di bit rappresentata come una stringa di 4 cifre esadec
La condiziomk mascheratuiaBi t mas ko6 =~ VERA se | 'operazione A

e diversa da 0; FALSO altrimenti.

Esempio:

Tag=0x12Z3esadecimale) = Ob 0001 0010 OQ@1(bihario)

Mask=0x8001 (esadecimale) = Ob 1000 0000 0000 0001 (binario)

Significa che la maschera analizzgmédmit® significatrd)bit 1§piu significativagl Tag.
L6 AND bit a bit fornisce:

0001 0010 O0O1a11

1000 0000 0000 0001
0000 0000 0000 @00

Per cui la condiziong¢ERA.

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICAT ; Doc: 7
BE REPRODUCED WITHOUT PRIOR PERMISSION. www.seneca.It oc: M0055726 IT Pagel35




@ SENECA® Manuale Utente IIOTEDGEDEVICES

StringTag
La condizione dipende da un confronto con un TAG di tipo stringa

Campo Significato
Tag Seleziona il tag che deve ess
utilizzato per la condizione
Operator Puo valere:
fEquad

ABegins wi
AEnds wi t}
Tag / Constant value Seleziona se il confronto é tra
altrotagstringa un valore costar

8.38.3F CONDITION OPERATOR

Le "condizioni IF" possono essere combinate insieme in logica "OR" o "AND", in pratica:

IF CONDITION 1

TRUE

IF CONDITION 2 _" OR/AND
FALSE
IF COMDITION 3
Le Acondi zioni | aBsomohlmestatdl RUESe alsend umardelle doadizibnDeRvera.
Le Acondi zioni | &sumobnie gtatd RéJEs@osss tutte soroverea i ANDO

Piu in dettaglio seguono la seguente tabella:

IF CONDITION 1 IF CONDITION 2 IF CONDITION 3
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8.38.4THEN/ELSE ACTION
Il n guesta sezione  possibile definire | d6azi

risultato TRUE (azione

NONE

THEN) o FALSE (azione ELSE).

Nessuna azioda eseguire

Send Alarm SMS
Send Alarm EMAIL

Send Alarm HTTP POST

Send Alarm MQTT
Send Alarm AUDIO

Permettono di inviare un messaggio di testo (definito nella seziorteamigssggoifocolli client o una

chiamata audio (il cui file ~—~ caricato nel
Campo Significato
Message Seleziona il messaggio di testo da inviare tra quelli configur:

File

Indica il file audio da riprodurre nella telefonata (solo per CHIAMA]

Group

Seleziona il gruppo di invio (solo per SMS ed EMIAMATA AUDIO

Per le chiamate audio sono disponibili alcuni file di esEmpadi predispositivo

Digital Tag

Esegue una scrittura su un Tag di tipo digitale.

Campo

Significato

Action Mode

Permette di seleziotrarea @1 One Ti meo o

Con nAOh é a Hdnemseguisolo se c'e un cambiamento nel ris
delle condizioni OR / AND.

Con 0 Pedientaseguite ad ogniloop

Destination Tag

E il tag in cui viene copiato il riSLiR&tE/FAL Stalcolato

Operator

E l'operatore booleano da utilizzare, selezionato tra =, NOT, OR

Source Tag 1/
Constant value 1

Selezionaprimdag da utilizzare nel calcolo boolano.
E possibile anche usare una costante booleana

Source Tag 2/
Constant value 2

Selezionare il secondo Tag se l'operatore necessita di 2 input (Ad
operatore "OR"akchepossibilatilizzarena costante booleana

Analog Tag
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Esegue una scrittura su un Tag di tipo analogico.

Campo

Significato

Action Mode

Sel ezionare tra fAOne Ti

Con A Oh é a Hdanemseguésolo se c'é un cambiamento ng
risultato delle condizioni OR / AND.

Con 0 Peaeapxdentagseguitad ogniloop

Destination Tag

E il tag in cui viene copiato il risultato calcolato

Operator

E l'operatore matematico da utilizzare, & possibile selezionar

copia il tag di origine 1 oppure il valore costante 1 nel tag di des

Esempio:

Tag di destinazione = Tag di origine 1
Oppure

Tag di destinazione = valore costante 1

ll+ :II
Somma al tag di destinazione il valore del tag di originel oppure
costante 1 e copia il risultato nel tag di destinazione.

Esempio:
Tag di destinazione = Tag di destinazione + Tag di origine

Sottrae al tag di destinazione il valore del tag di originel e copia il
tag di destinazione.
Esempio:
Tag di destinazione = Tag di destinakagndi origine 1

Ny 1

Moltiplica il tag di destinazione per il valore di tag di origine 1 e coy
nel tag di destinazione.
Esempio:
Tag di destinazione = Tag di destinazione * Tag di origine

II/ =II
Divide il tag di destinazione con il valore di tag di origine 1 e copia
tag di destinazione.
Esempio:
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Tag di destinazione = Tag di destinazione / Tag di origine

II% :II
Calcola il resto della divisione dal tag di destinazione e il valore
originel e copia il risultato nel tag di destinazione.
(Notare che 53% 7 = 4)

Esempio:
Tag di destinazione = Tag di destinazione% Tag di origine

llabsll
Calcola il valore assoluto di SourceoTaan&tant value 1 e copia il rist
nel Destination Tag
(Notare che abd)(= 4)

Esempio:
Tag di destinazione = abs (Tag sorgente 1)

"Sqrt”
Calcola il valore della radice quadrata del tag sorgdate g&ostante 1
copia il risultato nel tag di destinazione.
( Notare che sqrt (9)
Esempio:
Tag di destinazione = sqrt (tag di origine 1)

"Sqr”
Calcola il valore quadrato del tag di odgalerg costante 1 e copia
risultato nel tag di destinazione.
(Notare che sqr (3) =32=9)
Esempio:
Tag di destinazione = sqr (tag di origine 1)

"Log"
Calcola il logaritmo decimale del tag somealterd costante 1 e copiz
risultato nel tag di destinazione.
(Notare che log (3) =0,4771212)
Esempio:
Tag di destinazione = log (tag di origine 1)

IILnII
Calcola il logaritmo naturale del tag di arvigatheré costante 1 e copié
risultato nel tag di destinazione.
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(Notare che In (3) = 1.09861228867)
Esempio:
Tag di destinazione = In (Tag sorgente 1)

IIEXpll
Calcola il numero di Eulero elevato a SourceCbagtant value 1 e cop
risultato nel Destination Tag.

Si noti che:
In (exp 3) =3
Esempio:
Tag di destinazione = scadenza (tag di origine 1)

nyn

Somma tbource TagdlConstant value 1 Con il valore di Source Tg

Constant value 2 e copia il risultato nel Destination Tag.
Esempio:

Tag di destinazione = Tag sorgente 1+ Tag sorgente 2

Sottrail tag sorgenteo¥alore costante 1 con il valore del tag some

valore costante 2 e copia il risultato nel tag di destinazione
Esempio:

Tag di destinazione = Tag di origiag i origine 2

gl

Moltiplicare il tag di origiogdlore costante 1 con il valore di tag di ot
ovalore costante 2 e copia il risultato nel tag di destinazion
Esempio:
Tag di destinazione = Tag sorgente 1 * Tag sorgente 2

o
Divide il tag di origirevalore costante 1 con il valore di tag di arigi
valore costante 2 e adpisultato nel tag di destinazione.
Esempio:
Tag di destinazione = Tag sorgente 1/ Tag sorgente 2

Il%ll
Calcola il resto della divisione tra il tag soogeaiteelcostante 1 e il va
del tag sorgent® 2alore costante 2 e copia il risultato nel tag di desit
(Notare che 53% 7 = 4)
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Esempio:
Tag di destinazione = Tag sorgente 1% Tag sorgente 2

"Pow"
Calcola il valore Source Bagdnstant 1 elevato alla potenza del Sorg
/ Constant value 2
e copia il risultato nel tag di destinazione.
Esempio:
Tag di destinaziongsource Tag? (Source Tag2)

Source Tag 1/ Const Seleziona il tag da utilizzare come ingresso 1 per l'operatoEe uti

value 1 possibile utilizzameche usare un valore costante.
Source Tag 2 / Const Selezionatdg da utilizzare comgress@ nel calcolo se I'operatore
value 2 necessita di Qessi

Pwe ancheessere utilizzata valore costante.

Timer
C possibile sel endltimeselezienatb.6azi one da eseguire
Campo Significato
Id Seleziona il timer tra quelli configurati
Action Seleziona il tipo di azione da eseguire nel timer selezionato.
AStarto esegue | 6azione di avyv
AReset o0 esegue | 6azione di res
Rule Status
Léazione abili.ta o disabilita una regol a
Campo Significato
Id Seleziona la regola
Enable Seleziona se | 6azione deve 0 n
AOFFO disabilita | a regola sel
AONO abilita | a regola selezio
Datalogger

L 6 a z erroetteedi Far partire o fermare il datato@pehe possibile selezionare il glebjoy da
controllare
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Campo Significato

Group Seleziona il gruppo di datalogger da controllare

Enable Seleziona se | 6azione deve o0 n
AOFFoO disabilita il datal ogger
AONO abilita il dat al ogger per

Network
Sono azioni che permettono di agire sullo stato della VPN (abilitarla oppure disabilitarla) o del modem

Campo Significato
Feature Per mette di scegliere su qual
E possibile scegliere tra:

PPP si riferisce alla connessione dati del modem mobile (se pre
VPN si riferisce alla connessione VPN

Firewall si riferisce al firewall di sistema

OpenVPN si riferisce alla connessione OpenVPN standard

Start Epossibile scegliere | 6azi o/

Set Bits

Questa azionenmette di portare al valore 1 o al valore 0 un numero configurabile di bit di un determing
tag.

Campo Significato
Action Mode Sel eziona tra fAOne Ti me
Con AOne Timeo | 6azione vVviene
delle condizioni OR / AND.
Con ARepeato | 6azione Vi €
Destination Tag | E il tag in cui viene copiato il rigileato | 6 azi on e, ifil6 bit
unsigneal
Source Tag Seleziona il tag da utilizzare nel calcolo.
E possibile ancimserire il source tag ed il destination tag uguali in n
eseguire | 6azione sull
Il tag deve essere di fifiobit unsigned
Mask E la maschera in formato esadecimale che permette la mascheratu
controllare.
Action Epossibile scegliere tra fiSeto
a0ibit.

Data Logger Trigger
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Permette | dacquisizione di un singolo campion
caso di gruppo conf i gur ad max tO60canip@st | oggi ng a

Campo Significato
Group Permette di selezionare su qua
Source Si tratta di una etichetta che viene salvata sul datalogger in modo dé
la sorgente del trigger.
il campmpu. i Sougwmedd edod. ial ori da

Se | 6azione fAData Logger Trigge
condizioni differenti, I mpost a
guale condizione ha generato il trigger.

Data Logger Send

Léazione permette | a chiusura del file di |l og
per i protocolli che funzionano con i file: FTP, EMAIL.&8atiSRare sui gruppi configurati con sample
modeirigged

Campo Significato
Group Seleziona su quale/i gru

Data Logger Trigger St@fpst logging)

Léazione permette di fermar erli dnac clhies ilzb aocngeu i
automaticamente una volta raggiunti i 1000 .campioni

lo start dfestlbgfimgdapd alsli @a ninene el casoandnavenfjadegdpte r t r
guesta aziorkfast logging campi@680 valori e poi si feau@maticamente

Campo Significato
Group Seleziona su quale/i gruppo es

Script Execution

Léazione permette di eseguire uno script defi
a disposi zione | a pagina ARules Scriptso.
Campo Significato
Type Seleziona il tipo di script tra:
Linux Shell
Permette di eseguire uno scrip
Php
Permette di eseguire uno scrip
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Il file deve essere conforme alla revisioAeSSPHP

Python
Permette di eseguire uno scrip
Il file deve essere conforme alla revisione Python rev 3.7

Binary program
Permette di eseguire un progra
Il file deve essere conformeeiaonarm v7 a 32 bit.

Negli script € possibile accedere ai Tag tramite una sintassi spiega
capitolo del seguente manuale.

File Permette di selezionare il file relativo allo script tra quelli caricati nel
Asynchronous | Permette di selezionare tra:

OFF
Lo script viene eseguito in mo
regole  bloccata fino alla fi
ON
Lo script viene eseguito i n mo

regole non viene bl occata dall

StringTag
Esegue una scrittura su un Tag di tipo stringa.

Campo Significato
Action Mode Sel ezionare tra fAOne Ti

Con nA Oh é a Hdnemseguisolo se c'e un cambiamento ng
risultato delle condizioni OR / AND.

Con 0 Peaprdentagseguitad ogniloop

Destination Tag E il tag in cui viene copiato il risultato
Operator
Source Tag / Consta Seleziona il tag da utilizzare come ingresso 1 per 'operatoEe uti
value possibile utilizzameche usare un valore costante.

8.39. PAGINAGENERAL SETTINGBRATALOGGER)

In questa sezione sono presenti i parametri generali del datalogger, in particolare e possibile editare
presentera il contenuto dei log.
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Il datalogger funziona con i seguenti protocolli:

-Tramite copia su USB card

-Invio EMAIL

-Invio FTP

-Invio http (se attivo & possibile solo il gruppo 1)
-Invio MQTT

RTU Name
Eil nome della RTU, compare nel nome del file nei protocolli che inviano file (Mail e FTP).

Transfer Priority
Permette di selezionare se debbano essere inviati prima i log pit recedenti o quelli piu vecchi.

CSV Separator
Permette di Il mpostare il separatore nel file
file (Mail e FTP).

Decimal Separator
Permette di selezionare il separatore deci mal

Floating Point Precision
Permette di selezionare la precisione con cui sono inviati i TAG di tipo floating point tra:
Automatico, Nessuna cifra decimale oppure da 1 a 10 cifre.

Index Column
Permette di aggiungere una cdidiaéal file con il numero di riga, viene utilizzato solo nei protocolli ch
inviano file (Mail e FTP).

Type Column
Permette di aggiungere una colonna al file con il campo TYPE. Se il log é di tipo periodic allora cc
sempre |l a scritta fLOGacomparelascrittaSYNG (nel cas riga tiovupaal

tempo di campionamento) ASYNC (nel caso di riga di campionamento dovuta/edeinttlizgpo.
solo nei protocolli che inviano file (Mail e FTP).

Trigger Column

Permette di aggiungere una colonna al file conliRt&BdSe il log € di tipo periodic and trigger
indicata la fonte che ha generato il Ajdgjevedi regole logichéiene utilizzato solo nei protocolli che
inviano file (Mail e FTP).

Timestamp Format
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Permette di impostare il formato della data ordlinaklogjlizzato solo nei protocolli che inviano file (Mail e
FTP)Nel protocollo MQTT €& possibile scegliere il formato del timestamp tramite i placeholder %.

8.40. PAGINAGROUP CONFIGURATION

Qui e possibile selezionare quali dei 4 gruppi di log vanno attivati e il tipo di log da effettuare.
Nel caso non si desideri attivare il datalogg
E possibile attivare le seguenti modalita di datalogger per ciascuno dei 4 gruppi:

Campo Significato
Sampling Mode fDisabledil gruppo € disabilitato.
fPeriodi@Tutti i tag configurati sono acquisiti con il tempo impos
fPeriodic and triggButti i tag configurati sono acquisiti con il tempo i
e su azione di trigger.
ATriggero Tuttdi i tag confi

Lébazione di trigger  configu
certa serie di condizioni Vi e

| 6acqui si zione dei
Sampling Period (s Questo parametro definisce il periodo di campionamento, in se
Transfer Period (miff  Questo parametro definisce il periodo di trasferimento, in minuti;
intervallo di tempo definito da questo parametro il file di log viene

trasferito.
Number of samples Indica il numero di campioni per file (nel caso si utilizzi un protg
trasferimento a file)
SD/USB Enable Permette di selezionare il trasferimento dei file di log su SD/USE
disponibile)
FTP Enable Permette di selezionare il trasferimento dei file di log su FTP ¢
EMAIL Enable Permette di selezionare |
HTTP Enable Permette di selezionare se | 06i
MQTT Enable Permette di selezionare se | 6i
maqtt

Ti me before overflow fornisce undéindicazione
sovrascritti.

Per ciascun gruppo il pul sante ATag Listo pet
possibile inserire 1o stesso tag su piu gruppi).

Per default tutti i tag sono inseriti automaticamente sul gruppol:
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Group 1
Nessun file selezionato
e 0 Neme 1 Tyee [ Emable |
1 ZPASS_DI
2 ZPASS_DO
3 ZPASS_DI_1
4 ZPASS_DI_2
5 ZPASS_DI_3
[ ZPASS_DI_4
7 ZPASS_DI_5
8 ZPASS_DI_6
9 ZPASS_DO_1
10 ZPASS_DO_2
1 ZPASS_DO_3
12 ZPASS_DO_4
13 ZPASS_DO_5
14 ZPASS_DO_6
e FDAQE Al INT 4 [ a——| L]
Il campo ATypeo permette di selezionare il ti

Questo campo e utilizzato da Cloudbox2 per impostare automaticamente il tipo di widget associato al
8.41. PAGINA CLOUD CONFIGURATION

Questa pagina permette di impostare la configurazione MQTT in modo automatico per i vari cloud ¢
dispositivo.

Attualmente e possibile configurare:

Generic Tramite la configurabilita di MQTT del dispositivo e possibile virtualmente connettersi ad ogni
Cumulocitylmposta il dispositivo per la connessione con il cloud Cumulocity

Direl ADMmposta il dispositivo per la connessione con il cloud Direl ADM

OnBoard Imposta il dispositivo per la connessione con itBtmard On

Cloudbox2Imposta il dispositivo per la connessione con il cloud Seneca Cloudbox2

Per aggiungere alla lista altri cloud € possibile formulare una richiesta a Seneca.

8.41.1GENERIC

Questa modalita permette di creare a piacimento il payload del pacchetto MQTT in modo da renderlo cc
con il cloud a cui ci si vuole connettere.

La configurazione utilizzata si trova nella pagina Cliert MQIOC@snfiguration
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8.41.ZUMULOCITY

ldoud Cumulocity ~ disponibile alldindirizzo:

https://cumulocity.com/

CUMULOCITY

| dispositivi Seneca hanno superato i test di certificaalongy

oi10esat Product Use cases Ecosystem Knowledge hub
u v v v wi ub v For free
CUMULOCITY Y £ L

A > Ecosystem > Device partners > Partners > SENECA srl

PARTNER DEVICES 4 Products

CERTIFIED CERTIFIED CERTIFIED CERTIFIED
DEVICE DEVICE DEVICE DEVICE

R-PASS DEVICE SERIES SURPRISE SMART DISPLAY Z-PASSI-RT Z-PASS2-RT-4G

| parametri da configurare sono:

Campo Significato

Enable Abilita 0 no la connessione con il cloud cumulocity
URL El 6url su cui viene fatt

Tenant ID E un IDformitalal cloud cumulocity

Username Ela username per | b6acc

Password Ela password per | 6acc
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8.41.DIREL ADMA4.0

| parametri per il cloud di Ditgdg://www.dire).isono i seguenti:

Campo Significato

Enable Abilita 0 no la connessione con il cloud Direl ADM4.0
Username for Ela username per | 6accesso i
Commands
Password for Ela password per | 6accesso i
Commands

8.41.42ONBOARD
Onboard € il cloud di innovation system s.r.l., per maggiori informazioni fare riferimento al sito:

https://www.onsysiieimmcom/onboard

- board

| parametri per la connessione sono:

Campo Significato

Enable Abilita 0 no la connessione con il cloud Onboard
Username Ela username per | b6acc
Password Ela password per | 6acc

8.41.8CLOUDBOX2

Cloudbox?2 e il clouepoemise di Seneca s.r.l., per maggiori informazioni fare riferimento al sito:
https://www.seca.it

| parametri per la connessione sono:

Campo Significato

Enable Abilita o no la connessione con iSdoada Cloudbox2
Username C la username per | dac
Password C la password per | dac
Site Eun testo che rappresenta i
Space C un testo che rappresenta | a
Machinery E un testo che rappresenta il macctiimatiol 6 i mpi ant g
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8.42. PROTOCOLLO METEBS (MBUS)

Il protocollo MBUS é disponibile solo se e attivo PLC Straton.

Per collegarsi ad un bus di carjus M necessario eseguire i seguenti step:
1) collegare l'adattatore opzionale-RIER282S S eMBRUW RO fAaZl | a porta seri al
2) impostando la modalita COMB&ISM

Per gestire i dispositlBUM sono disponibili le seguenti risorse:

-l e pagine weBwusdoe.l |l a sezione AM
-la funzione MBUS_READ_CTL

-il blocco funzione MBUS_WRITE_RAW

Le pagine webBUS consentono di scansionare il bus, ricercare i dispositivi, rilevarne gli indirizzi prima
indirizzi secondari; consente inoltre di leggere i record di dati e le informazioni sulle slave da un disg
creare i file di configzione da importare nel PLC Straton.

L'FB MBUS_READ_CTL permette di avviare/arrestare l'acdglis®zione M

I'FB MBUS_WRITE_RAW consente di costruire e inviare -BugrgemeNto, fornendo cosi un modo
flessibile per inviare comandi di configurazione ai diSpssitivi M
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8.42.1. MBUS SCAN

1 pul sante ASECONDARY SCANO permette -BU$; sca
selezionareilbaucat e corretto per | a porta seriale COMN
per ogni possibile baate; quindi farkccsul pulsante; verra visualizzato-up goponferma.

192.168.85.106:8080 dice

Run secondary scan for M-Bus devices with baud rate 2400

and address mask FFFFFFFFFFFFFFFF 7

Il completamento della procedura di scansione potrebbe richiedere diversi minuti, quindi la pagina |
numero di secondi trascorsi; i dispositivi vengono visualizzati in termini di indirizzo secondario e baud
appena vengono rilevati.

M-Bus scan in progress with baud rate 2400, please wait...

(55 seconds elapsed)

STOP SCAN
# Baud Rate (2400) Address (Mask=FFFFFFFFFFFFFFFF )
1 2400 00008431614C0402
2 2400 00008432614C0402
3 2400 00008434614C0402
4 2400 00008435614C0402
5 2400 00008436614C0402
6 2400 00008441614C0402
7 2400 00008444614C0402
8 2400 00008446614C0402
9 2400 00008449614C0402
10 2400 00008453614C0402
1" 2400 00008454614C0402
LSS SR O P O IS BT yyww.Senecauit | Dooeosss | pagaist
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|l pul sante ASTOP SCANO consente di annull are
Al termine della procedura il webserver indica la fine della scansione e quindi viene visualizzata la ¢
pagina:

M-Bus Scan Parameters
NOTE: only on serial port COM1 with mode set to Z-MBUS

Baud Rate (bit's)

NOTE: "All" means ail baud rates except for 38400 Al

Address Mask
HOr sacondany seany T FTFFFFFEFEF

PRIMARY SCAN || SECONDARY SCAN || CREATE CONFIGURATION

READ DATA

# Baud Rate (2400) Address (Mask=FFFFFFFFFFFFFFFF)
1 2400
2 2400
3 2400
B 2400
2400
6 2400 41614C0402
2400 0000 14C0402
8 2400 0000:
9 2400 0000:
10 2400 0000
1" 2400 14C0402
12 2400 14C0402
13 2400
14 2400
15 2400
16 2400

17 2400
2400
19 2400

Il valore del baud rate mostrato nell'intestazione della tabella ricorda la scelta del parametro per
procedura di scansione.

La tabella con i dispositiBuslrilevati viene memorizzata in modo permanente, quindi dopo aver spent
riaccesdl dispositiveono ancora disponibili i risultati dell'ultima scansione; verranno sovrascritti d
scansione successiva o eliminati da un ripristino delle impostazioni di fabbrica.

All o stesso modo il pul sante APRI MARY SCANO p
Bus; selezionare il baudt e corretto per |l a porta seriale
scansione per ogni possibileriadeld

E possibile leggere i dati da uno dei dispositivi, selezionando la riga corrispondente e cliccando sul
AREAD DATAO, ad esempi o:
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BACK || REFRESH

[ Manufacturer Version Product Name Medium Access sttus Signature
843 SCA 1 Electricit 49 0 00k
L Value Device  Tariff Function
; ; i 3 &8 &
o
’ : 2 ¢ 3
10 0 0 2 0 0
" 0 0 0 )
12 0 0 0 )
;i o 0
15 0 0 0
0 0 0
0 0 0
0 ] 0 0
In questa pagina:
-l a prima tabella contiene una sola riga, che
-l a seconda tabella contiene un numero variabi
Cliccando sul pul sante AREFRESHO @ possibile

pagina con la tabella dei dispositivi.

8422PUL SANTE OCREATE CONFI GURATI ON©O

Ora  possibile tornare alle pagine precede

M-Bus Scan Parameters
NOTE: only on serial port COM1 with mode set to Z-MBUS

Baud Rate (biUs) Al v
NOTE: "AllI" means ail baud rates except for 38400 /

Address Mask
(for secondary scan) FFFFFFFFFFFFFFFF

PRIMARY SCAN || SECONDARY SCAN || CREATE CONFIGURATION

READ DATA
# Baud Rate (2400) Address (Mask=FFFFFFFFFFFFFFFF)
2400 00008431614C0402
2 2400 00008432614C0402

In questo modo € stata salvata la configurazione atiBASd#IiNb server si sposta automaticamente

all a pagi naBussucCoensfsiigvuar adtii ofin\Vd .
LIS RS O ST O IS PLBICAT . senecaLit | Doe: Moosszs m pagess
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8.42.3.M-Bus Configuration

Dopo aver premuto il p ul s @ustSean §i Qiteeeda segoenté paginar
nella configurazion®is:

ADD DELETE CREATE TAGS

NOTE: for each device, tags will have the prefix “MBUSx_", where “x* is the value in the “Tag Prefix"
column.

Tag Prefix Baud Rate Address Scan Rate (s)
MBUS[1 2400 00008431614C0402 60
MBUS?2 2400 00008432614C0402 0
MBUS3 2400 00008434614C0402 0
MBUS/4 2400 00008435614C0402 0
MBUS|5 2400 00008436614C0402 &0
MBUS|s 2400 00008441614C0402 60
MBUS7 2400 00008444514C0402 &0
MBUS[8 2400 00006446614C0402 60
MBUSS 2400 00008449614C0402 &0
MBUS 10 2400 00008453614C0402 60
MBUS 11 2400 00006454614C0402 0
MBUS 12 2400 00008458614C0402 60
MBUS13 2400 00008461614C0402 &0
MBUS 14 2400 00008464514C0402 60
MBUS 15 2400 00008466614C0402 60
MBUS 16 2400 00008470614C0402 &0
MBUS17 2400 0000847 1614C0402 &0
MBUS 18 2400 20884031C514010D 0
MBUS19 2400 20834034C514010D 60
MBUS20 2400 20884073C514010D 0

Il risultato della scansione pu0 ora essere modificato.

La prima colonna rappresenta il nome Prefisso del Tag in Straton

La seconda colonna rappresenta il Baud Rate da utilizzare.

La terza colonna rappresenta l'indirizzo del dispositivo.

La quarta colonna rappresenta il tempo di scansione in secondi per questo dispositivo.
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8.42.4IMPORTAZIONE DELLA CONFIGURAZIONE IN STRATON

Prima di tutto dobbiamo esportare | 6attuale <c

Energy Protocols: none

PLC Status: running (app: mbus_vars)
Router: disabled /

»
ADD DELETE CREATE TAGS

NOTE: for each device, tags will have the prefix "MBUSx_", where "x" is the value in the "Tag Prefix"
column.

Tag Prefix Baud Rate Address Scan Rate (s)
MBUS/1 2400 00008431614C0402 a0
Ora | 6acquisizione automatica dei tag inizia:
L status, sy (app. e

Router: disabled

M-Bus tags creation in progress, please wait...
getting tags from device 3 with address 00008434614C0402 at baud rate 2400 (3/21)
(10 seconds elapsed)

STOP TAGS CREATION

Alla fine del processo un file .zip (mbus_tags.zip) verra scaricato dal browser:

4

mbaus_tagszip "~
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Il file .zip contiene 4 file:

LN = strumenti cartelle compresse  mbus_tags.zip
Home Condividi Visualizza Estrai
. Eitr;id
tutto
Estrai in
4+ ; + Questo PC » Download » mbus_tags.zip
MNome - Tipo Dimensione compr..  Prot
3 Accesso rapido
E=] mbus_devices.csv Microsoft Excel Comma S... 1TKB No
Eijpbox £:] mbus_shm.csv Microsoft Excel Comma S... 4KB Mo
& OneDrive £ mbus_tags.csv Microsoft Excel Comma S... 3KB No
B:] mbus_vars.csv Microsoft Excel Comma S... 2KB Mo
Due di questi file devono essere utilizzati in Straton:
mbus_shm.csv (la configurazione della memoria condivisa)
mbus_vars.csv (BMs vars)
A questo punto eseguire i seguenti punti:
1) Estrarre il file zip in una directory.
2) Avviare Straton workbench
3) Selezionare main e poi Global variables:
& STRATON - MBUS test — [m] x
T TIPSR AR RV AE X - A Y]
gf":(jp::;us,tesl [ |7 Name | Type | Dim. | Attrib. | Sub.

NI

g
g Global defines

s Wariables
LB Types

Main
Glnba\ variables
RETAN variables

7

3 1A ~
[ (Project]
[T Advances d
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Fare click con il pul sante destro del mouse e

WX
AT Name | Tupe | Dim. | A, | Sub.

_1 Main

[ Global variabjgs

=l RETAIM varig

Cancel Sorting
@ Enable Changes Space
< Swap Global <> Retain

[ (A i3 Add Variable Ins
3 [Praject) Add Multi Variables...
[ Advanced | \_ Edit Variables as Text...
Arithirneti
7 L aithmetic Select Variables...
[ Amays
3 ASHnterk Rename Variables...
BAL
= O Expand
3 Befleans
[ CANbus Collapse
[J CANopen —
E Clock 2tructures...
[d Compaiisons 1] Open1/0s
3 Corwersions

Aprire il file fimbus_vars.csvo con un editor
variables" in Straton quindi salva la configurazione con l'icona "disco":

B Global variables o X

B[00
: UROM;Minic";"tagh;"desc” "profile”' A

I M 2 I s N W s WO A W W a6 FMRJS Wl

"MB1_MANT
"MBL A 27;"S

"MB1_ MANUFA(

W T P W . WO . W W0 . FUE]]S Waenw

SMHeWH e FMEJS MNmewn.wn
H H H ZMBUS "; H H

=NET o, W r|.r|r|Tr|\_]cr|.r|r|.nn.rl ZMBIJS wamt
TEIC 4 mSTIT ™z Wi e M0 o 00 o AR[OM o 1N o 10H o _7Hq-JS_n .
IFIC 57;"5I FmpmmIMRINNOULTT ;Y ZMBUS Ui

IFIC &";"LIL ZMBUS ";

2 TEIT o FUI o TURE o T 0 o IO o TUR o

e E ST EgOu M ZMEOS Mpmnsmn s

"ME1 E e e L T R e e e

"ME1 E UMM MR WOy ZMBUS Mo mmwn

"ME1 ENERG: TR nn o gOn sy T ZMEOS Wy

"MB1 MANUFACTURER SPECIFIC 11":"LINT";"";"":"";"NO" "% "";" ZMBUS ";'
"MEL MANUFZ 5 FULINTMpmmpmmpmnpnpqorrg g BUS ";"
"MB1 MANUFACTURER 5 TLINTWpmr nnnwngor e wn-n ZMBUS "'
"MBE '__I-H-;_‘-I:JFA _5 ML THT W0 W W N[O B E n IB'JS_” I
"MB1 MANUFAC 5 PLINTMp gy WG p gy GMEUS Tyt
"MBE1 MANUF, ] I AP P L LR e LA L R LS [BUS "0
r|1_13'__1_ﬂ.‘_\_]j];;_.‘:jj_ _5 AW IR M e W W e I WO W g W e n__ 1335_" i

< >

I<|<|>|>I' IECI XMLJ S5V~

NOTA: La prima riga
Ainomeo; Oti poodo; 0l eno; é
deve essere presente una sola volta e solo nella prima riga.
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Ora le variabili sono importate:

AT MName | Type | Dim. | Attt | syb. | Init
1 Main
B o} Global variables

MB1_MANUFACTURER_SPECIFIC_11  LINT
MB1_MANUFACTURER_SPECIFIC_12  LINT
MB1_MANUFACTURER_SPECIFIC_13  LINT
MB1_MANUFACTURER_SPECIFIC_14  LINT
MB1_MANUFACTURER_SPECIFIC_ 15 LINT
MB1_MAMNUFACTURER_SPECIFIC 16  LINT

MB1_MANUFACTURER SPECIFIC 0  [Elli O
MB1_MAMUFACTURER_SPECIFIC_1  INT O
MB1_A_ 2 SINT O
MB1_MAMUFACTURER_SPECIFIC_3  SINT O
MB1_MAMUFACTURER_SPECIFIC_4  SINT O
MB1_MANUFACTURER_SPECIFIC_5  SINT O
MB1_MANUFACTURER_SPECIFIC_6  LINT O
MB1_ENERGY_7 LINT O
MB1_ENERGY 8 LINT O
MB1_ENERGY_9 LINT O
MB1_ENERGY_10 LINT O
O
O
O
O
O
O
O

MB1 MAMUFACTURER SPECIFIC 17  LINT
<

Moo

Ora dobbiamo creare la memoria condivisa utilizzata per condivideB&)Bdati da M
Fare clic sull'icona del bus di campo:

EN > IREAIUMN - MBUS> test
File Edit View Insert Project Tools Window Help

| &Y€ DR e (5 A

e

AN~ N2 AN TR EETh D, =

Workspace 10 Drivers
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Fare clic con il tasto destro del mouse e sel

Ora creare la Shared Memory:
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