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ATTENZIONE!

IN NESSUN CASO SENECA O 1 SUOI FORNITORI SARANNO RITENUTI RESPONSABILI PER
EVENTUALI PERDITE DI DATI ENTRATE O PROFITTI, O PER CAUSE INDIRETTE, CONSEQUENZIALI O
INCIDENTALI, PER CAUSE (COMPRESA LA NEGLIGENZA), DERIVANTI O COLLEGATE ALL' USO O
ALL' INCAPACITA DI USARE LA SEGUENTE GUIDA, ANCHE SE SENECA E’ STATA AVVISATA DELLA
POSSIBILITA DI TALI DANNI.

SENECA, LE SUSSIDIARIE O AFFILIATE O SOCIETA DEL GRUPPO O DISTRIBUTORI E RIVENDITORI
SENECA NON GARANTISCONO CHE LE FUNZIONI SODDISFERANNO FEDELMENTE LE ASPETTATIVE
E CHE LA PRESENTE GUIDA SIA ESENTE DA ERRORI.

SENECA UTILIZZA LA MASSIMA CURA ED ATTENZIONE NELLA STESURA DELLA SEGUENTE GUIDA,
TUTTAVIA E’ POSSIBILE CHE VI SIANO CONTENUTI ERRORI O OMISSIONI, SENECA SRL SI RISERVA
DI MODIFICARE E/O VARIARE PARTI DELLA SEGUENTE GUIDA A FRONTE DI ERRORI O DI
MODIFICHE DELLE CARATTERISTICHE DEL PRODOTTO SENZA ALCUN PREAVVISO.
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1. INVIO DELLE E-MAIL PER LE RTU SENECA

La guida ha lo scopo di guidare I'utente al corretto uso delle RTU Seneca e dei server di posta.

Relativamente alle RTU Seneca e possibile stilare la seguente tabella:

PRODOTTO INVIO EMAIL INVIO EMAIL NOTE
SENZA CON
CONNESSIONE | CONNESSIONE
SICURA SICURA
Z-TWS4 Sl SI’ (SSL/TLS) E’ possibile inviare email da server SMTP che
supportano SSL/TLS (Ad esempio gmail)
Z-PASS2-S SI’ SI’ (SSL/TLS) E’ possibile inviare email da server SMTP che
supportano SSL/TLS (Ad esempio gmail)
S6001-RTU SI’ SI’ (SSL/TLS) E’ possibile inviare email da server SMTP che
supportano SSL/TLS (Ad esempio gmail)
Z-GPRS3 Sl NO E’ possibile inviare email solo da server SMTP senza
(Ethernet) SSL/TLS
Z-GPRS3 (modem SI’ SI’ (SSL*) (*)
GPRS)
Per inviare email criptate e necessario disabilitare la
connessione PPP come da figura:
@ Modem GSM Configuration - X
GSM Configure Modem GSM/GPRS Services [4] Enable
General | SM GPRS | Advanced
able GPRS Service [] Enable PPP [] Enable RTC Sync
GPRS Access Point Name
APN [ibox tim it ‘
Non sara, quindi, possibile accedere al Webserver e al
Modbus TCP-IP tramite il modem GPRS.
MyALARM2 SI’ SI” (SSL) E’ possibile inviare email da server SMTP che
supportano SSL (Ad esempio gmail)
Z-miniRTU Sl NO E’ possibile inviare email solo da server SMTP senza
(Ethernet) SSL/TLS
Z-miniRTU Sl SI’ (SSL) E’ possibile inviare email da server SMTP che

(modem GPRS)

supportano SSL (Ad esempio gmail)
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Z-TWS11 Sl NO E’ possibile inviare email solo da server SMTP senza
SSL/TLS

2. INVIO DI EMAIL CON LE RTU SENZA SUPPORTO ALLE CONNESSIONI
SICURE

Per inviare email con le RTU che non supportano le connessioni sicure sono disponibili le seguenti soluzioni:

1) Utilizzare dei server SMTP pubblici dove non é richiesto I'uso di connessioni SSL/TLS
2) Utilizzare un server SMTP aziendale
3) Utilizzare un server con Stunnel

2.1. Utilizzare dei server SMTP pubblici dove non ¢ richiesto I'uso di connessioni
SSL/TLS

Questi server non necessitano di una connessione SSL/TLS e tipicamente utilizzano la porta 25.

Per maggiori informazioni collegatevi ai rispettivi siti internet:

SERVER SMTP | PORTA

out.alice.it 25
out.virgilio.it 25
smtp.email.it 25
smtp.live.com 25
smtp.aruba.it 25
smtp.live.com 25

mail.iol.it 25
mail.inwind.it 25
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smtp.libero.it 25
smtp.lycos.it 25
smtp.live.com 25
smtp.tele2.it 25
mail.posta.tim.it 25
smtp.tiscali.it 25
smtp.tre.it 25
smtpmail.vodafone.it 25

2.2.Utilizzare un server SMTP aziendale

La soluzione maggiormente affidabile e di utilizzare il proprio server SMTP aziendale e richiedere |'accesso
al proprio IT manager senza connessione sicura.

Se non si dispone di un server SMTP aziendale & possibile utilizzare la guida all’ ”installazione di un server
SMTP” su windows disponibile sulla pagina della RTU nel sito Seneca.

Queste soluzioni sono suggerite per aggirare i blocchi imposti dai server SMTP pubblici (numero massimo di
email giornaliere, spam etc...).

2.3. Utilizzare Stunnel

E’ possibile utilizzare un server smtp che richiede una connessione sicura anche se le RTU non la
supportano grazie al software Stunnel.

Stunnel puo essere utilizzato in molti sistemi operativi, per quanto riguarda windows sono richiesti:

Microsoft (32-bit and 64-bit editions)

*  Windows Server 2012 / 2008 / 2003 / 2000
e  Windows10/8.1/8/7/ Vista/XP

Il file .exe con l'installer per Stunnel puo essere scaricato dal seguente link:

7
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https://www.stunnel.org/downloads.html

@ stunnel: Downloads X

€« C A & https//www.stunnel.org/downloads.html
i App 9 SmartFlow Flow Calc A3 |deal Gas Law Equat: (3 Tunnel

stunnel: Downloads

About
Features Latest Version
Screenshot
Documentation File Name Size Date
Examples
Vulnerabilities stunnel-5 34-android zip 1128245 | 5th July 2016
Downloads
Ports stunnel-5 34-android.zip.asc 811 | 5th July 2016
Maintainers e
Versions stunnel-5 34-android zip sha256 91 | 5th July 2016
ucCeI:]asnegeLog stunnel-5 34-installer exe = 3221265 | 5th July 2016
guppon stunnel-5 34-installer exe asc N 811 | 5th July 2016
ontact
stunnel-5 34-installer exe sha256 %%July 2016
- 7
\ win PayPal stunnel-5.34 tar gz 644677 | 5th W
stunnel-5 34 tar gz asc 811 | 5th July 2016
stunnel-5.34 tar gz sha256 86 | 5th July 2016
~ HTML
WiC son J Beta Versions
St File Name Size Date
% Chamelsonlohn stunnel-5 35b2 tar gz 644803 | 6th July 2016
stunnel-5 35b2-installer exe | 3220940 | 6th July 2016
CERT stunnel-5 35b1 tar gz 644648 | 6th July 2016
stunnel-5 35b1-installer exe | 3221110 | 6th July 2016

Una volta installato dobbiamo apportare qualche piccola modifica al file di configurazione “stunnel.conf”
che troviamo nella directory di installazione:

C:\Programmi\stunnel

Il file per la configurazione dell’ SMTP di GMAIL ¢ il seguente:
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P stunnel.conf - Blocco note
File Modifica Formato Visualizza 2

; Disable support for insecure SsSLv2 protocol
options = NO_SSLw2

; workaround for Eudora bug

;options = DONT_INSERT_EMPTY_FRAGMENTS

; These options provide additional security at some performance degradation
,0pt10ns = SINGLE_ECDH_USE
;options = SINGLE_DH_USE

; LR 78 TR R TR TR TR PR VR VR R R PR PR TR TR R PR PR PR R R R PR TR TR TR TR R R TR TR TR R PR PR PR TR TR R TR TR TR TR TR TR TR VR TR VR TR R TR VR TR VRV PR PR TR TR VR R TR VR VR VR R TR TR TR TR '8
;7 % service definitions (at least one service has to be defined) had

LA R AR R R e R R R R R Rl R R R R R R R R R R R R R R R R R R R R R R A R R R R R R AR R R R R TR A TR AR TR e
’

; Example SSL server mode services

[pop3s]
accept =
connect = 110
[imaps]
accept = 993
connect = 143
[ssmtp]
accept = 465
connect = 25

; Example sSsL client mode service

,[?ma11 p0p3]
ient =

yaccept = 127 0.0.1:110
;connect = pop.gmail.com:995

?ma11 1map]
ient =

,accept = 127 0.0.1:1453
;connect = imap.gmail.com:993

[?ma11 smtp]
ient =

accept = 127 0.0.1:25
connect = smtp.gmail.com:465

; Example ssL front-end to a web server

; [https]
;accept
s connect

<

nn

80

Ora bastera configurare le RTU nel seguente modo:

Indirizzo email: esempio@gmail.com

SMTP server: indirizzo IP del PC dove ¢é installato stunnel
Porta: 25

Account: esempio@gmail.com

Password: ******
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Le email saranno inviate a Stunnel il quale le inviera al server di posta GMAIL utilizzando la connessione
sicura SSL.

3. INVIO DI EMAIL CON IL SERVER SMTP “SMTP.GMAIL.COM”

L'invio di email tramite il server SMTP di Gmail & possibile solo utilizzando una connessione sicura (SSL su
porta 465) oppure utilizzando Stunnel (fare riferimento al capitolo 2.3 per maggiori informazioni).

E’ necessario primo di tutto permettere I'accesso da applicazioni che non utilizzano il protocollo OAuth 2
altrimenti il server gmail non accettera le email inviate dalle RTU.

Per fare questo & necessario loggarsi su gmail:

Google

Accedi per aggiungere un altro account

I
| —oEE

Serve aiuto?

Accedi con un altro account

Fare click su “Account Personale”:

i O @

I @ ol com I

Privacy

Account personale

10
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Fare click su App e siti collegati:

Account personale

La pagina Account personale ti permette di accedere rapidamente alle impostazioni e agli strumenti che consentono di proteg
come sfruttare le tue informazioni per rendere gli strumenti e i servizi di Google piu utili p

. Informazioni personali

B Accesso e sicurezza > : : > ar
® ¢ privacy

Controlla le impostazioni relative alla tua Gestisci le tue impostazioni di visibilita e i dati che Imposta

password e all'accesso all'account. utilizziamo per personalizzare la tua esperienza. che ti se

Accesso a Google | tuoi dati personali Lingua e

Attivita del dispositivo e notifi Gestisci le tue attivita su Google Accessit

App e siti collegati Impostazioni annunci Il tuo spi
Controlla i tuoi contenuti Eliminai

#™ W Controllo sicurezza

E consentire I'accesso alle App meno sicure:

Accesso e sicurezza

App e siti collegati

Tieni sotto controllo le app e i siti che ha

to a collegarsi al tuo account e rimuov App collegate al tuo account

a iti che non utilizzi pit o che non ritieni piu

a Assicurati di utilizzare ancora queste app e che desideri ancora tenerle
collegate.
GESTIONE APPLICAZIONI

Password salvate

Nessuna password sincronizzata.

ULTERIORI INFORMAZIONI

Consenti app meno sicure: ON N )

Alcuni dispositivi e app di terze parti utilizzano tecnologie di accesso meno
sicure, che potrebbero rendere vulnerabile il tuo account. Puoi disattivare
l'accesso per queste app (soluzione consigliata) oppure decidere di utilizzarle
nonostante i rischi.
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