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Date Version Changes

29/06/2016 1.00 First Revision
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14/12/2016 1.04 Aggiunto il supporto alle RTU Z-UMTS e Z-LOGGER3

Eliminati capitoli e inseriti nella sezione Application Note
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ATTENZIONE!

Contattare il proprio gestore telefonico per quanto riguarda i costi dei servizi GSM e GPRS, é
opportuno quantificare i costi di invio dei log e degli SMS prima di procedere alla configurazione
e installazione di Z-GPRS3, Z-UMTS, Z-LOGGER3.

L’utilizzo di Z-GPRS3 e Z-UMTS in modalita di roaming dati (ad esempio utilizzo all’estero con sim
italiana) puo comportare costi inattesi. Contattare il proprio gestore telefonico per ulteriori
informazioni.

IN NESSUN CASO SENECA O 1 SUOI FORNITORI SARANNO RITENUTI RESPONSABILI PER
EVENTUALI PERDITE DI DATI ENTRATE O PROFITTI, O PER CAUSE INDIRETTE, CONSEQUENZIALI O
INCIDENTALI, PER CAUSE (COMPRESA LA NEGLIGENZA), DERIVANTI O COLLEGATE ALL' USO O
ALL' INCAPACITA DI USARE Z-GPRS3, Z-UMTS e Z-LOGGER3 ANCHE SE SENECA E’ STATA
AVVISATA DELLA POSSIBILITA DI TALI DANNI.

SENECA, LE SUSSIDIARIE O AFFILIATE O SOCIETA DEL GRUPPO O DISTRIBUTORI E RIVENDITORI
SENECA NON GARANTISCONO CHE LE FUNZIONI SODDISFERANNO FEDELMENTE LE ASPETTATIVE
E CHE Z-GPRS3, Z-UMTS e Z-LOGGER3 IL SUO FIRMWARE E SOFTWARE SIA ESENTE DA ERRORI O
CHE FUNZIONI ININTERROTTAMENTE.

SENECA UTILIZZA LA MASSIMA CURA ED ATTENZIONE NELLA STESURA DEL SEGUENTE MANUALE,
TUTTAVIA E’ POSSIBILE CHE VI SIANO CONTENUTI ERRORI O OMISSIONI, SENECA SRL SI RISERVA
DI MODIFICARE E/O VARIARE PARTI DEL SEGUENTE MANUALE A FRONTE DI ERRORI O DI
MODIFICHE DELLE CARATTERISTICHE DEL PRODOTTO SENZA ALCUN PREAVVISO.

ATTENZIONE!

-Contattare il proprio gestore telefonico per quanto riguarda i costi dei servizi GSM e GPRS
specie se si sta utilizzando Z-GPRS3 o Z-UMTS con sim di uno stato differente da dove ci si trova
(roaming internazionale).

-E’ opportuno stimare i costi telefonici prima di procedere alla configurazione di Z-GPRS3 e Z-
UMTS.

-1l costo di ciascun SMS é fissato dal gestore telefonico.
-Il costo dell’invio/ricezione GPRS puod essere legato al Kbyte inviato/ricevuto, ad un massimo
mensile compreso in un pacchetto, o al tempo di connessione GPRS, contattare 'operatore

telefonico per ulteriori informazioni.

-Verificare la quantita di invii via GPRS e via SMS dei dati prima di effettuare la messa in
funzione di Z-GPRS3 e Z-UMTS.
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Si ricorda che in ogni transazione 2G/3G gli operatori di telefonia mobile considerano traffico
dati anche tutta la comunicazione che permette la trasmissione del file (quindi nel conteggio va
calcolato anche I'overhead della trasmissione dati, il numero di tentativi di connessione etc...) e
non solo la sua dimensione.
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1. INFORMAZIONI PRELIMINARI SU SEAL

Questo manuale ha lo scopo di introdurre alla programmazione di SEAL per le RTU Seneca.

Maggiori informazioni su SEAL sono presenti nell’help on line di SEAL, maggiori informazioni su Z-GPRS, Z-

UMTS e Z-LOGGER3 sono presenti nel manuale user.

Ogni Blocco funzione dispone di un pulsante di help che punta direttamente alla spiegazione del blocco

stesso:

e sanpa

Contenuto  |ndice  Cerca

[E (@ 1. SeAL (Seneca Adva

@11, What's new|
@ 12, Migrating frc
@ 13 Migrating frc
@14 Installing Se
@15 Getting Star
= (316 Userintefa

[2] 1.6.1. Select Tarc
[ﬂ 1.6.2. Project Fon
® @ 1.6.3. Project Mai
@ @ 1.6.4. The Projec
® @ 1.65. Event Bloc
@ @ 1.6.6. Variable Blc
@ @ 1.6.7. Function Bl
= () 1.6.8. Control Blo:
168.1.
21682
® @ 1683
# @ 1684
= @ 1685.
® @& 1686

® @ 1.6.9. Action Bloc

Update RTL
Update RTL
. Bxtended Phc
. Sending E-Mz
. Running DTM
. Sending DTM

. TROUBLESH

wpavin

1.6.8.1. Control Block SEC: S
Control

Input Event 1
Input Event 2
Input Event 3
Input Event 4

imple Event Logic

SEC1 | Outpu

SIMPLE
EVENT

Outpt

[
f
L
]
[

This block is a simplified logic state-machine for the SEAL program.
Up to 32 Event Control blocks can be configured in the Graph Panel.

O SEC1 Event Control

SEC1

Semple Evert Control
FoutLoge (AND
Send [sms

(Operatr

=
To Profie
Block Info

SIMPLE

@—

= a5

feloE

Wat for Notfication Acknowledge
Append to Info Events

EVENT]

APPLY CANCEL

¢ Input Logic: up to 4 input events

lAanmic

1.1.EVENTI - LOGICA - AZIONI

can be configured in AND/OR

SEAL (SEneca Advanced Language) & un software di configurazione e di programmazione per le RTU Seneca.

SEAL permette di realizzare semplici programmi utilizzando un approccio di tipo:

EVENTI -> LOGICA -> AZIONI

Eventi, Logiche ed Azioni sono detti blocchi funzione e sono interconnessi tra loro con dei collegamenti

(fili) creando delle catene.

Un esempio di catena & il seguente:
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AZIONI
EVENTO LOGICA 7 \
fi “YFALSO A12
(: R ] DOUT1
SEC1 F [ L33
EV14 M T
DIN1
ALM A3
] DOUT1
ON
ot 4 VERO .
G J
" J

L’evento DIN1 ALM (allarme su ingresso digitale 1) & collegato alla logica di controllo SEC (Simple Event
Control), se I'evento é falso (quindi non c’é allarme) viene eseguita I'azione “FALSO” (Non Eccitata 'uscita a
rele 1); se I'evento & vero (quindi I'allarme é attivo) viene eseguita I'azione “VERO” (Eccitata I'uscita a rele
1):

1.2.EVENTI

Gli Eventi in SEAL si trovano sotto la cartella Events:

ER —] Element Types

= =] Events

. - RTC
- AIN1
- AIN2
& DINT
- DIN2
- DIN3
- DIN4
- DOUT1
- DOUT2
& SYS

i+ Vanables

& Functions

|

-

+-j Controls
=
=

i+

®
Actions
Messages

&
o
Fanno parte degli eventi: Gli allarmi sugli ingressi analogici (AIN), sui digitali (DIN) etc...

Un evento é solo di tipo booleano (digitale), puo quindi essere vero (true) o falso (false).

Oltre agli eventi predefiniti & possibile unire una variabile con una funzione generando un nuovo evento.
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In questo esempio si sono definite due variabili modbus “Test_ VAR1” e “Test_VAR2”, se “TEST_VAR1” >
“TEST_VAR2” viene eseguita I'azione “VERQO” cioé viene eccitata I'uscita a rele 1, altrimenti viene eseguita

I’azione “FALSO” cioé viene diseccitata I'uscita a rele 1.

7 ~ -
a Y f \FALSO B
VM1 SECl  F [ . 82:“1
TEST_VAR1 o ecs
CMP_ABS ﬁ ] T
":l >0
VM2 J L J A13
TEST_VAR2 O ] DOouT1
FUNZIONE VERO ON
e ) %
VARIABILI
R — AZIONI
\ / LOGICA
EVENTO

Le variabili connesse con una funzione formano quindi un evento.

-l Varables _
-l Fun£ons = EVENTS

1.3.LOGICA

La logica permette di selezionare quali azioni debbano essere eseguite se I'evento & vero oppure falso.

| blocchi funzione che eseguono la logica sono nella cartella “Controls”:

ﬁ Events
-Jl Variables
v Functions
E] Controls 3
-+ [0/2] CAL Calendar Control
| %] [0/4] TRG Timed Trigger Control
1] 10/8] TMR Timer Control
%] [1/32] EC Event Control
1] [1/32] Simple EC Event Control
\__ 11 [1/32] Alam EC Event Control
- i Actions
-l Messages

"
&-8-@ 5

D

Il numero tra parentesi quadre [xx/yy] ha il seguente significato:
xx = Numero di blocchi funzione del tipo indicato utilizzati nell’attuale progetto

yy = Massimo numero di blocchi funzione del tipo indicato utilizzabili
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1.3.1. SEC: SIMPLE EVENT CONTROL

Il blocco funzione piu utile e il SEC (Simple EC Event Control), come si puo vedere é possibile utilizzare un
massimo di 32 SEC.

Il SEC esegue una separazione tra I'evento “Falso” e I'evento “VERO”:

AZIONE "FALSO"
-

>

SEC1

EVENTO <

AZIONE "VERO"

Facendo doppio click sul blocco funzione compaiono le impostazioni del Simple Event Control:

SEC1 ——
@ SEC1 Event Control - X
SEC1 Configure Simple Event Control Actions
Simple Event Control
o 11a G Output Pad 1
o QOutput Pad 2
Input Logic  AND
Send Nothing v
To Profile [ Append Notification to SysLog
Block Info
Block unction Description | | l |
|
(7) APPLY CANCEL
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SEC puo processare da 1 a 4 ingressi (Inputs), nel caso > 1 & possibile scegliere I'input logic:

€D SECT Event Control == *

S EC1 Configure Simple: Event Cantrol Actions

Simple Evert Control

2 Chutput Pad 1
bonts 2[=] G Cutput Pad
= 0 Cutput Pad 2
Input Logic | AND w
Send on T D st for Notfiost
To Profile [] Append Notffication to SysLog
Block Info
Block Function Description | |
(@] [ appr || canceL

Cioé gli eventi in ingresso devono essere tutti veri (AND) oppure basta sia vero solo uno (OR).
E’ possibile associare I'invio di messaggi di testo o chiamate audio con “Send”:

@) SEC1 Event Control

Configure Simple Event Control Actions

Simple Event Control
Inputs U

Input Logic

Audio Call + SMS

Hock Info Audio Call + Email

) APPLY CANCEL

Se si vuole che gli eventi compiano nell’event logger spuntare il ckeckbox “Appen Notification to Syslog”.

1.4.AZIONI

Le azioni sono disponibili in SEAL nella cartella Actions:

10
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-
3

. @i Bdended Variables

-l SEC1
+ ﬁ Messages

=-4m Element Types
(-l Events
(+-fal Variables
-l Functions
+

-l DIN1
(-l DIN2
-l DIN3
(-l DIN4
- DOUT1
- DOUT2
- LOG
-l GSM
- APP
@i DIN
- DOUT

Sono disponibili Azioni sui contatori, sulle uscite digitali, sui log etc...

L'azione di inviare un messaggio di testo (o una telefonata audio) & considerata un’azione particolare e
deve essere gestita tramite i messaggi (Messages) e tramite la configurazione del blocco di logica:

@ SEC1 Event Control

Simple Event Control
Inputs 1
Input Logic | AND
N
Send Nothing v
ToProfie g Cal [ Append Netfication to SysLog
Audio Call + SMS
Audio Call + Email
lock Info SMS
Email
Block Functio| SMS + Email I ]
Hittp Post
SMS + Hitp Post |
J
(2) APPLY CANCEL

| Messaggi possono a loro volta essere collegati all’azione vera e propria (che puo esserci oppure no).

Per esempio I'invio di un SMS nel caso di superamento di una soglia sull’analogica 1 pud essere fatta in

questo modo:

MSG1

SEC1 O]

] SOGLIA ALLARME RIENTRATA

O

MSGO
ALLARME SOGLIA SUPERATA!

11
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E’ anche possibile far seguire ai messaggi il comando dell’uscita digitale 1:

T MSG1 A12
SEC1 ] ] SOGLIA ALLARME RIENTRATA %\ DOUT1
OFF
C
MSGO Al13
ALLARME SOGLIA SUPERATA! ] DOUT1
ON

2. REALIZZAZIONE E PROGRAMMAZIONE DEL PRIMO PROGETTO SEAL

A titolo di esempio realizziamo passo passo un semplice progetto ad esempio per Z-GPRS3 il cui scopo &
inviare un SMS di allarme nel caso vi sia un cambiamento di stato dell’ingresso digitale 1 (DIN1).

Per prima cosa configuriamo il target scegliendo ad esempio “Z-GPRS3”:

Select Target *
ZGPRS3 vl
" [] Show All Versions
: 0 : APPLY | | CANCEL

Passiamo alla configurazione della SIM card che inviera gli SMS di allarme cliccando sull’icona ks GSM .

Ora selezioniamo i parametri relativi al nostro operatore telefonico:

12
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. @ Modem GSM Configuration — *
IEl Corfigure Maodem GSM/GPRS Services  [] Enable
Genewal | SMS | GPRS | Advanced |
SIM Operstor
Country [haty =
Operstor [T v
Courttry Caling Code [+3a |
SIM Type
@ Voice () Data Orly (NOT Sends/Receives Vaics Call )
PIN
[] Enable PIN FIN Cade
(@] [ appy | | cancer |

Ora inseriamo in rubrica il numero di telefono a cui inviare gli SMS cliccando sull’icona

Facciamo doppio click su “Administrator” ed inseriamo il numero telefonico +3912346:

&% Users _ %
N )
B |
# Profile User Name Phone Number E-Mail
» dministrato d ato
i — i & Adn = X
3 Log Admin User2
4 Alert Admin Userd Edit User
5 Operator User3 e S
—
o e
—  Phone Number +3912346
S E——
| oaPy || cawceL |
:ﬂ Users s W
‘B A |
H# Profile User Name Phone Number E-Mail
» 1 Administrator
2 Manager Userl
3 Log Admin |ser2
4 Alert Admin Userd
5 Operator Userd

13
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Cosi la configurazione & completa.
Ora & necessario programmare la catena di allarme relativa all’ingresso digitale 1.

Per prima cosa trasciniamo sul progetto I'evento di allarme ovvero il blocco funzione DIN1 ALM:

88 SeAL Graph Editor v2.1 - [[Z-GPRS3] - NewProject]
File Edit Project Build Target Window About
hak ?2C @ < 5|35 9% 2 |5 GSM = NET (ORIC () CLOUD | MV

=-4m) Element Types A
- Events
- RTC
o AIN1
-l AIN2
=@l DIN1
1] STS Event Condttion
|
1] DELTA_ALM Event Con
1] TOT_ALM Event Condti EV14
17 TOT_RES Evert Condti Dinit o
1] CNT_ALM Event Conditi
‘1] CNT_RES Event Condti
1] WRK_ALM Event Condi
-l DIN2 v
< >

)

&

=553 Graph Blements
[] EV14 DIN1 ALM Event Condtion

Trasciniamo il blocco funzione di logica Simple Event Control:

=@l Element Types

- Events

[+ Variables

(- Functions

-4 Controls
11 [0/2) CAL Calendar Control
1] [0/4] TRG Timed Trigger Contro|
1] [0/8] TMR Timer Control
11 [1/32] EC Event Control SECT

ji1] [1/32) Simple EC Event Control EVi4 i L

11 [1/32) Alam EC Event Control ;0\1’;\311

(-l Actions
(- Messages

< >

=55 Graph Blements
M1 FV14 NINT Al M Fuent Candttinn

E poi colleghiamo I’evento alla logica in questo modo:

Fare click con il tasto sinistro del mouse sul punto A e mantenendo premuto il pulsante rilasciarlo sul punto
B:

14
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SEC1
EVi4
DIN1
ALM
A B

Ora facciamo doppio click sul blocco funzione della logica “SEC1”:
Impostiamo su “Send” I'invio “SMS” al profilo Operator.

Il nostro utente essendo Administrator & presente in tutti i profili e quindi ricevera gli SMS:

@ SEC1 ESEMPIO INVIO SMS Event Control = X
SEC1
oy | [SECt Corure Sl Evrt o At
EVil4 | —JNsMs Ll
DIN1 O Simple Event Control
ALM e Outout Pad 1
Inputs = s s
(1}
Input Logic | AND
Send SMS v| | O Wat for Notfication
To Profle | Operator v [ Append Notffication to SysLog
Block Info
Block Funcion Descriptior [esempoINvio | [sMs
(%) APPLY CANCEL

Ora aggiungiamo le azioni che in questo caso sono messaggi di testo, aggiungiamo i primi due Messages:
MSGO e MSG1:

- Messages ~
1] MSGO : Al on digtal input
a
11 MSG2 : Aam on digtal inpul
1] MSG3 : Alam end on digtal
1] MSG4 : Alamm on digtal input
1] MSGS : Alam end on digtal
‘1] MSGS : Alam on digital input MSG1

Sect u|
3] MSG7 : Alarm end on digial - ESEMPIO INVIT ;"]
] MSGS : Alam on min value & EVi4 A 3 sms L
1] MSGI : Alamn end min value o i

1] MSG10 : Alam on low value

11 MSG11: Alam end low valu

1] MSG12:: Alamn on high valut

] MSG13 : Alem end high val v
>

MSGO

L

Facciamo doppio click sui blocchi funzione MSGO e MSG1 per modificare il test di default con il nostro
messaggio. Facciamo attenzione che il SEC1 ha nel pad 1 il caso di evento falso e nel pad 2 il caso di evento

Vero:

15
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AZIONE "FALSO"

EVENTO
AZIONE "VERO"

SEC1
Eeen

DIN1 nSUN
ALM
MSGO
ul O
‘} T — vy
_ Event Notify Message 1 (Max 103 chars)
[ALLARME TERMINATO INGRESSO DIGITALE 1 ]
Audio  [Alam end on digtal input 1 |1 [=]
!
MSG1
SEC1 [ ALLARME TERMINATO O
e |, EseMpo m@ INGRESSO DIGITALE 1
DIN1 =i
ALlM
- © MSGOMessage X
_ Event Notfy Message 0 (Max 103 chars) ;
 [ALLARME INGRESSO DIGITALE 1 ATTIVO! ]
. Audo  [Nam on digtalinput 1 | ] =]
|

Otteniamo quindi la catena finale collegando il blocco funzione della logica ai due messaggi:

MSG1
SEC1 ALLARME TERMINATO

== | Esewpiol INGRESSO DIGITALE 1
DIN ]
ALM

MSGO

ALLARME INGRESSO

DIGITALE 1 ATTIVO!

16
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Sia la configurazione che il progetto sono terminati ora € necessario compilare ed inviare il progetto alla
RTU.

Compiliamo verificando che non vi siano errori, per compilare usiamo il menu Build:
SeAL Graph Editor v2.1 - [[Z-GPRS3] - pirmo esempio]

File Edit Project | Build | Target Window About
bW 9 J[ea Generate FS |I CLOUI

E]ﬂ s P Generate and Send to RTU F6
.+ MSGO "ALLARME INGRES! I |

Output Messages n
# Level Facility Message ~
226 Debug Element SEC1 cfg.ev ctd 0.op. 3 msk = (k00000000
27 Debug Element SEC1 cfg.ev.ctd.D.op.3.equ = (00
228 Debug Element SEC1 cfg.ev.ctl.0.op.4 flags = (DD
225 Debug Element SEC1 cfg.ev ctl.0.op.4 msk = (00000000
230 Debug Element SEC1 cfg.ev.ctd.0.op.4.equ = 00
231 Debug Element SEC1 cfg.ev.ctd 0.op 5flags = (el
232 |Debug Element SEC1 cfg.ev.ctd.0.op.5.msk = B00000000
213 Debug Element SEC1 cfg.ev ctl.Dop.5.equ = 00
2 Info Build Time elapsed 0:0:0.128 "

el lrllx]

La compilazione non ha segnalato errori.

Ora possiamo inviare il progetto alla RTU collegando il cavo USB, ed effettuando la connessione con
“Connect”:

it | Target | Window  About
|'e' Connect
3[ Convert Phonebook CSV

/> Open Audio Editor

17
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r i al
< USBRTU Connection oo S

COM30 | [

RTU Info

. @ Connected @
‘ RTU Z-GPRS3

FW  (x6200 330.0 GA 2.0.0.48 Boot 3200
APP 27669d2-5901-4eeb-8084-7478(24b410b

e 012
we co

L ( pisconnecT | [ cose |

Ora inviamo il progetto con Build -> “Generate and Send to RTU”:

File Edit Project | Build | Target Window About
DM 9 Q| (& Genente Fs
| P Generate and Send to RTU _ F6

A questo punto bastera cortocircuitare il morsetto 15 e 13 per far inviare I’ SMS di allarme:
“ALLARME INGRESSO DIGITALE 1 ATTIVO”

al numero configurato.

Togliendo il cortocircuito sui morsetti 15 e 13 si otterra un altro SMS di allarme:

“ALLARME TERMINATO INGRESSO DIGITALE 1”

18



QUICKSTART SEAL

3. SERVIZI WEB SERVER E MODBUS TCP-IP SERVER

Le RTU dispongono di due servizi server il webserver ed il modbus tcp-ip server:

-WEB SERVER: permette di visualizzare i valori delle variabili del logger in tempo reale utilizzando

semplicemente un browser web da PC, smartphone o tablet. E’ possibile vedere lo stato della RTU,

visualizzare eventuali errori, scaricare i file di log presenti su sd card etc...

-MODBUS TCP-IP SERVER: permette di accedere in tempo reale ai valori delle variabili che si stanno
loggando tramite SCADA o Modbus TCP-IP client.

Per gli indirizzi Mobus TCP-IP delle variabili interne delle RTU fare riferimento al manuale user.

Gli indirizzi Mobus TCP-IP delle variabili estese delle RTU sono calcolate al momento della compilazione,

fare riferimento all’output della compilazione:

Output Messages n
# Level Facility Message ()
251 Debug Element APP cfg.app status_notify_flags.1 = (x00000000
252 | Debug | Bement APP cfg.app status_notify_flags.2 = (x00000000
253 ‘ Debug Element APP cfg.app status_notify_flags.3 = (x00000000
254 Debug Element ‘APP cfg.app.debug_enable = (x00000000
255 ‘ Debug Element PRT2 1:INVERTER_A 31793:Current String1 var.w.0 = (x0000
256 | Debug Bement [PRT2 1:INVERTER_A 31793.Current String var-w.1 = (<0000
257 | Debug Blement |PRT2 1:INVERTER_A 31795:Current String2 var-w.2 = (<0000
258 ‘ Debug Element PRT2 1:INVERTER_A 31795:Current String2 var.w.3 = (x0000
259 | Debug | Bement PRT2 1:INVERTER_A 31797 Current String3 varw.4 = (x0000
260 | Debug | Bement PRT2 1:INVERTER_A 31797-Current String3 varw.5 = (x0000
261 | Notice ' Build Slave Address Current Sting1:PRT2 1:INVERTER_A 31793 String1 Mapped to 41003
262 | Notice ' Buid | Slave Address Current String2:PRT2 1:INVERTER_A 31795 Sting2 Mapped to 41005
1263 | Notice ' Buid | Slave Address Current String3:PRT2 1:INVERTER_A 31797 Sting3 Mapped to 41007
%4 |info | Build | Time elapsed 0:0:0.114 v
e[  Jlrllx OK
3.1.ABILITARE IL WEB SERVER ED IL MODBUS TCP-IP SERVER
o . . . . . ata NET . .
Per abilitare il web server ed il modbus tcp-ip server cliccare sull’icona e impostare i parametri di

accesso al webserver:
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@ NET Network Configuration - X

NET Configure TCP-IP Serv :,v::

General | | Web/FTP Server | ModbusServer | Client Services

Web Server
Enable Web Server

“

FTP/Web Server Authentication

User Name
[ Enable Authentication

| I

APPLY CANCEL

Per accedere al webserver di fabbrica tramite un browser digitare:

http://IP/maintenance/index.html

dove IP e I'attuale indirizzo IP della RTU (default 192.168.90.101).
Per accedere al webserver personalizzato in SD card tramite un browser digitare:

http://IP/index.html

dove IP e I'attuale indirizzo IP della RTU (default 192.168.90.101).

Per abilitare il modbus tcp-ip server:

@ NET Network Configuration = X

NET Corfigure TCP-IP Services [] Enable
General | Web/FTP Server | | ModbusServer | Client Services

TCP-IP Modbus Server
|21 Enable Modbus TCPP Server | Pot (502 |2

(7] APPLY CANCEL

Il protocollo Modbus TCP-IP utilizza di default la porta 502, fare riferimento al proprio SCADA per impostare
il numero di porta corretto.

3.2.ACCESSO AL WEB SERVER ED AL MODBUS TCP-IP SERVER DA REMOTO

E’ possibile accedere al modbus TCP-IP server ed al Web server da remoto utilizzando le seguenti modalita:
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-COLLEGAMENTO TRAMITE ADSL / Xdsl

Per questo tipo di collegamento & necessario utilizzare la connessione Ethernet e configurare il modem
ADSL / xDSL in modo che le porte dei servizi server siano visibili da internet (port forwarding o virtual server
a seconda del modello di modem)

-COLLEGAMENTO TRAMITE IL MODEM GSM/GPRS

Per questo tipo di collegamento & necessario utilizzare la connessione GSM/GPRS PPP:

@ Modem GSM Configuration - X

General | SMS GPRS | Advanced / /

Enable GPRS Service Enable PPP [ Enable RTC Sync

GPRS Access Point Name
APN ibox tim it \
[J APN Authentication Required

[[] PPP Authentication Required @® PAP (O CHAP

(?) APPLY CANCEL

Non sara quindi possibile inviare email da server EMAIL SMTP che richiedono la connessione SSL.

Per la connessione da remoto vi sono diverse tipologie di SIM :

3.2.1. SIM CLASSICA CON SERVIZIO DATI

Questa SIM ¢ la pitu comune ed € comunemente usata negli smartphone. Questa SIM non é tipicamente
raggiungibile direttamente poiché tutte le porte in ingresso sono filtrate. E’ necessario contattare il proprio
operatore telefonico e “far aprire le porte in ingresso” alla SIM. Con questo tipo di SIM e solo possibile
inviare i file di log e gli allarmi ma non e possibile accedere né al modbus TCP-IP server né al WEB server.

3.2.2. SIM CLASSICA CON SERVIZIO DATI E PORTE APERTE IN INGRESSO

Questa SIM é una classica SIM abilitata al servizio dati a cui I'operatore telefonico ha aperto le porte in
ingresso. Con questo tipo di SIM & possibile accedere al server modbus TCP-IP server e al web server ma ad
ogni connessione I'indirizzo IP cambia (dinamico).
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Per risolvere il problema la RTU puo rispondere all’'SMS (il cui testo & “NET”) inviando I’attuale indirizzo IP.
Esiste anche la possibilita di utilizzare il prodotto Seneca OPC Server per connettersi al Modbus TCP-IP
server in modo automatico utilizzando un FTP server che mantiene sempre I'ultimo indirizzo IP valido.

3.2.3. SIM CON APN PRIVATO

Questa SIM permette di accedere ad una rete privata (esterna quindi ad internet) e di avere a disposizione
un IP statico e fissato. E’ quindi possibile puntare direttamente sia il web server che il MOdbus TCP-IP

server.
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