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Installazione di FileZilla FTP server
su sistemi Windows ™

Sommario
T SOMWAIE NECESSAMO .. ..vcviuiiiiiiieie ettt ettt ettt e ettt et bbb b s e e e sttt et et et et e b e se e s bbb bt et et ene e e s s an s 1
2 PIOPAIAZIONE ........coviviveiieieece ettt b bbbt R et R A b bRt b bbb st et b s 1
2.1 INSTAlAZIONE WIZAIM.........cocuieiiiiiec ettt bbbt ettt et r e sn st bbbttt nens 1
2.2 Impostare la propria rete INtErMNa (LAN) ...ttt 3
2.3 Accesso al server dall'eSterno (WAN) ...t bbbt 6
3 CrBAZIONE UIBNZA ....vvvivieieie ettt ettt ettt bbbt et e s e se et b bbbt ebebese et et et et et et et et esesess s st et babebanas 7
4 TERMINI E CONDIZIONI DIUTILIZZO.......coiieieiiiieeiitesiste sttt 11
Data Versione Note Autore
13/05/2015 1 Prima versione A.Cappellozza
16/02/2016 2 Seconda versione ITA-ENG | R.Lubertino

1 Software necessario

Il server ftp Filezilla &€ compatibile con sistema operativo Windows 7/8.0/8.1a 32 0 a 64 bit. Essendo sistemi operativi per
desktop non sarebbero propriamente idonei per fare da server in quanto Microsoft impone un massimo di connessioni
contemporanee verso il PC di un numero ristretto di unita. Questa configurazione, quindi, & sconsigliata nel caso di molti
accessi contemporanei. Seneca consiglia di passare a soluzioni enterprise di hosting che forniscano questo servizio.

2 Preparazione
Il software va scaricato dal sito ufficiale al seguente indirizzo:

https://filezilla-project.org/download.php?type=server

Procedere poi nella sezione sottostante “Show additional download options” e selezionare il software per Windows ultima
versione con installer; successivamente verrete rediretti alla pagina di sorceforge (che ospita il progetto) e attendete che
il download parta.

2.1 Installazione Wizard

Uno dei passaggi essenziali € quello di selezionare che tipo di elementi installare sul proprio computer.
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Choose Components

Select the type of install:

0r, select the optional
components you wish to
install:

Space required: 5.5MB

I= FileZilla Server beta 0.9.50 Setup

Choose which features of FileZilla Server beta 0.9.50 you want to install,

Standard W

FileZila Server (Service)
Administration interface
[] Source Code

Start Menu Shortcuts
Desktop Icon

Description

< Back

C o N

Chedk the components you want to install and unchedk the components you don't want to
install. Clids Mext to continue.

Cancel

Linstallazione standard € quella che prepara la configurazione piu utilizzata e che andra bene nel nostro caso.

Startup settings

FileZilla Server beta 0.9.50 Setup

Select startup behaviour for FileZila Server

Please choose how FileZilla Server should be started:
Install as service, started with Windows (default)

_—]
W

14147

Please choose the port, the admin interface of FileZilla Server should listen on (1-65535):

Start Server after setup completes

< Back

Mext

Cancel

Questo passaggio € molto importante e indica all'installer in che modalita il server si avvia automaticamente al boot del
sistema operativo. Se vogliamo che il PC sia accesso sempre e quindi sempre disponibile, ricevendo di continuo dati,
allora impostare come in figura. Cosi facendo il servizio partira insieme al sistema operativo e sara possibile usarlo anche
senza un utente loggato e attivo sul desktop. L'alternativa & avviarlo al bisogno, per questa opzione aprire la tendina
dellinstaller e selezionare la modalita desiderata. La porta che l'installer propone NON é quella dell’FTP ma della console
di amministrazione, & preferibile lasciarla cosi come é.
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2.2 Impostare la propria rete interna (LAN)

E’ molto importante fare attenzione che la propria macchina permetta le connessioni in ingresso. Per fare questo bisogna
controllare che non ci siano programmi che bloccano questa funzionalita come gli antivirus. Non & possibile indicare la
procedura per tutti i tipi di software, va controllata la guida o contattato il proprio fornitore per sapere come creare
un’eccezione sui controlli del filtro di rete. Se si ha una situazione standard (Windows Fierwall) si pud aggiungere una
regola in ingresso e in uscita al PC con la procedura che andiamo a descrivere.

ATTENZIONE: La procedura puo variare a seconda della versione di Windows, questa é valida per Windows 8.1.
A. Aprire il pannello di controllo e cercare “Windows Firewall”, cliccare nel menu laterale impostazioni avanzate, si

aprira un pannello come quello in figura. La sezione che ci interessa & sull’albero a sinistra ed € “Regole
connessioni in entrata”.

& Windows Firewall with Advanced Security =|0 -
File Action View Help
s & =
P Vindow et v Aot
IiEbomd Roley Mame Group - Profile |~ ||| Inbound Rules -
% Outbound Rules @HTI'P Domain .
%% Connection Security Rules @HTI'PS Domain W NewRule... I
I+ &, Monitoring (@ MSExchangels Al = || Filter by Profile »
(@ MSExchangels Al W Filter by State 4
(@ wisExchangels All 7 Filter by Group »
@) MsExchangels Al View N
(@) MsExchangels Al
@) MSExchangels Al |G Refresh
@ MsFtesql Al 5 Export List...
@ Metworking - Address Mask Request (IC... Private... Help
@Netwurkiﬂg - Address Mask Request (IC... Dormain
@ MNetworking - Eche Request (ICMPvd-In) Private...
@Netwnrkmg - Echo Request ([CMPwv4-In) Dornain
@Netwurkiﬂg - Eche Request (ICMPvE-In) Dormain
@ Metworking - Echo Request (ICMPvE-In) Private...
@ MNetworking - Redirect (ICMPvd-In) Private...
@ Networking - Redirect (ICMPv4-In) Dornain
@ Metworking - Redirect (ICMPvE-In) Domain
@ Metworking - Redirect (ICMPvE-In) Private..,
@ Metworking - Reuter Selicitation (ICMPw... Private...
@ MNetworking - Router Selicitation (ICMPw... Domain
@ Networking - Timestamp Request (ICMP... Private...
@Netwurkiﬂgf'rimestamp Request (ICMP... Dormain
@) SMC Service Public
@) SMC Service Public
@SNAC Service Public
@) SNAC Service Public
@me‘cmfo (TCP-In) @%ExchangelnstallPath3:\B...  All
@MSExchange- IMAP4A (GFW) (TCP-In) ([@%ExchangelnstallPath3:\B... All
@ MSExchange - OWA (GFW) (TCP-In) [@%ExchangelnstallPath%:\B... All
@ MSExchange - POP3 (GFW) (TCP-In) @%ExchangelnstallPath3\B... All
@MSExchange CAS (TCP-In) @%ExchangelnstallPath%\B... Al v
< m > |[<] m >

B. Premere poi sulla destra “Nuova regola..”e si aprira un wizard che ci guidera nella creazione del filtro.
Selezioniamo come opzione di abilitare un programma e non una sola porta (vedi figura).
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4 New Inbound Rule Wizard =]
Rule Type

Select the type of firewall rule to create

Steps:

@ Rule Type What type of rule would you like to create ?

@ Frogram

@ Action ® Program

@ Profile Rule that controls connections for a program
@ Name O Port

HA]E that cortrols connections for a TCP or UDP port.
) Predefined:
BranchCache - Cortent Retrieval (Uses HTTF)
Rule that controls connections for a Windows experience
O Custom
Eustom nle

e [

C. Selezionare Programma

é New Inbound Rule Wizard .

Program

Specify the full program path and executable name of the program that this rule matches

Steps:
@ Fule Type Does this nule apply to all programs or a specific program?
@ Program
@ Action O Al
o Frofle Rule applies to all connections on the computer that match other rule properties.
@ MName -
(@) This program path:
C\Program Files (<B6)\Filezila Server\FileZilla Server.exel | | Browse
Example: c\path‘\program .exe

% ProgramFiles % \browser'browser.exe

D. Selezionare il I'eseguibile di Filezilla Server che comunemente & in “C:\Program Files (x86)\FileZilla Server\
FileZilla Server.exe”; attenzione a verificare di non aver cambiato la cartella in fase di installazione, in questo
caso andra modificata.
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" New Inbound Rule Wizard =7

Action

Specify the action to be taken when a connection matches the conditions specified in the rule.

Steps:

@ Fule Type What action should be taken when a connection matches the specified conditions?

& Program -

(@ Allow the connection
L) EEET This includes connections that are protected with IPsec as well as those are not.
@ Profile -
N ) Allow the connection if it is secure

@ Hame This includes only connections that have been authenticated by using IPsec. Connections
will be secured using the settings in IPsec properties and rules in the Connection Security
Rule node.

C) Block the connection

<Back  |[ Nea> |[ Cancel

E. Vaimpostata la connessione come consentita cosi che tutti le poste sia disponibili a questo programma.

" New Inbound Rule Wizard =7

Profile
Specify the profiles for which this rule applies.

Steps:
@ FRule Type When does this rule apply?
& Program
@ Action Domain
& Profile Applies when a computer is connected to its coporate domain
@ Name Private
Applies when a computer is connected to a private netwaork location, such as a home
or work place
Public

Applies when a computer is connected to a public network location

<Back  |[ Nea> |[ Cancel

F. Lasciare spuntati tutti i tipi applicazioni che il sistema propone, in figura sono riportati quelli standard.
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w Creazione guidata nuova regola connessioni in entrata

Nome

Specificare il nome & |a descrizione della regola

Passagoi:

@ Tipo diregola
@ Programma
@ Operazione

@ Profio lome
Filezilla Server

@ Nome

Descrizione facoltativa):

£ Indietro FEine Annulla

G. Alla fine andra assegnato un nome alla regola, impostare quello che si preferisce, in figura € rappresentato un
esempio.
H.

Ripetere la stessa operazione partendo dal punto A. anche per le regole di uscita.

N.B. In caso di problemi provare, come prima azione di troubleshooting & suggeribile disattivare il firewall.

2.3 Accesso al server dall’esterno (WAN)

In caso di accesso da rete LAN quanto fatto fino ad adesso & sufficiente per la fruizione del servizio FTP. Nel caso invece
che ci si trovi nella condizione di volerci accedere dall'esterno sara necessario modificare le impostazioni del proprio
modem: ATTENZIONE, verificare col proprio amministratore di rete visto che quanto riportato € a carattere generale.

Per poter fruire del servizio dall'estero, cioé attraverso internet, e quindi permettere ai dispositivi 2G/3G/Ethernet di salvare
i dati in remoto & necessario, infatti, che il server sia visibile da internet: a tal proposito questo implica una serie diimportanti
considerazioni riguardanti la sicurezza informatica dei propri dati, quindi come minimo, impostare password complesse e
che non abbiano un senso compiuto. A tal proposito € necessario impostare password di minimo 8 caratteri, maiuscole,
minuscole numeri e caratteri speciali e poi verificarla, ad esempio, qui:

https://www.microsoft.com/es-xl/security/pc-security/password-checker.aspx

ATTENZIONE: questo, insieme al tenere il software aggiornato (sistema operativo, server ffp eccetera), é solo il primo
passo per avere un livello minimo di sicurezza.

In generale accedere al webserver del modem e cercare una sezione dal nome “Server virtual” o “reindirizzamento porte”,
a tal proposito consultare il manuale del modem o consultare il fornitore. Quello che dobbiamo fare € far si che le richieste
che arrivano da internet vengano mandate al PC che si trova dietro il modem.

Trovata la sezione di cui sopra troverete la porta esterna da inserire, cioe la 21 e l'indirizzo e porta del server interno. Qui
inserirete I'lP del PC e la porta FTP, (sempre la 21). Con questa configurazione andra utilizzato il metodo attivo per la
connessione FTP, per usare quella passiva sarebbe necessaria una procedura complicata che qui tralasceremo.
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3 Creazione utenza
Dal menu programmi andiamo a cercare l'interfaccia di amministrazione di Filezilla Server ed effettuiamo il login.

Connect to Server ﬂ

Server Address: Port:

[::1] 14147

Administration password:

[ ] always connect to this server

caral

Se non abbiamo cambiato impostazioni si potra accedere senza password: attenzione ad accedere utilizzando un utente
administrator. L'indirizzo del server € 127.0.0.1 (IPV4) o [::1] in caso di macchine in cui € abilitato I'lPV6.

FileZilla Server (=1) - o IEN
File Sever Edt 1
e dals v wa s

FlaZila Server version 0.9.50 bata

[Copyright 2001-2015 by Tim Kosse bim kosse&fleslla-poject o)
'I‘ﬂps.-"ﬂie:lﬂ-pl'nfeﬂ o

[Connecting to senver [:1]:14147_..

[Connected., walting for authentication

Logged on

Fatraving settngs. please walk.

Dnnerrh'iewag seﬂrgsi

b s Account 1P Transfer

€ >
Reacy 0 bytes recenn 0B/

La console mostra lo stato del server, se si hanno problemi di connessione appariranno dei messaggi di errore, verificare
la causa del problema in base all’errore riportato. Nella barra in alto, sotto il menu, & presente una toolbar con la quale
possiamo amministrare il server ftp. Premere il tasto evidenziato in figura e procedere con la configurazione dell'utente.
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Users “

Page: Account settings Users
3 ] ¥ Enable account
Shared folders Password:
Speed Limits -
- IP Filter Group membership:

Bypass userlimit of server

Maximum connection count:

Connection imit per IP:

Force SSL for user login | I |

Description

You can enter some comments about the user
Cancel

Premere “Add” per aggiungere un nuovo utente, & possibile usare questa procedura e crearne piu di uno l'importante &
che siano contraddistinti da nomi diversi.

Add user account H

Please enter the name of the user account that should
be added:

Iser should be member of the following group:

“None: W

oK Cancel

Si aprira una schermata di definizione del nome, lasciare il gruppo cosi come € (€ una caratteristica avanzata non utile in
questo contesto).
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Users H

Page: Account settings Users

General | [V]Enable account Utente
Shared folders [V]Password: I ey l

Speed Limits
IP Filter Group membership: | <none> v

["Bypass userlimit of server
Maximum connection count: | 0

Connection limit per IP: 0

[JForce SSL for user login

i
¢

Description

You can enter some comments about the user
Cancel

Una volta che l'utente € creato bisogna assegnarli una password, per fare cio spuntare password e inserirla nella casella
come evidenziato dalla figura successiva.

Users ﬂ

Page: Shared folders Users
General Duecioes Mliases Fiu;g ad
Speed Limits Write:
L. TP Filter Delete
Append

Dwectones
Create
Delete
List

£ > + Sdell’S I &ﬁd [ Bm

Remoye Rename Set as home dir | Repame | Copy

A directory alias will also appear at the specified location. Aliases must contain the full virtual
path. Separate multiple aliases for one direclory with the pipe character (| )
I using aliazes, please avoid cyclic directory stnuctures, it will only confuse FTP dlients.

A questo punto I'utente ha bisogno di una home directory, questa é la cartella che I'utente vedra appena effettuato il login
con il client FTP. Nella sezione di sinistra navigare nel menu “Shared Folders”.
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Users “
Page: Shared folders Users
General = tents
Directories Alisses
i--Shared folders Rgad
... speed Limits H Csources [ Write
‘.. TP Filter Delete
Append
Directories
Create
List
< > || [+ Subdis [ Add | Remove
Add Remove Rename Set as home dir [ Rename * | Copy
A directory alias will also appear at the specified location. Aliases must contain the full virtual
path. Separate multiple aliases for one directony with the pipe character (1)
If using aliases, please avoid cyclic directory structures, it will only confuse FTP clients.
Cancel

Selezionare una cartella, meglio se non sul desktop 0 comunque non su una cartella legata ad uno specifico utente. Creare
ad esempio una cartella dal nome ad esempio temp o ftp_server sul disco fisso. Vanno abilitati i permessi sui file e le
cartelle, per le applicazioni standard spuntare tutto, questo implichera che I'utente potra fare tutto nella sua home. Infine
premere “Set as home dir’ per segnare la cartella come home directory. Premendo OK la configurazione sara operativa e

si potra cominciare a lavorare.

ALL RIGHTS RESERVED. NO PART OF THIS PUBLICATION MAY ;
BE REPRODUCED WITHOUT PRIOR PERMISSION. www.seneca.it Doc. MI00408 Rev.2 Page 10




®
@ SENECA Manuale di Installazione FileZilla FTP server

4 TERMINI E CONDIZIONI DI UTILIZZO

Questo & un Contratto di Licenza tra I'utente (una persona fisica o giuridica) e Seneca S.r.l. per la presente guida.

IMPORTANTE - LEGGERE ATTENTAMENTE:

)

Installando, copiando o altrimenti utilizzando la guida, l'utente accetta di essere vincolato dalle condizioni del
presente Contratto. Qualora l'utente non intenda aderire alle condizioni del presente Contratto, & tenuto ad
astenersi dall'installare o utilizzare la guida.

PROPRIETA'

La guida & di esclusiva proprieta di Seneca S.r.l.

LICENZA D'USO

L'utente puo utilizzare la guida per comunicare con i dispositivi Seneca.

LIMITAZIONI

L'utente non pud vendere la guida, sub-licenziarlo, trasferirlo o renderlo disponibile in qualsiasi altro modo a terzi
né a titolo gratuito, né a titolo oneroso. L'utente si obbliga altresi a non riprodurre, modificare, tradurre i programmi
0 comunque cercare di risalire al codice sorgente del software, anche parzialmente; ugualmente non possono
essere copiati né tradotti, nemmeno parzialmente, i manuali forniti per definire e descrivere le specifiche del
software.

GARANZIA

IN NESSUN CASO SENECA O | SUOI FORNITORI SARANNO RITENUTI RESPONSABILI PER EVENTUALI
PERDITE DI DATI ENTRATE O PROFITTI, O PER CAUSE INDIRETTE, CONSEQUENZIALI O INCIDENTALI,
PER CAUSE (COMPRESA LA NEGLIGENZA), DERIVANTI O COLLEGATE ALL 'USO O ALL'INCAPACITA DI
USARE LA GUIDA, ANCHE SE SENECA AVVISATA DELLA POSSIBILITA DI TALI DANNI.

SENECA, LE SUSSIDIARIE O AFFILIATE O SOCIETA DEL GRUPPO O DISTRIBUTORI E RIVENDITORI
SENECA NON GARANTISCONO CHE LE FUNZIONI CONTENUTE NELLA GUIDASODDISFERANNO
FEDELMENTE LE ASPETTATIVE E CHE IL SOFTWARE SIA ESENTE DA ERRORI O CHE FUNZIONI
ININTERROTTAMENTE.

CONDIZIONI GENERALI

| presenti termini e condizioni di utilizzo non possono essere modificati, cancellati o alterati, in tutto o in parte,
senza una apposita richiesta scritta. Seneca srl si riserva il diritto di modificare le funzionalita e le caratteristiche
del Software senza alcun preavviso.

Copyright (c) 2009-2015 Seneca S.r.l.
Tutti i diritti riservati
Seneca S.r.l. - Via Austria 26 - Padova (PD) - ITALY

Sito: http://www.seneca.it
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